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1. Té Pérgjithshme

1.1.  Objekti

Objekt 1 kétij udhézimi éshté pércaktimi 1 parimeve dhe rregullave t€ pérgjithshme té sigurisé
s€ informacionit n€ AMF dhe pércaktimi i1 pérgjegjésive pér veprimet q€ lidhen me siguringé,
me qgé€llim ruajtjen e integritetit, disponueshméris€é dhe konfidencialitetit t€ aseteve té
informacionit t& Autoritetit.

1.2. Baza Ligjore

Udhé&zimi hartohet n€ bazé€ dhe pér zbatim té nenit 14 t&€ Ligjit nr. 9572, daté 03.07.2006 “Pér
Autoritetin e Mbikéqyrjes Finanaciare”, i ndryshuar.

1.3. Fusha e Zbatimit

Ky udhézim zbatohet pér ¢do pjestar té personelit, i cili akseson informacionin né pronési ose
té administruar nga AMF dhe synon t€ mbulojé né ményré t€ gjeré dhe t& pérgjithshme t&
gjitha burimet dhe sistemet e informacionit né pronési ose pérdorim nga AMF.

1.4. Parimet e Sigurisé

Né pérputhje me Politikén e Sigurisé sé Informacionit, objektivi kryesor pér siguriné e
informacionit &shté t€ ruaj€ integritetin, disponueshmériné dhe konfidencialitetin e aseteve té
informacionit t& Autoritetit. Termat e mésipérme pércaktohen si mé poshté:



INTEGRITETI

Gjaté gjithé kohés informacioni duhet t€ jet€ i ploté, i sakté dhe i gé€ndrueshém ndaj
modifikimeve t€ paautorizuara ose ndaj démtimeve.

DISPONUESHMERIA

Informacioni béhet i aksesueshém sa heré qé €éshté e nevojshme. Kjo do té thoté qé té gjitha
informacionet dhe té gjitha sistemet e informacionit pérfshiré pajisjet, rrjetet ¢ komunikimit,
programet aplikativé dhe t€ dhénat q€ ato mbajné jané t€ disponueshme dhe operacionale (té
gatshme pér puné) sa heré g€ nevojitet njé€ gjé e till€ dhe té sigurohet afati dhe besueshméria e
aksesit dhe pérdorimit té informacionit. Sidoqofté, plotésimi i parimeve té siguris€é mbi
pérdorimin e pajisjeve kompjuterike, rrjeteve t&€ komunikimit, programeve aplikativé, dhe
aksesit né t&€ dhéna do té kérkojé politika té€ kontrollit t€ aksesit. Objektivi 1 kontrollit té
aksesit éshté se pérdoruesit aksesojné vetém ato burime dhe shérbime g€ jané t&€ caktuara pér
aksesim dhe se pérdoruesit e kualifikuar nuk refuzohen té aksesojné shérbimet g€ jané
ligjérisht té aksesueshme nga ta.

KONFIDENCIALITETI

Informacioni konfidencial pérdoret vetém nga persona té autorizuar. Kjo €shté veganérisht e
rénd€sishme pér informacionet me ndjeshméri té lart€. Aspekte t€ konfidencialitetit jané
shumé t€ réndésishme pasi pérmbajné ¢éshtje t€ privatésisé q€ duhet t€ parashikohen. Pér té
mirémbajtur né ményré konstante, duhet té sigurohet se ¢do individ ka té drejtén e kontrollit
se ¢faré informacioni grumbullohet mbi ta, si pérdoret, kush e pérdor, kush e mirémban dhe
pér c¢faré qéllimi pérdoret.

PERGJEGJESIA

T¢€ gjithé personat, qofshin kéta népunés, kontraktues, konsulenté ose pérdorues té jashtém,
mbajné pérgjegjési pér pasojat qe rrjedhin direkt nga veprimet e tyre dhe qé kané t€ b&jné me
asetet e informacionit t€¢ AMF-sé. Cdo népunési i béhen t€ qarta pergjegjésité e tij n€ lidhje
me detyrén qé kryhen.

1.5. Objektivat e Sigurisé

1. Pércaktimi i politikave organizacionale mbi vazhdimésing e aktivitetit, té cilat pérmbajné
detyrat dhe pérgjegjésité, qéllimin, kriteret e alokimit t& burimeve/parimet, kérkesat pér
trajnim, planet backup, si dhe nivelet e aprovimit.

2. Plani 1 vazhdimésis€ s€ aktivitetit t€ pérfshijé plane pér backup dhe pér rimékémbje pér
pajisjet kompjuterike, t€ dhénat, programet aplikativé dhe pér gendrén e t&€ dhénave.

3. Te sigurohet se Autoriteti &shté 1 pérgatitur pér t€ menaxhuar té gjitha risqet kritike
(népérmyjet politikave t&€ brendshme, procedurave dhe rregullave).

4. Té gjithé risqet domethénése t& identifikohen dhe maten né ményrén e duhur (népérmjet
praktikave mé té mira té vlerésimit t€ riskut), gjithashtu t€ pércaktohen politika té
pérshtatshme t€ reduktimit té tyre.
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Politikat e siguris¢ sé€ informacionit t€ mbulojné t€ gjithé risqet operacionalé dhe t&
mbrojné né€ ményré té arsyeshme té€ gjithé asetet e informacioneve kritike kundrejt
humbjeve, démtimit dhe abuzimit.

Politikat e sigurisé sé informacionit t€ jené t€ organizuara né€ ményré té tillé qé té
mbrojné t€ gjithé informacionin konfidencial lidhur me palét e brendshme dhe té
jashtme.

Percaktimi i detyrave dhe pérgjegjésive t€ qarta t&€ TI lidhur me Politikat e Siguris€ sé
Informacionit pér té evituar konfliktet e pérgjegjésive ose dis-harmonive né aktivitetet e
sigurisé€ s€ informacionit.

Politikat formale dhe té shkruara pér komunikimet dhe operacionet e TI né€ Autoritet
formojné njé mjedis t&€ géndrueshém menaxherial pér komunikimet e brendshme dhe t&é
jashtme.

Garantimi se té gjithé punonjésit (pérfshiré t&€ kontraktuarit ose pérdoruesit e té¢ dhénave
sensitive) jané t&é kualifikuar pér mirémbajtjen e t&€ dhénave dhe njohin detyrat dhe
pérgjegjésité e tyre, dhe se aksesi ndérpritet sapo ndérpritet kontrata e
punésimit/kontraktimit.

Trajnime pér njohurité e duhura né lidhje me sigurin€ e informacionit ndaj punonjésve t&é
Autoritetit.

Garantimi 1 sigurisé€ fizike dhe ambientale t€ jeté né pérputhje me kérkesat pér siguri dhe
me klasifikimin e sensitivitetit t& aseteve TI.

Sigurimi i masave institucionale dhe fizike, té cilat garantojné parandalimin e aksesit té
paautorizuar.

Garantimi se ndérhyrjet e paautorizuar zbulohen dhe trajtohen mbeshtetur ne politika té
brendshme t€ sigurisé.

T&€ sigurohet se vetém pérdoruesit e autorizuar kane akses ndaj informacioneve, duke
pércaktuar politika aksesi, t€ cilat japin njé bazé€ pér kontrollin e ndérhyrjes ndaj
informacioneve.

Vlerésimi nése aplikacionet sigurojné integritetin, vlefshmériné dhe besueshméring e té
dhénave né pérputhje me parimet e sigurisé.

Outputi 1 aplikacioneve trajtohet né pérputhje me klasifikimin e konfidencialitetit té
aplikuar dhe gjithashtu shpérndarja e outputit ose raporteve €shté e miré kontrolluar.
Aksesimi i t& gjitha sistemeve t€ informacionit t€ Autoritetit kontrollohet rreptésisht pér
té garantuar integritetin dhe mbrojtjen e tyre.

Té gjitha sistemet (pérfshiré kétu mjediset e zhvillimit, t€ testimit dhe produktet)
mbrohen nga kércénimet dhe nga démtimet fizike.

TE gjithé individét mbajné pérgjegjési direkte pér veprimet qé kryejné mbi asetet e
informacionit t€ Autoritetit.

Pér ¢do mjedis t€ teknologjis€ sé informacionit (kétu pérfshihen pajisjet n€ dhomén e
serverave, bazat e t€ dhénave dhe té gjitha pajisjet e rrjetit t&€ brendshém té Autoritetit)
hartohen masa/procedura sigurie. Ato klasifikohen si KONFIDENCIALE dhe kopja
origjinale e tyre do t€ ruhet né ményré t€ sigurt€ nga administratori pérgjegjés 1 sigurisé i
teknologjis€ s€ informacionit.

Masat e sigurisé zhvillohen n€ pérputhje me funksionimin e sistemeve t€ Autoritetit, prej
njé regjimi pune 24 oré né dité, pér 7 dité né€ jave.



1.6. Kontrolli i dokumenteve

Administratori pér sigurin€ e informacionit (Personi i ngarkuar pér sigurin€ né Drejtoriné e
Teknologjisé s€ Informacionit) éshté pérgjegjes pér kété udhézim dhe mban pérgjegjési pér
mbarévajtjen e tij. Administratori pér sigurin€ e informacionit kujdeset qé:

o [ gjithé personeli i Autoritetit t&€ inkurajohet vazhdimisht t&€ béjé komente dhe
sygjerime tek administratori i siguris€ pér modifikimin e udhézimit;

e Administratori pér sigurin€ e informacionit paraget njé raport periodik me shkrim
para Drejtorit t€ Teknologjis€ s€ Informacionit né ¢do periudhé té€ planifikuar, duke
dhéné komentet mbi funksionimin e udhézimit dhe rekomandimet pér ¢do modifikim
ose shtesé t€ nevojshme;

e Udhézimi té jeté objekt 1 njé procedure zyrtare vjetore rishikimi, nén kontrollin e
administratorit pérgjegjés pér siguringé.

1.7.  Politika dhe Procedura né funksion té Sigurisé s¢ Informacionit

Drejtoria e Teknologjisé s€¢ Informacionit pérgatit politika dhe procedura, n€ zbatim t& kétij
udhézimi, pér ¢éshtje t€ cilat jané t€ réndésishme pér ruajtjen e sigurisé sé informacionit.

e Politika e siguris€ sé informacionit.

e Politika pér pérdorimin e emailit dhe internetit.

e Procedurat e Back-up.

e Administrimi i fjalékalimeve.

e Inventarizimi i aseteve t€ informacionit.

e Procedura pér administrimin e kompjuterave portativé.

e Procedurat e administrimit t€ ndryshimeve.

e Procedura pér administrimin e dokumentacioneve.

e Procedura per administrimin e sistemeve operative Windows 7 dhe 10.
e Procedura per aksesin fizik né dhomén e serverave.

2. SIGURIA E INSTITUCIONIT DHE PERGJEGJESITE

2.1. Pérgjegjésité pér siguriné

I gjithé personeli €shté pérgjegjés pér respektimin dhe pér ruajtjen e nivelit t€ kérkuar té
siguris€ gjaté kryerjes sé€ detyrave. Ai vepron vazhdimisht né€ pérputhje me udhé€zimin pér
parimet dhe rregullat e pérgjithshme t€ siguris€é s€ informacionit. N&é két€ udhézim, me
“personel” kuptojmé t€ gjithé ata persona té ciléve u lejohet aksesi n€ asetet e Autoritetit dhe
né ményré t€ veganté asetet e informacionit. K&étu pérfshihen:

e Punonjésit e Autoritetit;
e Kontraktorét e Autoritetit;
e Népunésit e ofruesve té€ shérbimeve (service providers) t& Autoritetit;



Konsulentét;
Palé té tjera me t€ drejté aksesi.

ADMINISTRATORI PERGJEGJES PER SIGURINE

Administratori pérgjegjés pér siguriné mban t€ gjitha pérgjegjésit€ pér siguriné e
informacionit t&€ AMF-sé. N€ vecanti ai:

Shqyrton kété rregullore dhe pércakton té gjitha pérgjegjésité;

Monitoron ndryshimet e rénd€sishme qé ekspozojné asetet ndaj kércénimeve té
médha;

Shqyrton, monitoron, parandalon dhe kundérvepron ndaj thyerjeve té rénda té
sigurisé;

Miraton projekte t€ rénd€sishme pér pérmirésimin ¢ métejshém t€ sigurisé.
Administratori pér siguriné raporton rregullisht (jo mé pak se nj€ heré né tre muaj) tek
Eprori direkt.

DREJTORET E DREJTORIVE

Siguria e informacionit éshté pérgjegjési e ¢do drejtuesi strukture. N&é pérputhje me kété, té
gjithé drejtuesit jané pérgjegjés:

TE€ sigurojné njohjen e personelit me politikén e sigurisé sé informacionit, me kété
udhézim, procedurat dhe standardet e publikuara pér siguriné e informacionit né
AMF;

Pér vlerésimin e vazhdueshém té riskut t€ siguris€ né fushén ku ata drejtojné;

T& sigurohen qé t€ gjitha té drejtat pér aksesimin e aseteve t& Autoritetit (pérfshi kétu
kompjuterat, llogarité e pérdoruesve, ¢elsat dhe ¢do gjé tjetér) t€ higen menjéheré, pér
cdo pjesétar t&€ personelit (1 pérhershém ose me kontraté) qé largohet nga AMF ose qé
kalon n€ nj€ departament apo né nj€ detyré tjetér;

Pér aplikimin e llogarive té reja pér pérdoruesit apo modifikimin e llogarive aktuale,
pér nivele t€ duhura sigurie dhe pér t€ drejta aksesimi (pérfshi aksesin fizik), pér
pjesétarét e rinj t€ personelit;

Pér dhénien e s€ drejtés pér aksesimin personelit jashté departamentit té tyre, né
lidhje me asetet ¢ informacionit dhe sistemeve kompjuterike pér té cilat ata jané
pérgjegjés;

Pér dhénien e sé drejté€s pér ndryshimin (korrigjimin) e ¢do hedhjeje gabim té té
dhénave né sistemet specifike té teknologjisé sé informacionit pér t& cilin ata jané
pérgjegjés.

ADMINISTRATORI I SIGURISE

Detyré e Administratorit t€ Sigurisé &shté té krijojé, té zbatojé dhe t€ mirémbajé njé program
sigurie g€ t€ ndihmojé Autoritetin n€ mbrojtjen e aseteve té informacionit. Administratori i
Sigurisé €shté pérgjegjés pér:

Krijimin, pér t€ gjithé Autoritetin, té standardeve dhe té€ udhézuesve pér siguriné e
informacionit dhe siguriné fizike;



e Pérmirésimin e vazhdueshém té kétij udhézimi,

¢ Imponimin e zbatimit t€ rregulloreve dhe pér ruajtjen e standardeve té sigurisé;

e Zhvillimin dhe kryerjen e njé fushate t€ vazhdueshme pér sigurin€ pér ndérgjegjésim
e punonjésve t& AMF-s¢;

e Trajnimin e personelit né lidhje politikat dhe me procedurat e siguris¢;

e Kryerjen dhe pérmirésimin e vazhdueshém (t€ paktén njé heré né vit) t€ analizés sé
riskut;

e Rishikimin e vazhdueshém (njé heré né tre muaj) t€ t€ drejtave t€ aksesimit t&é
informacioneve;

e Rishikimin e vazhdueshém (njé heré né gjasht€é muaj) t€ masave té siguris€é ndaj
ofruesve t€ shérbimeve t€ jashtme, veganérisht personelit g€ punon me kontraté né
ambientet e Autoritetit;

e Rishikimin e rregullt (njé€ heré né€ tre muaj) t&€ privilegjeve pér aksesimin e sistemeve
té kompjuterave;

e Kontrollin pér hegjen e menjéhershme t€ llogarive té pérdoruesve qé japin doréheqjen
ose largohen nga puna pér arsye t¢€ tjera;

¢ Drejtimin e kontrolleve t€ sigurisé, pérfshi kétu organizimin e rregullt té kontrolleve
té jashtme;

e Shqyrtimin e thyerjeve té sigurisé q€ raportohen;

e Raportimin rregullisht (t€ paktén njé heré né tre muaj) tek Drejtori i Drejtorisé sé
Teknologjisé dhe Informacionit mbi gjendjen e sigurisé.

2.2. Aksesimi i té tretéve

Personat, t€ cilét nuk jané punonjés t&¢ AMF-sé dhe institucionet (organizatat) e tjera, lejohen
té aksesojné asetet e informacionit t€ Autoritetit vetém né bazé t€ kushteve té pércaktuara né
njé marréveshje zyrtare duke nénshkruar njé deklaraté, ku pranojné se do té respektojné té
gjitha rregullat/procedurat e kétij udhézimi. Kéto kushte duhet t&€ mbulojné t€ drejtat dhe
detyrimet e t€ gjithé personave dhe organizatave qé jané t€ interesuara t€ aksesojné asetet e
informacionit t&€ AMF-sé&, pérfshiré kétu sipas mundésisé:

e Politikén e pérgjithshme pér siguriné e informacionit t€ Autoritetit;

e Kufizimet né kopjimin dhe né€ shpérndarjen e informacionit;

e Njé pérshkrim pér secilin prej shérbimeve qé do t€ ofrohet nga Autoriteti;

e Nivelin e synuar dhe até t& papranueshém t€ shérbimeve;

e Klauzolat pér ndryshimin e personelit, nése éshté e nevojshme;

e Detyrimet respektive té paléve q€ béjné€ marréveshjen;

e Pérgjegjésité pér té€ respektuar pérputhjen me ligjin dhe me rregulloret;

e Mbrojtjen e té drejtés s€ autorit t&€ Autoritetit, si dhe t€ paléve té treta;

e Metodat e lejuara té aksesimit dhe kontrolli i pérdorimit t€ fjalékalimit t€ pérdoruesit;

e Procesin e dhénies t€ sé drejtés pér aksesim;

o Njé kérkesé pér t€ mbajtur njé list€ t€ personave t€ autorizuar pér t€ pérdorur
shérbimet e kérkuara dhe té t€ drejtave té tyre pérkatése;



e Pércaktimin e kritereve t&€ verifikueshme té€ performancés, monitorimin e tyre dhe
raportimin;

e T& drejtén pér t€ monitoruar dhe pér té ndérpreré aktivitetin e pérdoruesit;

e T¢ drejtén pér té€ kontrolluar/verifikuar zbatimin e pérgjegjésive kontraktore;

o Pérgjegjésité qé kané té b&jné me instalimin dhe me mirémbajtjen e pajisjeve dhe t&
programeve;

e Njé strukturé té qarté raportimi dhe miratim té€ formateve té raportimit;

o [Kérkesén pér t€ zbatuar procedurat e Autoritetit pér administrimin e ndryshimeve mbi
sistemet e informacionit;

e mbrojtjen nga programet keqdashése;

e Procedurat pér raportimin, njoftimin dhe pér shqyrtimin e thyerjeve té siguris¢;

e Detyrimin e paléve té treta pér t€ kérkuar zbatimin e kétyre kushteve edhe nga
nénkontratorét e tyre.

3. KLASIFIKIMI DHE KONTROLLI I ASETEVE

3.1. Pérgjegjésia pér asetet

Pér Teknologjin€ e Informacionit, menaxhimi 1 aseteve pérfshin mirémbajtjen e njé inventari
té sakté t& pajisjeve TI, duke ditur se licencat jané pér pajisjet pérkatése, mirémbajtjen dhe
mbrojtjen (kygjen, dhomat e kontrolluara, etj.) t& pajisjeve. Menaxhimi i aseteve TI pérfshin
gjithashtu menaxhimin e programeve dhe dokumentacionin e proceseve g€ jané té vlefshme
pér subjektin.

Pér AMF-né¢ menaxhimi i aseteve t€ TI &shté shumé i1 réndésishém, pasi kufizimet financiare
mund t€ mos lejojné zévendésimin e aseteve t€ vjedhura ose t€ humbura né ményrén mé té
arsyeshme. P&r mé tepér, autoriteti mund t€ jet€ né risk n€se nuk ka njé€ inventar té ploté t& t&
gjitha aseteve né momentin e zhvillimit t€ programeve qé nevojiten pér kérkesat e sé€
ardhmes.

T¢ gjitha asetet kryesore pér aktivitetin normal t€ Autoritetit vlerésohen dhe pér kété
ngarkohet njé person pérgjegjes i caktuar (pronar). Pérgjegjésia pér asetet garanton mbajtjen
né ményré t€ vazhdueshme t€ njé niveli t€ mjaftueshém sigurie. Pér t€ gjitha asetet e
réndésishme t€ informacionit do t€ pércaktohen “pergjegjesit” s€¢ bashku me pérgjegjésité
pérkatése pér ruajtjen e masave t€ duhura t€ siguris€, t&€ cilat duhet t& specifikohen qarté.
Zbatimi i masave t€ siguris€ mund t€ delegohet, por né ¢do rast pérgjegjésia duhet t'i mbetet
pergjegjesit t& asetit.

3.2. Regjistri i aseteve té informacionit

Pér sistemet e informacionit, hartohet dhe mbahet n€ ményré t€ vazhdueshme njé regjister
(inventar) g€ mbulon té gjitha asetet kryesore pér ¢do sistem duke pérfshiré:



e Asctet e informacionit: bazat e t€ dhénave dhe skedarét e t€ dhénave, kontratat dhe
marreveshjet, dokumentacionin e sistemeve, informacionet kerkimore, manualet e
pérdoruesit, materialet e trainimit, procedurat operacionale apo mbeshtetese, planet e
vazhdueshmérisé s€ punés, rregullat dhe procedurat e rekuperimit t€ t€ dhénave té
humbura, informacionin e arkivuar dhe gjurmet e auditimit;

e Programet (asetet software): programet aplikative, programet e sistemit, mjetet pér
zhvillimin e métejshém té tyre dhe mjetet ndihmse;

e Asetet fizike: pajisjet kompjuterike, pajisjet e komunikimit, pajisje té tjera teknike
(pér shembull. kabllot e energjis€ elektrike, pajisjet e ajrit t€ kondicionuar, gjeneratore
té energjisé€), mobiljet;

e Shérbimet: shérbimet kompjuterike, shérbimet e komunikimit dhe utilitetet e
pérgjithshme;

e Njerezit dhe kualifikimet e tyre, aftesite dhe pervoja;

e Aktive jo materiale: t€ gjitha asetet, gellimi/funksioni 1 aktivit dhe proceset
mbeshtetese.

Pér ¢do aset né regjistér mbahet:

e Pérshkrimi i tij;

o Pérgjegjésiitij: Ky éshté administratori 1 njésisé (departamentit, drejtoris€ ose sektorit)
s€ AMF-sé. Pérgjegjési €shté pérgjegjés pér pranimin e dizenjimit t€ sistemit dhe t&
funksionalitetit t€ tij dhe vendos rregullat pér trajtimin, pér administrimin dhe pér
aksesimin e aseteve t€ informacionit, n€ pérputhje me rregullat ¢ AMF-s¢;

Kujdestari: Eshté njésia e Autoritetit e cila “kujdeset” pér asetin e informacionit,
domethéné zbaton dhe mbron rregullat e pércaktuara nga pérgjegjési. Derisa t€ mos jeté
kryer ndonjé pércaktim pér sistemet specifike, kujdestari pér té gjitha sistemet e
Autoritetit éshté Drejtoria e Teknologjis€ s¢ Informacionit;

Klasifikimi: Nénkupton njé tregues té€ ndjeshméris€ s€¢ informacionit si¢ pérshkruhet né
3.3;

Niveli 1 rénd€sis€: pércakton réndésiné e aseteve t€ informacionit pér Autoritetin, n€ bazé
té periudhés kohore maksimale gjaté té cilés Autoriteti mund t€ vazhdoj€ t€ punojé, pa i
patur ato né dispozicion;

Pérdoruesit e autorizuar dhe tipet e lejuara t€ aksesimit (lexim, shkrim, kopjim,
ndryshim, fshirje);

e Kirijimi, mirémbajtja dhe mbrojtja e regjistrit t& aseteve t€ informacionit éshté pérgjegjési
1 Drejtorise s€ TI, e cila konsultohet me pérgjegjesit. Regjistri duhet t& rishikohet té
paktén njé heré né gjashté mua;.

3.3. Klasifikimi i Informacionit

Disa nga informacionet té cilat trajton Autoriteti, i nénshtrohen klasifikimeve zyrtare té
siguris€ s€¢ informacionit, si¢ pércaktohet né aktet e tjera rregullatore t€ Autoritetit n€ lidhje
me transparencén dhe konfidencialitetin. Nivelet e klasifikimit t€ informacioneve jopublike
jané “Informacion sekret” dhe “Informacion konfidencial”. Si rregull, dokumentat qé&



pérmbajné informacione t€ klasifikuar né njé vend tepér t&€ dukshém duhet t€ shénojné dhe
llojin e klasifikimt. Eshté e réndésishme qé Autoritetit t& identifikojé:

e Informacionin, q€ do t€ klasifikohet “konfidencial” ose “sekret”;

e (Cdo informacion tjetér t€ Autoritetit, i cili mund t€ ket€ nevojé pér klasifikim té
métejshém mé specifik.
Pronari 1 ¢do aseti informacioni €shté pérgjegj€s pér klasifikimin e tij né p&rputhje me
udhézimet e Autoritetit.

3.4. Analiza e riskut

Administratori 1 sigurisé kryen njé€ analiz€ vjetore zyrtare t€ riskut pér asetet e informacionit
t& AMF-sé sipas procedurave qé rekomandohen né standardet ndérkombétare t€ ndjekura nga
institucionet e tjera homologe. Rezultatet e analiz€s sé€ riskut do t€ pérdoren pér t€ pércaktuar
strategjité pér zbutjen e ¢do risku qé€ identifikohet dhe do té rishikohen nga Drejtoria e TI, té
paktén ¢do vit. Analiza e riskut mbeshtetet ne nje proces te pershtatshem te identifikimit,
vleresimit dhe percaktimit te perparesive ne lidhje me rreziget.

3.5. Administrimi i ndryshimit t¢ dokumenteve

Pér té gjitha dokumentet e réndésishme ndiget Procedura e Administrimit t€ Dokumenteve.
(Cdo dokument duhet t€ pérmbajé njé seksion identifikues té€ personave té parashikuar pér ta
marré€ ose pér ta lexuar at€. Kur éshté e mundur, dokumenti duhet t€ identifikojé gjithashtu
versionin, datén dhe natyrén e ¢do ndryshimi né té.

4. SIGURIA E PERSONELIT

Dubhet t€ pércaktohet qarté roli dhe pérgjegjésia brenda Autoritetit. Pér t€ gjithé t€ punésuarit
duhet t&€ sigurohet njé nivel 1 pérshtatshém i1 ndérgjegjésimit, edukimit dhe trajnimit né
siguriné€ e informacionit dhe pérdorimin e duhur té objekteve té pérpunimit t&€ informacionit
duke garantuar se t& gjithé punonjésit (pérfshiré t& kontraktuarit ose pérdoruesit e t& dhénave
sensitive) jané té kualifikuar pér mirémbajtjen e t€ dhénave dhe njohin detyrat dhe
pérgjegjésité e tyre, dhe se aksesi ndérpritet sapo ndérpritet kontrata e punésimit/kontraktimit
te tyre.

4.1. Manualet e vendeve té punés dhe punésimi

(Cdo punonjés ka pérgjegjésité e tij né lidhje me siguring. Pérgjegjésia pér siguriné
pércaktohet g€ né fazén e marrjes né€ puné dhe pérfshihet n€ manualet e vendeve té punés dhe
né kontratat ¢ punésimit.

DREJTUESIT E DREJTORISE DUHET TE SIGUROJNE QE NE PERSHKRIMIN E
DETYRES (MANUALET E VENDEVE TE PUNES) TE ADRESOHEN CESHTJET E
SIGURISE QE LIDHEN ME TE.

Rolet dhe pérgjegjésité qé lidhen me siguring, duhet t&€ pérfshihen né manualet e vendeve té
punés, n€ ményré t€ veganté pér pozicionet drejtuese, kjo siguron pérgjegjésiné e t& gjithé
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punonjésve. Manualet e vendeve t€ punés duhet t€ pérfshijné si pérgjegjésité qé kané t& béjné
me zbatimin ose me mirémbajtjen e rregullave t€ pérgjithshme té sigurisé€, ashtu dhe ato
specifike pér mbrojtjen e aseteve té€ vecanta ose pér ekzekutimin e proceseve t€ vecanta.

TE GJITHA APLIKIMET PER PUNESIM SHQYRTOHEN ME KUJDES NGA
PIKEPAMJA E SIGURISE

T¢ gjitha pranimet duhet t& béhen né pérputhje me rregullat e dokumentuara. Aplikimet pér
punésim duhet t€ kontrollohen me kujdes nga piképamja e siguris€. N¢ té gjitha kontratat e
pranimit né€ puné pérfshihet njé deklaraté ku punonjésit e rinj duhet t&€ pranojné me shkrim, se
bihen plotésisht dakort me kérkesat e Autoritetit mbi konfidencialitetin.

4.2.  Procedurat e fillimit dhe té largimit nga puna

PERGJEGJESIA E DREJTOREVE TE DREJTORIVE/SEKTOREVE PER TE
GARANTUAR ZBATIMIN E PROCEDURAVE Tk SIGURISE Ni£ PUNESIM.

Drejtorét e drejtorive jané pérgjegjés pér t€ garantuar qé punonjésve t€ rinj té strukturave
pérkatese u &shté dhéné niveli 1 duhur 1 aksesimit n€ pajisjet dhe né sistemet e Autoritetit,
pérfshi kétu llogarité e pérdoruesve pér kompjuterat, miratimin e lejes s€ aksesimit té
sistemeve, t€ dhomave t€ serverave, t€ nyjeve té rrjetit, kartat magnetike apo me chip pér
aksesimin e mjediseve, etj.

Té gjitha aplikimet gé béhen pér dhénien e té drejtes sé aksesimit né sistemet kompjuterike té
Autoritetit (pérfshi kétu llogariné personale fillestare pér pjesétarét e rinj té personelit dhe
¢do ndryshim né vazhdim né té drejtat pér aksesimin e sistemeve) béhen me shkrim, duke
pérdorur njé formular standard, i cili firmoset nga drejtori i drejtorisé ku bén pjesé
punonjési. Ato miratohen nga Drejtori i Drejtorisé sé Teknologjisé dhe Informacionit para se
té kryhen veprimet nga njésia helpdesk.

(Cdo pjesétari té ri, 1 cili i bashkohet personelit t&€ Autoritetit, duhet t'i kérkohet aty ku &shté€ e
nevojshme, t€ firmosé pér t€ gjitha pajisjet e aksesimit, duke pranuar njékohé&sisht kushtet e
pérdorimit t& tyre. T€ gjithé pjesétaréve té rinj u jepen instruksione t€ plota pér procedurat e
teknologjisé sé informacionit dhe né€ vecanti pér kérkesat né lidhje me ¢éshtjet e sigurisé.
Kéto instruksione duhet t& pérfshijné té paktén:

e Pérdorimin e pérgjithshém t€ mjeteve t& teknologjis€ s€ informacionit;

e Ndihmén e kualifikuar nga Drejtoria e Teknologjise s€ Informacionit (TT helpdesk);

e Familiarizimin me Politikén e Sigurisé s¢ Autoritetit dhe rregullat e siguris¢;

e Trajtimin e informacioneve konfidenciale;

e Politikén e pérdorimit té internetit, t€ emailit, etj.;

e Rregulloret pér fjal€kalimet. Kjo béhet para se atyre t'u hapet ndonjé llogari pérdoruesi
ose t'u jepen privilegje pér t€ aksesuar sistemet e Autoritetit.

Drejtorét e drejtorive jané pérgjegjés pér t€ garantuar zbatimin e procedurave té sigurisé né
rastet kur pjesétaré té personelit t& tyre largohen nga puna. Eshté pérgjegjési e ¢do drejtori
departamenti/drejtorie/sektori t€ siguroj€, qé kur njé€ pjesétar i1 personelit largohet nga puna, t'i
higen té gjitha t& drejtat e aksesimit dhe t'i kérkohet t& dorézoj€ t& gjitha kartat e aksesimit,
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celsat, shénimet, kompjuterat, etj t€ cilat 1 ka patur né pérdorim. Procedurat e teknologjis€ sé
informacionit pér mbylljen e llogaris€ sé pérdoruesit dhe pér hegjen e té drejtave t€ aksesimit
té sistemeve té Autoritetit, duhet t€ béhen para se pjesétari 1 stafit t€ largohet fizikisht nga
ambienti 1 punés. Personi pérgjegjés i caktuar nga Drejtoria e Teknologjisé sé Informacionit
(helpdesk-u) informohet, sa mé shpejt g€ t€ jet€ e mundur, kur ndonj€ pjesétar i personelit e
18 punén ose afati i tij i punésimit mbaron pér ¢do lloj arsyeje. Eshté pérgjegjési e drejtorit t&
drejtoris€ pérkatése, té sigurojé qé kjo gjé t€ kryhet sa mé€ paré. Punonjésit t€ ciléve u
nderpriten marrédhéniet e punés, u kérkohet té largohen nga Autoritetit menjéheré. Ndérsa
punonjésit, t& cilét kané kérkuar vullnetarisht largimin e tyre pér arsye t€ ndryshme mund té
vazhdojné punén normalisht edhe pér njé periudhé mbasi ata t€ kené kérkuar largimin.
Njoftimi tek helpdesk-u, pér largimin nga puna té njé personi t€ caktuar, duhet t& pérmba;jé
udhézimet pér korrektimin e t€ drejtave t€ pérdoruesit t€ personit qe do té€ largohet. Zgjedhjet
pér korektimin e té drejtave do t& pérfshijné:

e Fshirjen e menjéhershme t€ llogarise s€ pérdoruesit;

e Heqjen e disa privilegjeve té aksesimit;

e Mbajtja e nivelit aktual té privilegjeve t& aksesimit q& ka pérdoruesi, por duke rritur
nivelin e auditimit pér kété pérdorues. Eshté pérgjegjési e drejtorit t& departamentit
pérkatés té kérkojé€ nivelin e duhur té korrektimit.

4.3. Planet e vazhdueshmeérisé dhe té zévendésimit

Planet pér vazhdueshmériné dhe pér zévendésimin e té€ gjitha pozicioneve té réndésishme
(kyge) t€ punés rishikohen periodikisht. Kéto plane hartohen pér rastet e emergjencés, pérfshi
kétu pamjaftueshméring, largimin dhe l€vizjet e planifikuara t€ personelit.

Kétu pérfshihen jo vetém pozicionet e administratoréve dhe mbikqyrésve, por gjithashtu,
edhe ato g€ kané lidhje me siguriné e teknologjisé s¢ informacionit.

4.4. Trajnimi

Personat qé kané akses né asetet e informacionit t€ Autoritetit jan€ t€ detyruar té jené té
vetédijshém pér rregullat dhe standardet e siguris€ né Autoritetit. I gjithé personeli duhet té
marré€ trajnimin e nevojshém pér rregullat dhe pér procedurat organizative dhe té sigurisé. Ky
trajnim kryhet sa mé shpejté qé t€ jet€ e mundur pas fillimit t&€ punés s€ punonjésve té rinj
(shih 4.2). Objektivat e edukimit né lidhje me siguriné duhet té jené:

e Krijimi i kulturés sé siguris€ né t&€ gjithé Autoritetin;

e Edukimi i personelit mbi pasojat e veprimeve t€ tyre mbi siguriné e informacionit;

e Udhézimi i personelit pér rregullat dhe procedurat e siguris€ sipas pozicioneve pérkatése;

e Pércaktimi i pérgjegjésive q¢ mban ¢do person mbi sigurin€ dhe detyra e secilit pér té
raportuar ¢do shkelje t€ rregullave té siguris€.

Gjithashtu, 1 gjithé personeli duhet té trajnohet pér pérdorimin korrekt t&€ sistemeve
kompjuterike dhe té€ aseteve t&€ informacionit. Kjo béhet para se t'u jepet e drejta t€ aksesojné
sistemet. Drejtoria e TI pérgjegjet pér zhvillimin dhe pér shpérndarjen e materialeve té
trajnimit.

11



Stafi duhet t€ jet€ i trajnuar dhe 1 ndérgjegjshém pér pérgjegjésité e tyre referuar
parandalimit, zvogélimit, dhe reagimit ndaj situatave emergjente. Pér shembull stafi
mbéshtetés 1 sigurisé sé€ informacionit duhet té€ kryejé trajnime periodike né€ procedurat e
emergjencés nga zjarri, uji, dhe incidenteve alarmuese, si dhe mbi pérgjegjésité e tyre né
fillimin dhe ekzekutimin e njé vendndodhje tjetér pérpunimi t&€ dhénash. Gjithashtu, nése
pérdoruesit e jashtém jané kritiké pér operacionet e Autoritetit, ata duhet t€ informohen mbi
hapat qé€ mund té€ ndérmarrin né€ nj€ situata emergjence.

PERSONELI I DREJTORISE SE TEKNOLOGJISE SE INFORMACIONIT

TE gjithé specialistét e teknologjisé sé informacionit duhet t€ marrin rregullisht trajnime
pérmirésuese né fushat e tyre té specializimit. Kjo duhet t€ pérfshijé ve¢anérisht personelin e
siguris€, administratorét e bazave té t€ dhénave, administratorét e sistemeve operative dhe
sistemeve t€ siguris€ (p.sh. Firewall, IDS, IPS, Network Management, Content Filtering,
Application Security, etj.) I gjithé personeli i teknologjisé sé informacionit duhet t€ ndjeké
seminare periodike né fushat e interesit t& pérgjithshém, vecanérisht né ato qé lidhen me
siguring.

4.5. Pérgjigja ndaj incidenteve

Menaxhimi 1 incidenteve t€ sigurisé sé TI pérfshin monitorimin dhe zbulimin e ngjarjeve té
siguris€ né€ njé kompjuter ose rrjet kompjuterash, si dhe ekzekutimin e reagimit té
pérshtatshém ndaj kétyre ndodhive.

Njé incident sigurie &shté c¢do ngjarje e cila mund t€ ndikojé né integritetin,
disponueshmérin€ dhe né€ konfidencialitetin e informacionit. Démtimet si pasojé e
incidenteve té siguris€ dhe t€ keqfunksionimeve minimizohen dhe, sa heré qé éshté e mundur
té parandalohen. Incidentet g€ ndikojné mbi siguriné duhet t€ vlerésohen me seriozitet dhe té
raportohen menjéheré.

RAPORTIMI I INCIDENTEVE OSE DOBESIVE TE SIGURISE

Pér t& gjitha rastet e ngjarjeve q€ lidhen me siguriné ndiget njé proceduré formale pér
raportimin e incidenteve. T€ gjithé nénpunésit, kontraktorét dhe personeli i ofruesve té
jashtém t& shérbimeve duhet t€ jené té veté€dijshém (ta njohin e ta zbatojn€) pér kété
proceduré. Pérveg késaj, 1 gjithé personeli inkurajohet pér t€ raportuar ¢do dobési té sigurisé
ose ¢do kércénim té véné re n€ procedura, n€ sisteme dhe né shérbime.

RAPORTIMI I KEQFUNKSIONIMIT TE PROGRAMIT TEK DREJTORIA TI

Pér t€ minimizuar ¢do ndérprerje té€ shérbimeve apo ¢do démtim té t&€ dhénave, éshté shumé e
nevojshme qé keqfunksionimi i programeve té korrektohet sa mé shpejt qé té jeté e mundur.
Keqgfunksionimet ¢ dukshme té programeve i raportohen Drejtorise se TI, e cila pérgjigjet
menjéheré dhe udhézon né lidhje me ményrén e veprimit né raste te tilla.

4.6.  Shkelja (thyerja) e rregullave dhe procedurave té sigurisé
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Kur administratori (drejtor drejtorie/sektori) gjykon se veprimtaria e njé punonjési nuk €éshté
né pérputhje me rregullat dhe procedurat e siguris€, pér ¢farédolloj arsyeje, ai &shté i detyruar
té organizojé njé takim me punonjésin pér t€ diskutuar ¢éshtjen dhe pér t€ planifikuar
veprimet korrigjuese.

NE CDO RAST DYSHIMI PER SHKELJE TE RREGULLAVE DHE PROCEDURES
SE SIGURISE, NDIQET NJiE PROCES ZYRTAR DISIPLINOR.

Drejtori i drejtoris€ nén pérgjegjésiné e té cilit éshté personi 1 dyshuar pér shkelje njofton sa
mé shpejt t€ jet€ e mundur dhe siguron dokumentacion té ploté pér Drejtoriné€ e TI. N& rastet
kur shkelja vértetohet dhe €shté mjaft serioze, rishikohet vazhdimi i punés pér individin né
fjalé. Né rrethana t€ vecanta tepér serioze, shkelja mund t€ raportohet n€ organet pérkatese
sipas ligjit.

4.7. Ndarja e pérgjegjésive

Pér t&€ minimizuar mundésin€ e mashtrimit ose t€ keqperdorimit té t€ dhénave, asnjé individ
nuk merr i vetém pérgjegjési té ploté pér njé proces té té€ré. Proceset e hedhjes dhe daljes sé té
dhénave duhet té realizohen nga individé t€ ndryshém. N& ményré t€ ngjashme, t€ gjitha
njohurité n€ lidhje me njé sistem, njé proces ose pér njé pjesé té tyre, nuk duhet t& mbahen
asnjéher€ nga nj€ person i vetém. Njohurit€ dokumentohen né ményré t€ qarté dhe té njihen
té paktén edhe nga njé person tjetér.

5. SIGURIA FIZIKE DHE E MJEDISEVE

5.1.  Siguria e ambienteve (ndértesave)

Aksesimi i t&€ gjitha ambienteve té sistemeve té informacionit né Autoritet do t&€ kontrollohet
rreptésisht dhe né ¢do kohé, né ményré qé té parandalohen humbjet ose kompromentimet e
aseteve té informacionit dhe té aseteve té tjera.

KARTAT E AKSESIMIT

TE gjitha ambientet kritike sigurohen me sisteme aksesimi dhe karta elektronike, ku ¢do
punonjés i Autorizuar pér njé ambient specifik pajiset me njé karté individuale aksesi.
Administratori i ndértesave €shté personi pérgjegjes pér mbajtjen e t€ dhénave n€ lidhje me té
gjitha aksesimet e autorizuara, ku pérfshihen detaje si: emri i punonjésit, drejtoria, data kur
gshté 1éshuar karta, ora dhe dita deri kur i lejohet aksesimi. Eshté e detyrueshme mbajtja e
logeve pér t€ gjitha aktivitetet e aksesimit, kur sistemet e aksesimit t€ ambienteve e lejojné
njé gjé té tille.

VIZITORET

Vizitoréve t€ Autoritetit nuk duhet t’u lejohet 1€vizja e liré, e pakontrolluar né ambientet
kritike. Identiteti i vizitoréve verifikohet nga rojet, t& cilét jané pérgjegjés pér njoftimin e
personave q€ do t€ shoqérojné vizitorét. Cdo vizitor duhet t€ pajiset me njé shenjé
identifikimi t€ pérkohshme para se té lejohet t&€ hyj€. Vizitorét, punonjésit e mirémbajtjes dhe
persona té tjeré t€ huaj, duhet t€ shogérohen gjaté gjithé kohés nga punonjés té€ autorizuar té
Autoritetit. Né vecanti, vizitoréve nuk duhet t'u lejohet t€ aksesojné ambientet me akses té

13



kufizuar, sidomos né vendndodhjet e serverave, t€ pashogéruar nga njé person i autorizuar
nga Drejtori 1 Drejtoris€ sé Teknologjisé dhe Informacionit. I gjithé personeli duhet té
inkurajohet t€ nxjerré jashté ¢do person t€ panjohur, t€ cilin mund ta gjejé né hapésirat me
akses t€ kufizuar. Pérgjegjésia pér t€ siguruar largimin e vizitorit nga godina pasi puna e tij ka
pérfunduar, dhe rikthimi i ¢do karte q€ i €shté dhén€, mbetet mbi personin e fundit i cili ka
gené né kontakt me vizitorin.

5.2.  Siguria e pajisjeve

T¢ gjitha pajisjet e Drejtorisé s€ Teknologjis€ s€ Informacionit dhe t€ gjitha pajisjet e tjera
kritike duhet t€ mbrohen fizikisht nga kércénimet e sigurisé dhe nga rreziqet e mjedisit.

DHOMAT E SERVERAVE

T¢ gjithé serverat dhe pajisjet e komunikimit (domethéné routerat, switch-et, firewall-et,
PBX etj.) duhet t€ vendosen né¢ dhoma apo né ambiente t€ mbyllura e té€ sigurta. Aksesi né
kéto dhoma duhet t& lejohet vetém pér personelin e autorizuar nga Drejtori 1 Drejtoris€ sé
Teknologjisé dhe Informacionit.

TE gjitha aksesimet né dhomat ekompjuterave dhe né nyjet e rrjetit duhet t€ jené té
kontrolluara dhe t€ mbahen log-e ku té shénohet emri i personit ose i personave, arsyet e
hyrjes, data/ora dhe veprimet e kryera. Dhomat e kompjuterave duhet té pajisen me karta
sigurie, ajér t&€ kondicionuar, me kamera, me UPS, detektoré dhe me fikésa zjarri. T€ gjitha
pajisjet né dhomat e serverave duhet té sigurohen kundér démtimeve apo térmeteve.

KOMPJUTERAT PERSONALKE

Kompjuterat personalé (PC) duhet t& vendosen né pérputhje me standardet e Autoritetit pér
instalimin dhe pérdorimin e PC. Né€ vecanti, ata nuk duhet t€ vendosen né€ vende ku personat
e paautorizuar kané mundési t€ shohin informacionet sensitive qé ndodhen né to. Ato duhet té
instalohen ose té transferohen (l&€vizen) vetém nga njé personel i trainuar dhe i autorizuar nga
Drejtori i Drejtorisé s€ Teknologjis¢ dhe Informacionit.

NXJERRJA JASHTE GODINAVE

Ky seksion zbatohet pér kompjuterat personal apo ¢do formé tjetér mjetesh g€ mbajné ose qé
pérpunojné informacione. T€ gjitha pajisjet e Autoritetit, t€ cilat duhet t€ nxirren jashté
ndértesave duhet t€ jené po aq té sigurta sa edhe pajisjet q¢ ndodhen brenda tyre, duke marré
parasysh riskun e té punuarit jashté¢ godinave t&€ Autoritetit. Té dhénat né hard-disk pér
kompjuterat portabél (laptop), do t€ enkriptohen duke pérdorur programe t€ miratuara
enkriptimi. Gjithashtu skedarét apo dokumentat né kéto laptopé duhet té€ sigurohen dhe t’i
jepen privilegje eskluzive aksesimi vetém ndaj llogarive té pérdoruesve qé€ kané té drejta t’i
aksesojné€ ato. Pajisjet dhe mediat (pérfshi kétu dokumentet sensib&l né letér) g€ nxirren
jashté godinave té Autoritetit, nuk duhet t€ lihen né vende publike (pérfshi kétu makinat) té
pambrojtur. Eshté e detyrueshme qé ato té shkatérrohen né ményré té parekuperueshme kur
nxirren pérfundimisht jashté pune.

5.3.  Siguria e aseteve
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I gjithé personeli éshté pérgjegjés pér té garantuar siguriné e aseteve g€ jané nén kontrollin e
tyre.

SENDET ME VLERA TE VECANTA

Pajisjet dhe media magnetike té ruajtjes t€ t€ dhénave (dispozitivét me shirit magnetik) do té
nxirren jashté vendndodhjes s€ tyre vetém né pérputhje me procedurén e dokumentuar pér
1évizjet dhe me miratimin mé par€ te drejtorit t€ drejtoris€ pérkatése.

INFORMACIONI SENSITIV

Informacioni 1 klasifikuar Konfidencial ose Sekret, né€ letér ose né trajté elektronike, duhet t&
nxirret jashté vet€ém né pérputhje me procedurat e 1€vizjes dhe duke patur mé paré miratimin
e drejtorit t& drejtoris€ pérkatése.

LARGIMI I MEDIAVE MAGNETIKE

Asetet e informacionit mund t€ kompromentohen nga pakujdesia né€ largimin e pajisjeve.
Pérpara se t€ nxirren jashté pérdorimit ose t€ eliminohen, t€ gjitha pajisjet kompjuterike duhet
té kontrollohen pér t'u siguruar qé té€ dhénat dhe programet e licencuara jané hequr né
pérputhje me procedurat e paracaktuara nga Autoriteti. Kétu pérfshihen edhe pajisjet qé
nxirren jasht€ Autoritetit pér t'u riparuar. Tape-t magnetiké t&€ nxjerré pérfundimisht jashté
Autoritetit duhet t€ shkatérrohen mundésisht té digjen.

5.4. Siguria e komunikimit

T¢€ gjitha format e komunikimit duhet té jené t€ mbrojtura kundér humbjeve, ndérhyrjeve dhe
korruptimit.

TELEFONAT

Pajisjet telefonike sigurohet t€ jené t€ mbrojtura nga aksesimi dhe pé&rdorimi i paautorizuar.
Masat g€ duhet t€ merren pérfshijné:

e Kontrolle fizike pér aksesimin e pajisjeve t& centralit telefonik;

e Kontrolle pér ndalimin e pérdorimit t€ modemeve (ose t€ pajisjeve té tjera) pér aksesimin
e rrjeteve te jashtém duke pérfshiré dhe internetin;

e Ruajtjen e té dhénave (logeve) pér ¢do thirrje telefonike dhe ekzaminimin e tyre pér té
par€ nése ka thirrje t€ pazakonta ose t€ paautorizuara.

6. ADMINISTRIMI I SISTEMEVE TE INFORMACIONIT

6.1. Procedurat e operimit

APLIKIMET
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Pérgjegjésit€ dhe procedurat e administrimit dhe t€ aktivitetit, mbi té gjitha aplikimet
kompjuterike, do t€ jené t€ dokumentuara si pjesé pérbérése e procesit t€ zhvillimit t& tyre.
Procedurat e aktivitetit testohen nga Drejtoria e TI.

OPERACIONET E TEKNOLOGJISE SE INFORMACIONIT

T¢ gjitha procedurat g€ lidhen me teknologjiné e informacionit dokumentohen. Kjo gjé
pérfshin njé grup t& procedurave dhe proceseve institucionale qé sigurojné pérpunim korrekt
té t& dhénave né Autoritet. Gjithashtu pérfshin procedurat e dokumentimit mbi t€ dhénat,
kanalet e komunikimit, procedurat e emergjencave, regjistrimin e sigurté né rrjet dhe
procedurat e backup-it.

Procedurat e operimit mbulojné si operacionet normale ashtu edhe administrimin e
incidenteve. Mbulohen maksimalisht incidentet e parashikueshme, duke pérfshiré
keqfunksionimin e pajisjeve ose t€ programeve, t€ dhénat jo t& sakta ose t&€ démtuara, difektet
né pjesét qé€ i pérkasin ofruesve té jashtém t€ shérbimeve ose té€ partneréve né biznes
(business partner), sulmet keqdashése dhe thyerjet e konfidencialitetit.

KONTRAKTORET E BURIMEVE TE JASHTME

Kérkesat e siguris€ sé Autoritetit duhet t’1 bashkéngjiten t€ gjitha kontratave qé béhen me
ofruesit e shérbimeve, pér t€ garantuar siguriné mbi veprimet e punonjésve té tyre gjaté
lidhjeve me rrjetin e Autoritetin.

6.2. Kontrolli i ndryshimeve

T¢€ gjitha ndryshimet n€ pajisjet dhe né sistemet g€ pérpunojné informacionin i nénshtrohen
procedurave zyrtare t€ administrimit t€ ndryshimeve duke pérfshiré identifikimin dhe
rregjistrimin e ndryshimeve t€ rendesishme, planifikimin dhe testimin e ndryshimeve, dhe
proceduren e miratimit t€ ndryshimeve t€ propozuara.

Kur béhen ndryshime ose futen sisteme t€ reja t€ merret pasasysh sa me poshté:

e Identifikimi i arsyeve dhe rregjistrimi i rastit t€ procesit;

e Personat e autorizuar pér zbatimin e ndryshimeve té pércaktuar né ményré té qart¢;

¢ Planifikimi dhe testimi i ndryshimeve/sistemeve t€ reja;

e Vlerésimi i ndikimeve te mundshme, duke pérfshiré ndikimet né siguri (vlerésimi i
riskut kryhet para zbatimit t& ndryshimeve);

e Procedura e miratimit pér ndryshimet e propozuara/sistemeve;

e Planifikimi 1 migrimit/transferimit né€ zonén e prodhimit (duke i kushtuar vémendje
sigurisé€ s€ SI);

e Komunikimi pér té gjith€ personat pérkatés;

e Procedurave té Fallback, pérfshiré procedurat dhe pérgjegjésité pér ndérprerjen dhe
rikuperimin nga ndryshimet e pasuksesshme dhe ngjarjet e paparashikuara gjaté
vendosjes sé€ sistemeve té reja.

6.3. Programet keqdashése
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TE gjitha pajiset e teknologjis€ s€ informacionit duhet t€ jené€ t€ mbrojtura nga programet
keqdashése, (ku pérfshihen viruset e kompjuterave, si dhe ¢do tip tjetér i njohur dhe i
klasifikuar si kércénim informatik). Né qéllim t€ késaj instalohen sisteme pér kontrollin dhe
pér parandalimin e veprimeve keqdashése. Né té gjitha PC dhe serverat e Autoritetit
instalohet dhe vihet né funksionim njé program i licensuar antivirus. Ai duhet té pérditésohet
automatikisht, né ményré té vazhdueshme, nén kontrollin e punonjésve t€ teknologjisé sé&
informacionit. C’instalimi ose ¢’aktivizimi i programeve antivirus trajtohet si shkelje serioze.

6.4. Backup-ii té dhénave
BAZAT E TE DHENAVE TE AUTORITETIT

Drejtoria e Teknologjisé dhe Informacionit €shté pérgjegjése pér t€ siguruar qé té gjitha t&
dhénat sensitive t€ mbajtura né serverat e Autoritetit t'u béhet backup (kopje) i rregullt né
pérputhje me procedurat e pércaktuara, pér ¢do sistem (pérfshi kétu edhe file/print servers).
Kopjet (backup-et) e t& dhénave duhet t€ ruhen né vende t€ mbrojtura nga zjarri dhe jashté
ambienteve ku mbahen serverat prej té ciléve jan€ marré ato. Kopjet (backup) e t€ dhénave
duhet té testohen rregullisht pér t'u siguruar q€ mund té pérdoren né raste t€ nevojshme.
Procedurat e rikrijimit (restore) t€ t€ dhénave duhet t€ testohen rregullisht pér t'u siguruar qé
ato jané t& efektshme dhe qé ato mund té ekzekutohen brenda kohés sé€ lejuar.

TE DHENAT QE NDODHEN NE KOMPJUTERAT PERSONALE TE
PERDORUESVE

(Cdo individ, i cili ruan t€ dhéna né njé kompjuter personal, éshté pérgjegj€s personalisht pér
té siguruar kopjet e duhura t€ backup-it pér t€ mbrojtur t€ dhénat nga humbjet duhet té
firmos€ njé dokument té pranimit t€ késaj pérgjegjésie.

6.5. Mbajtja e log-eve

Eshté e detyrueshme té mbahen e t& ruhen log-e (shénime té shkurtuara) pér té gjitha
aksesimet né sistemet e Autoritetit dhe per t€ gjitha pérdorimet e sistemeve. Log-et
shqyrtohen rregullisht, me qéllim identifikimin e shkeljeve (thyerjeve) té siguris€, pér té
gjithé pérdoruesit e brendshém e t€ jashtém

Autoriteti duhet t€ pércaktojé njé politiké t€ shkruar pér menaxhimin e log-eve sipas
kérkesave té tij. Kjo politiké duhet té specifikoj€ qarté t€ gjitha kérkesat pér ruajtjen e log-eve
pérkatése pér ¢do sistem/pajisje té autoritetit, procedurat e administrimit dhe pérgjegjésite.

Log-et duhet t€ ruhen né ambiente t€ cilat kan€ siguriné e nevojshme fizike dhe jané té
mbrojtura nga lagéshtira, fushat magnetike, zjarri etj dhe duhet t€ ruhen nga aksesi prej
personave té paautorizuar né ményré qé t€ sigurohet integriteti, konfidencialiteti dhe
besueshméria e tyre.
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6.6.  Politika e pérdorimit té Internetit dhe té Postés Elektronike

I gjithé personeli i Autoritetit (pérfshi kétu kontraktorét dhe konsulentét), t€ cilit i &shté
dhéné akses n€ Internet dhe né shérbim email-i zbaton politikén e pérdorimit t€ internetit si
dhe rregullat dhe procedurat ge rrjedhin nga ajo.

KONTROLLI I AKSESIT

Pér ¢do burim informacioni t&€ Autoritetit, pérdoruesve u jepet akses vetém né pérputhje me
funksionet e tyre pér kryerjen e detyrave dhe ky akses kontrollohet me rreptési pér té ruajtur
integritetin dhe sigurin€ e aktivitetit. Hapi i par€ i1 kontrollit t& aksesit éshté identifikimi i
pérdoruesit. Kjo mbulon procedurat pér t'u siguruar q€ ¢do sistem &éshté i1 aft€ té njohé
personat e autorizuar dhe t&€ kryejé veprimet e duhura, né rastet e pérpjekjeve pér aksesim té
paautorizuar. Cdo pérdorues i sistemeve, qofté ai personel i brendshém i Autoritetit, aplikues
(kandidat) 1 jashtém, népunés i njé institucioni ose organizate tjetér, kontraktues, konsulent
ose pjes€tar i personelit q€ punon pér ofruesit e shérbimeve, identifikohet né ményré
individuale népé&rmjet nj€ llogarie unike pérdoruesi, e cila do té caktohet vetém népérmjet njé
autorizimi me shkrim nga njé€ drejtues Departamenti i Autoritetit dhe me miratimin e Drejtorit
té Drejtoris€é s€¢ Teknologjisé dhe Informacionit. Kjo zbatohet pér té gjithé personat,
pavarésisht nga rolet e tyre. Ndalohet rreptésisht shpérndarja e llogarisé personale né persona
té tjeré. Thyerja e kétij rregulli do t€ trajtohet si njé shkelje e rénd€. Njé llogari unike
pérdoruesi nuk siguron vetém ményrén e autentifikimit pér pérdoruesit e ligjshém, por
gjithashtu garanton q€ Autoriteti do t€ jet€ gjithmoné e afté t€ pércaktojé pérgjegjésiné e
individéve pér aktivitetet e tyre n€ sistemet e saj. Ndalohet rreptésisht dy ose mé& shumé
aksesime t€ njékohshme me t€ njéjtén llogari pérdoruesi. Fillimisht pérdoruesit nuk do té
kené asnjé t€ drejté aksesimi. Atyre do t'u jepet akses vetém né pjesét minimale té sistemit, qé
u nevojiten pér kryerjen e aktivitetit te tyre.

N¢ té gjitha rastet, ndigen procedura t€ dokumentuara pér:

e Rregjistrimin e pérdoruesve té rinj;

e Ndryshimin e statusit pér njé pérdorues ekzistues (pér shembull ndérprerjen e
llogarisé s€ pérdoruesit kur ai largohet nga puna ose mungon pér njé kohé té gjaté ose
ndryshimin e privilegjeve té aksesit t€ tij);

e Mbylljen pérfundimtare t€ njé llogarie pérdoruesi.

Natyra e kétyre procedurave dhe pérgjegjésité pér administrimin e tyre mund té ndryshojné
né€ varési t€ kategorisé s€ pérdoruesit.

Cdo person g€ autorizohet t€ aksesojé sistemet e AMF-sé€, pér identifikimin e tij, ka njé
llogari pérdoruesi unike t€ pérbéré nga njé emér (user name) dhe njé fjalékalim (password).
Fjalékalimi duhet té jet€ konformé politikave t€ njohura té siguris€ dhe aksesimi i pajisjeve
dhe 1 sistemeve t& AMF-sé béhet né pérputhje me detyrat funksionale té pérdoruesit.

6.7. Pérdoruesit e brendshém
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Pérdoruesit e brendshém pérfshijné punonjésit e Autoritetit, kontaktorét, konsulentét dhe
punonjésit e ofruesve té shérbimeve t€ Autoritetit. Aksesi pér pérdoruesit ¢ brendshém né
sistemet e Autoritetit duhet té jet€ n€ pérputhje me detyrat qé ata kané. Detyrat do t€ jené té
pércaktuara qarté, dhe pér t€ minimizuar rrezikun e aktiviteteve mashtruese ose keqdashése,
ndarja e tyre do té jet€¢ e detyrueshme. Kur njé pérdorues ndryshon detyré, ai humbet té
drejtat e aksesimit q€ lidheshin me detyrén e méparéshme. Akumulimi n€ kohe 1 privilegjeve
evitohet dhe t€ monitorohet vazhdimisht nga Drejtoria e TI-sé.

Fillimisht, punonjésit e Autoritetit nuk kané té drejta aksesimi né€ sistemet e saj. M€ pas, atyre
u jepet vetém njé nivel minimal aksesimi, i domosdoshém pér kryerjen e detyrave qé ata
mbulojné.

LLOGARITE E PERDORUESVE

Llogarité e pérdoruesve krijohen dhe administrohen nga punonjésit e drejtorise séteknologjisé
s€ informacionit. Ata pérdoren pér aksesimin e t€ gjitha shérbimeve t€ teknologjisé sé&
informacionit t€ Autoritetit, pérfshi kétu rrjetin e brendshém, pajisjet dhe sistemet e
Autoritetit. Procedura pér administrimin e llogarive t€ pérdoruesve té Autoritetit
dokumentohet sipas njé rregullore t€ vecanté. Kjo proceduré zbatohet né té gjitha rastet kur:

e Nevojitet nj€ llogari e re (pér shémbull pér njé€ punonjés té ri);

e Llogaria e njé punonjési duhet t& pezullohet pér njé periudhé kohe ose kur duhet té
riaktivizohet mbas pezullimit;

e Do té ndryshohen privilegjet e aksesimit (pér shembull kur kalohet né njé rol me
pérgjegjési mé t€ madhe);

¢ Njé népunés, pjesétar i personelit t€ Autoritetit, largohet nga puna (fshirja e pérhershme e
llogarisé).

ADMINISTRIMI I FJALEKALIMEVE

TE gjithé pérdoruesit e Autoritetit instruktohen né lidhje me ményrat e administrimit té
fjalékalimeve.

Politikat e fjalekalimit duhet t&€ zbatohen pér t€ zvogéluar rrezikun e hyrjes s€ paautorizuar.
Kétu futet:

e Zgjedhja e fjalékalimit fillestar;

® Ndryshimi i fjalékalimit dhe késhilla t&€ njohura sigurie pér zgjedhjen e tij;

e Mbrojta e fjalékalimit si dhe ndalimi i dhénies sé fjalékalimit midis pérdoruesve;

e Inicializimi ose mbivendosja e fjal€kalimit (né qofté se njé llogari pérdoruesi €shté
mbyllur ose n€ qofté se pérdoruesi ka harruar fjal€kalimin). Mbivendosja e fjal€kalimit
duhet t€ béhet vet€ém nga personeli 1 autorizuar i teknologjis€ sé informacionit pas njé
kérkesé me shkrim. Pérdoruesve u kérkohet té€ firmosin njé marréveshje ku pranojné se
ata i kan€ lexuar e 1 kané kuptuar rregullat, dhe se do t'i zbatojné€ ato. Kjo proceduré
pérfshihet né procedurat e punésimit t€ personelit t&€ Autoritetit.
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MONITORIMI I PROFILEVE TE PERDORUESVE
Eshté e réndésishme té garantohet qé:

e Vetém pérdoruesve t&€ duhur u €shté lejuar akses né sistemet e Autoritetit (jan€ eliminuar
té gjitha llogarité qé kané skaduar);

e Pérdoruesit nuk kané privilegje aksesimi té niveleve mé té larta nga ato q€ u duhen pér té
kryer punén e tyre (€sht€ eliminuar “shtimi i privilegjeve”). Pér t€ detyruar zbatimin e
kérkesat e mésipérme, t€ gjithé llogarité e pérdoruesve dhe caktimi i profileve té€ tyre do
té rishikohen nga drejtori 1 drejtorisé pérkatése. Kjo béhet njé heré né gjashté muaj. Si
rezultat 1 kétij rishikimi hartohet lista e emrave té té gjithé pérdoruesve té brendshém té
vlefshém, me profilet e tyre pérkatés. Kjo list€ do t€ mbahet dhe do té kontrollohet nga
Departamenti i TL.

6.8. Pérdoruesit e jashtém

Tek pérdoruesit e jashtém pérfshihen t€ gjithé individét jashté kategorisé sé pérdoruesve té
brendshém, qé jané t& autorizuar t€ aksesojné sistemet e Autoritetit.

LLOGARITE E PERDORUESVE

Caktimi 1 llogarive t€ pérdoruesve éshté pérgjegjési e drejtorive pérkatése t€ Autoritetit.
Pérdoruesit e jashtém instruktohen qé t€ ruajné€ konfidencialitetin e llogaris€ sé tyre, gjaté
procesit t&€ trainimit pér pérdorimin e sistemeve. Formati i llogarive t€ pérdoruesve
standardizohet, aq sa éshté e mundur, pér t€ gjithé pérdoruesit e jasht€ém, me ané té njé
bashképunimi midis teknologjisé sé informacionit dhe drejtorive t& Autoritetit Ky format do
té jeté pjesé e dokumentacionit t&€ sistemeve. Lista e té gjithé pérdoruesve té€ jashtém t&
autorizuar, bashké me llogarité e tyre, duhet t€ mbahet nga Drejtoria e TI.

AUTENTIFIKIMI

TE gjithé pérdoruesit e jasht€ém, para se t'u jepet akses né sistemet e informacionit té
Autoritetit, identifikohen né ményré t€ vetme. Niveli 1 autentifikimit qé duhet té kérkohet pér
pérdoruesit e jashtém, varet nga ndjeshméria e t€ dhénave qé do té aksesohen dhe risku q¢€ i
shogéron né€ qofté se kéto té dhéna kompromentohen. Ményrat e autentifikimit qé pérdor
Autoriteti jané:

e Kombinimi i emrit t& pérdoruesit dhe fjalékalimit e identifikuar me emrin llogari;

e Pérdorimi i smart cards ose i formave té tjera hardware t€ autentikimit Pérpara kalimit t&
¢do aplikimi né€ mjedisin “produkt”, pé€rdoruesi i aplikimit duhet t&€ ndérmaré njé
vlerésim zyrtar t€ tij, duke u konsultuar me specialistét t€ Drejtoris€ s€ Teknologjis€ sé
Informacionit, pér:

- Sensitivitetin e t€ dhénave g€ pérpunohen;
- Nivelin e rrezikut nga aksesi i pérdoruesve.

MARREVESHJET ME KONTRATE
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Kérkesat e sigurisé pérfshihen né té gjitha kontratat ndérmjet Autoritetit dhe pérdoruesve té
jasht€m pér t&€ administruar aksesin e tyre direkt (online) né sistemet e Autoritetit. Kétu mund
té pérfshihet:

e Njé deklaraté pér pranimin dhe pér respektimin e t€ drejtave t€ aksesimit;

e Deklaraté pér pranimin e procedurés “Administrimi 1 Fjalékalimeve”;

e Té& marrin pérsipér pérdorimin e programeve antivirus t€ miratuara nga Autoriteti, né
té gjithé kompjuterat g€ mund t€ lidhen me sistemet e Autoritetit, dhe t€ garantojné qé
programet antivirus rinovohen (update) té€ paktén njé heré né dité;

e Té& marrin pérsipér ruajtjen e konfidencialitetit t€ ploté pér t&é gjitha t&€ dhénat dhe
informacionet qé€ ata mund t€ marrin nga sistemet e Autoritetit.

DHENIA E PRIVILEGJEVE

NE¢ rastet e pérdoruesve t€ jashtém, privilegjet caktohen n€ bazé té profileve t€ sigurisé. Kéto
profile zbatohen dhe testohen zyrtarisht, pérpara testimit t€ tyre prej pérdoruesve. Pér
privilegjevet e pérdoruesve vendos dhe té firmos drejtori i drejtorisé pérgjegjése té sistemit,
duke marré né konsideraté mendimin e specialistéve té€ Drejtoris€é sé¢ Teknologjisé sé
Informacionit. Cdo ndryshim 1 tyre duhet t€ miratohet zyrtarisht nga drejtori 1 drejtorisé
pérgjegjése té sistemit. Privilegjet pércaktohen né dokumentacionet e aplikimeve dhe ruhen té
sigurta sipas rregullave t€ kontrollit zyrtar t&€ dokumenteve, nga Drejtoria e TI.

ENKRIPTIMI

T¢ gjitha té dhénat g€ shkémbehen ndérmjet sistemeve t€ Autoritetit dhe pérdoruesve té
jashtém duhet té enkriptohen.

7. ZHVILLIMI DHE MIREMBAJTJA E SISTEMEVE

7.1.  Zhvillimi i programeve

Kérkesat e siguris€é dizenjohen brenda programeve/aplikimeve, duke reflektuar vlerat e
aseteve t€ informacionit dhe démtimet e mundshme, té cilat mund té vijné si rezultat i
déshtimit ose munges€s s€ sigurisé. Si rregull ato miratohen nga Drejtoria e TI, pérpara
fillimit t€ punés pér zhvillimin e aplikimit. Masat e siguris€ pércaktohen qarté né
dokumentacionin e programeve/aplikimeve, pérfshi kétu procedurat operacionale. Né ményré
té vecanté, t& gjitha aplikimet dizenjohen né ményré té tillé qé t& parandalojné mundésiné e
aksesimit t€ njékohshém t€ shumé pérdoruesve, me t€ njéjtin kod.

7.2. Kalimi nga mjedisi i zhvillimit né até produkt

Krijimi 1 ¢do lloj programi kalon népér tri ndarje logjike (dhe zakonisht edhe fizike) té
mjediseve, t€ cilat emértohen Zhvillim, Testim dhe Produkt. Procesi i1 kalimit t€ programeve
nga Zhvillimi né€ Testim dhe pastaj né Produkt, béhet n€ pérputhje me procedurat e
Administrimit t€ ndryshimeve t€ Autoritetit.
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MJEDISI I ZHVILLIMIT

Mjedisi 1 zhvillimit éshté nén kontrollin e ekipit qé zhvillon (krijon) aplikimin, i cili éshté
pérgjegjés pér siguring e tij. Drejtoria e Teknologjis€ s€ Informacionit &shté pérgjegjése pér
funksionimin dhe pér mirémbajtjen e sistemeve g€ jané€ n€ zhvillim.

MJEDISI I TESTIMIT

Mjedisi i1 Testimit éshté nén kontrollin e Drejtorisé sé Teknologjisé s€ Informacionit. Té
gjitha profilet e sigurisé dhe lejet e aksesimit pércaktohen dhe jepen me miratimin e
Drejtoris€ s€ Teknologjis€ s€ Informacionit. Kur pjesé t€ reja t€ zhvillimit t€ programeve jané
gati pér t'u testuar, ato duhet t€ migrohen nga mjedisi né zhvillim (krijim) né at€ pér testim.
Kjo proceduré kryhet né€ pérputhje me procedurat e administrimit t€ ndryshimeve, té cilat
kérkojné qé:

e Zhvilluesit (krijuesit) pérgjegjés té shkruajné njé dokumentacion té plot€, g€ mbulon
instalimin, testimin dhe funksionimin e programit té ri;

e Drejtoria e Teknologjis€ s€ Informacionit t€ pércaktojé se kush do ta instalojé, do ta
testoj€ dhe do ta ekzekutojé programin, né pérputhje me dokumentacionin;

e N¢ qofté se konstatohet ndonjé problem ose gabim, ai do té dokumentohet nga
Drejtoria e Teknologjis€ s€ Informacionit dhe do té kthehet pér korrigjim;

e Kjo proceduré t& pérséritet sa heré qé éshté e nevojshme derisa t€ dyja palét t€ jené té
kénaqura me rezultatet e testimit;

e Né fund, programi té pérgatitet pér kalimin né€ produkt.

MJEDISI I PRODUKTIT

Kur béhet instalimi n€ mjedisin produkt, programet/aplikimet nuk mund t€ ndryshohen ose t&
modifikohen né asnjé lloj ményré, pérvec rasteve té€ ndérhyrjeve urgjente, t€ kontrolluara
rreptésisht pér té€ rregulluar njé problem operacional serioz, si¢ pérshkruhet né pikén 8.3 .
Mjedisi produkt &shté nén kontrollin e Drejtorisé sé Teknologjisé s€ Informacionit. T€ gjitha
profilet e siguris€ dhe lejet e aksesimit pércaktohen me miratimin e Drejtorisé sé
Teknologjisé s€ Informacionit. Migrimi i programeve té rinj, nga Test né Produkt, béhet né
pérputhje me procedurat ¢ “Administrimit t€ ndryshimeve”. Pas migrimit ato jané nén
kontrollin e paléve pérkatése, t€ cilat mbajné pérgjegjési pér funksionimin né mjedisin
produkt.

Mjediset e zhvillimit, té testimit dhe produktet jané maksimalisht té ndara. Asnjé
zhvillim/ndryshim aplikimi nuk duhet té kryhet né mjedise testimi ose produkti. Pér két€ do
té jet€ e detyrueshme kryerja me rigorozitet e kontrolleve té zévendésimit dhe t€ kalimit t&
aplikimeve nga ambienti i tyre i zhvillimit né até té testimit dhe nga ai i testimit, né até te
produktit.

7.3.  Aksesi né mjediset Test dhe Produkt
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Personeli 1 zhvillimit t€ aplikimit i lejohet n€se €shté e nevojshme t& keté akses né sistemet
test dhe produkt ashtu si dhe né mjedisin né zhvillim. Aksesime té tilla duhet t€ kontrollohen
me kujdes:

e Niveli 1 aksesit t& lejuar, pér ¢do pjestar t€ grupit t€ zhvillimit t& aplikimit, do t€ jeté
minimumi i duhur pér t€ kryer ndérhyrjet e nevojshme;

e Tg gjitha aksesimet do t€ caktohen dhe do t€ miratohen nga drejtori i departamentit
pronar té sistemit dhe nga Drejtori i Drejtorisé sé€ Teknologjisé sé Informacionit;

e T¢& gjitha aksesimet duhet t&€ kryhen sipas procedurave t€ “Administrimit té
ndryshimeve”, t€ shoqéruara me loge pér té gjitha veprimet qé kryhen;

e Té gjitha aksesimet duhet té kryhen duke u konsultuar né ményré t€ vazhdueshme me
pérfagésuesit e Drejtorisé s€ Teknologjisé s€ Informacionit. Konsultime té tilla mund
té kryhen me telefon ose brenda institucionit ose népérmjet takimeve direkte;

e N¢€ mjediset produkt nuk do t€ b&het asnjé ndryshim i kodit té programit pa u testuar
mé paré né mjedisin test. B&né pérjashtim rastet, kur nevojitet urgjentisht té
korrigjohet menjéheré njé€ démtim serioz i sistemit apo si pjes€ e procedurave té
rekuperimit (recovery), té tij. T€ gjitha korrigjimet e tilla do t€ kryhen nga specialistét
e Teknologjis€ s€ Informacionit;

e Pér ¢do pérmirésim t€ kodit ose pér ¢do ndryshim i t€ dhénave, q€¢ do té béhet né
mjedisin produkt, duhet t€ mbahen shénime té plota.

8. ADMINISTRIMI I VAZHDUESHMERISE SE AKTIVITETIT

Duke u konsultuar me drejtorét e té€ gjitha departamenteve, Drejtoria s€ Teknologjisé sé
Informacionit zhvillon dhe mban plane pér rikrijimin e t€ gjitha proceseve dhe shérbimeve
kritike t€ aktivitetit, né rastet ¢ ndérprerjeve serioze. Ndérprerje t€ tilla mund t€ shkaktohen
nga shkage natyrore, nga aksidente, nga difekte t€ pajisjeve, nga veprime té€ qéllimshme ose
nga difekte t€ shérbimeve.

8.1. Vazhdueshmeéria

Planet pér vazhdueshméringé e aktivitetit pérfshijné masat pér reduktimin e riskut, pér
kufizimin e pasojave té shkaktuara prej njé kércénimi g€ mund té ndodh€, dhe pér garantimin
e rifillimit sa mé t&€ shpejté t&€ operacioneve kritike. Planet pér vazhdueshméring€ e aktivitetit
pérgatiten pér ¢do aktivitet t&€ Autoritetit. Planet e vazhdueshmérisé duhet t€ mundésojné
funksionimin né vazhdimési t€ aktiviteteve né raste démtimesh, difektesh ose humbjesh té
shérbimeve apo t€ pajisjeve. Ato pérfshijné:

e Identifikimin dhe vendosjen e prioriteteve pér proceset kritike t& biznesit;

e Identifikimin e kércénimeve t€ mundshme qé€ mund té kené efekt né kéto procese;

e Pércaktimin e ndikimit t€ mundshém t& katastrofave té€ ndryshme né aktivitetet e
biznesit;

e Identifikimin dhe realizimin e marréveshjeve pér ¢do pérgjegjési, né rast gjendjeje té
jashtézakonshme;

e Dokumentacionin pér procedurat dhe proceset pér té cilat shté réné dakord,;

e Edukimin e personelit né ekzekutimin e procedurave;
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e Testimin e planeve;
e Pé&rmirésimin e vazhdueshém té planeve.

Procesi i planifikimit t¢ vazhdueshmérisé s€ aktivitetit duhet t€ siguroj€, mbajtjen n€ puné t&é
proceseve dhe shérbimeve kritike té Autoritetit. Drejtuesit e drejtorive jané pérgjegjés pér
planet e vazhdueshmérisé s€ aktivitetit pér sistemet dhe pajisjet qé kané né pronési té tyre. Té
paktén njé kopje e ¢do plani té tillé duhet t& ruhet né€ nj€ vend t€ sigurt, jashté ndértesés, pérté
siguruar disponueshmérin€ e tij né c¢do kohé. Plane té tilla krijohen pér sistemet e
informaciont né€ njé vit nga hyrja né fuqi e dokumentit.

8.2. Rikrijimi i informacionit né rast katastrofash

Pér t€ rindértuar (rikrijuar) sistemet dhe shérbimet prioritare kompjuterike né raste
katastrofash &shté e domosdoshme krijimi dhe t€ ruajtja e planeve pér kété gellim. Rifillimi 1
kétyre sistemeve duhet t€ béhet né nj€ interval kohe sa mé t&é shkurtér. Pér ¢do sistem dhe
shérbim krijohet njé plan rindértimi (recovery), i cili mbahet nga njé person i caktuar. Kétu
pérfshihen edhe shérbimet qé sigurohen nga ofruesit e jashtém. Pérgjegjésia pér procedurat
né raste katastrofash, pér manualet dhe planet e zé€vendésimitté t€ dhénave t&€ humbura dhe
pér planet e vazhdueshmérisé€, Eshté e departamenteve qé jané pronaré t€ tyre.

8.3. Pérmirésimi

TE gjitha planet pér vazhdueshmériné e aktivitetit dhe planet e rikrijimit rishikohen e
pérmirésohen t€ paktén njé heré né vit. Planet t€ cilat vjet€rohen shpejt, si rezultat 1
ndryshimeve g€ ndodhin brenda ose jasht€ institucionit pérmirésohen (updating) né ményré té
vazhdueshme me géllim mbrojtjen e investimit mbi planin fillestaré dhe pér t€ garantuar
efektshmérin€ e vazhdueshme t€ vazhdueshmérisé. Cdo departament, drejtori apo sektor
duhet t&€ keté njé person t&€ autorizuar, i cili do t€ jeté pérgjegjés pér identifikimin dhe pér
aplikimin e ndryshimeve né kéto plane. Nevoja pér ndryshime té vecanta mund té rishikohet
¢do muaj. I t€ré plani duhet t€ jeté subjekt i njé rishikimi vjetor nga Drejtorisé sé
Teknologjis€ sé Informacionit.

9. PERPUTHJA ME LIGJIN

9.1. Kérkesat ligjore
LEGJISLACIONI

Drejtoréve t€ drejtorive u kérkohet t€ njohin kérkesat e legjislacionit dhe akteve nénligjore,
né té cilat AMF mbéshtét veprimtarin€ e saj, dhe t€ sigurohen qé personeli i tyre vepron né
pajtim me kérkesat e legjislacionit né fuqi.

PRONA INTELEKTUALE (E DREJTA E AUTORIT)
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Shkelja e té drejtés sé autorit gon né€ veprime antiligjore dhe, pér ¢€shtje serioze né procedim
penal. Pronésia e programeve pércaktohet népérmjet licencés, e cila kufizon pé&rdorimin e
produktit né€ kompjutera té caktuar.

9.2.

Asnjé program nuk instalohet né kompjuterat e Autoritetit pa patur njé dokument t&
shkruar e t€ firmosur nga pérgjegjési 1 Drejtorisé s€ Teknologjis€ s€ Informacionit. Si
rregull 1 pérgjithshém, t€ gjitha programet instalohen vetém nga personeli 1 helpdesk-
ut;

Programet nuk lejohet t€ kopjohen nga njé kompjuter né njé tjetér, pa patur té
dokumentuar té€ drejtén e kopjimit nga pronari i tij;

Kopjimi 1 programeve g€ jané né pronési t€ Autoritetit, pér t'u pérdorur né
kompjuterat q€ nuk i pé€rkasin Autoritetit, pér ¢farédo lloj g€llimi t€ ndryshém nga
aktivitetet e autorizuara, pérbén thyerje t€ t€ drejtés sé autorit dhe do t€ trajtohet si
shkelje serioze.

Politika e Sigurisé

Elementet e nje politike sigurie TI jané si méposhté:

Pérkufizim 1 siguris€é sé& informacionit - objektivat dhe qéllimi (pérfshiré
konfidencialiteti i t€ dhénave);

Parimet, standardet dhe kérkesat e detajuara t&€ p&rputhshméris¢;

Pérkufizim t€ pérgjegjésive t€ pérgjithshme dhe specifike pér té gjitha aspektet e
sigurisé€ s€ informacionit;

Pérdorimi i aseteve té informacionit dhe aksesi né email, Internet;

Meényra dhe metodat e aksesit;

Procedurat e backup-it;

Elemente t€ trajnimit dhe t€ edukimit mbi siguring;

Procesi pér raportimin e incidenteve t& dyshimta té siguris¢;

Planet ¢ vazhdueshmérisé s€ biznesit;

Procedurat e trajtimit t€ programeve me ndikim negativ;

Metodat e komunikimit me stafin mbi politikat dhe procedurat e pérshtatura pér
siguring e SI;

Dispozitat e trajnimit/arsimimit dhe politikat disiplinore;

Njé deklaraté mbi pérkushtimin e menaxhimit, i cili mbéshtet qéllimin dhe parimet né
pérputhje me strategjin€ dhe funksionet e pérgjithshme t€ sigurisé sé informacionit.

KONTROLLET

TE gjitha departamentet dhe degét jané subjekt i njé kontrolli zyrtar vjetor pér t€ siguruar
zbatimin e rregullave dhe standardeve t€ siguris€. Pronarét e aseteve t€ informacionit
mbéshtesin rregullisht auditime pér pérputhjen e sistemeve t€ tyre me kété udhézim. T¢€ gjitha
pajisjet kompjuterike kontrollohen nga Drejtoria e Teknologjis€ sé Informacionit pér
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pérputhjen me standardet e zbatimit t€ siguris€. Kéto kontrolle pérfshijné ekzaminimin e
sistemeve operacionale pér t'u siguruar q€ kontrollet e sigurisé€ t& pajisjeve dhe té programeve
jané zbatuar me korrektési.

DREJTOR I PERGJITHSHEM EKZEKUTIV

ERVIN KOCI
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