REPUBLIKA E SHQIPERISE

AUTORITETI I MBIKEQYRJES FINANCIARE
BORDI

) ) } _ RREGULLORE )
“PER QENDRUESHMERINE OPERACIONALE DIGJITALE NE SUBJEKTET E
LICENCUARA NGA AUTORITETI I MBIKEQYRJES FINANCIARE”

KREU |
DISPOZITA TE PERGJITHSHME

Neni 1
Objekti

1. Objekti i késaj rregulloreje €shté unifikimi i kérkesave qé lidhen me siguriné e rrjetit dhe
sistemeve t€ informacionit q€ mbéshtesin veprimtariné e subjekteve financiare té licencuara
dhe t& mbikéqyrura nga Autoriteti i Mbikéqyrjes Financiare, kétu e n€ vijim “Autoriteti”.

2. Kjo rregullore pércakton sa mé poshté:

a) Kérkesat e zbatueshme pér subjektet financiare né€ lidhje me:

i. menaxhimin e rrezikut té teknologjisé s€ informacionit dhe
komunikimit (77K);

ii. raportimin prané Autoritetit t& incidenteve madhore t&€ lidhura me
TIK, si dhe njoftimin, mbi baz€ vullnetare, t€ kérc€nimeve té
réndésishme kibernetike;

iii. testimin e géndrueshmérisé operacionale digjitale;

iv. shkémbimin e informacionit dhe inteligjenc€s né lidhje me
kércénimet dhe cenueshmérité kibernetike;

v. masat pér administrimin e rrezikut nga palét e treta q€ ofrojné
shérbime TIK.

b) Kérkesat mbi marréveshjet kontraktuale t€ lidhura ndérmjet ofruesve té shérbimeve
TIK palé té treta dhe subjekteve financiare;

¢) Rregullat pér ngritjen dhe funksionimin e kuadrit mbikéqyrés pér ofruesit kritiké t&
shérbimeve TIK palé t€ treta, kur kéta ofrojné shérbime pér subjektet financiare.

d) Rregulla pér bashképunimin ndérmjet autoriteteve pérgjegjése, si dhe rregulla pér
mbikéqyrjen dhe zbatimin nga autoritetet pérgjegjése né lidhje me t€ gjitha ¢éshtjet e
mbuluara nga kjo rregullore.

e) Pér subjektet financiare t¢ identifikuara si entitete t€ réndésishme né pérputhje me
rregullat kombétare qé transpozojné nenin 3, t€ Direktivés (BE) 2022/2555, kjo
rregullore do té konsiderohet si njé akt ligjor sektorial i Bashkimit pér géllimet e nenit
4, t€ asaj Direktive.



Neni 2
Baza ligjore

Kjo rregullore hartohet né€ zbatim té nenit 14, pika 2, e ligjit nr. 9572, daté 03.07.2006 “Pér
Autoritetin e Mbikéqyrjes Financiare”, i ndryshuar.

1.

Neni 3
Fusha e zbatimit

Kjo rregullore zbatohet pér subjektet e méposhtme:

a)
b)

2

h)

)

k)

D

shogérité komisionere, sipas legjislacionit t& zbatueshém pér tregjet e kapitalit;

ofruesit e shérbimeve té kripto-aseteve t&€ autorizuar, sipas legjislacion né fuqi qé
rregullon tregjun e kripto aseteve, si dhe emetuesit e tokenéve t€ referuar né asete, sipas
legjislacionit t€ zbatueshém pér tegjet e kripto aseteve;

depozitarét gendroré té titujve, sipas legjislacionit t& zbatueshém pér tregjet e kapitalit;
kundérpala gendrore (CCP-té) sipas legjislacionit té zbatueshém pér tregjet e kapitalit;
vendet e tregtimit, sipas legjislacionit t& zbatueshém pér tregjet e kapitalit;

regjistrat/sistemet pér grumbullimin e t& dhénave t€ tregtimit, sipas legjislacionit té
zbatueshém pér tregjet e kapitalit;

administruesit e fondeve t€ investimeve alternative, sipas legjislacionit t€ zbatueshém
pér fondet e investimeve alternative;

shoqérité e administrimit t€ sipérmarrjeve té investimeve kolektive, sipas legjislacionit
té zbatueshém pér sipérmarrjet e investimeve kolektive;

ofruesit e shérbimeve té raportimit té€ t€ dhénave, sipas legjislacionit t&€ zbatueshém pér
tregjet e kapitalit;

shoqgérité e sigurimit dhe risigurimit, sipas legjislacionit t& zbatueshém pér sigurimin
dhe risigurimin;

ndérmjetésit e sigurimeve, ndérmjetésit e risigurimeve dhe ndérmjetésit ndihmés té
sigurimeve sipas legjislacionit t€ zbatueshém pér sigurimin dhe risigurimin;

shogérité administruese t€ fondeve t€ pensioneve private, sipas legjislacionit té
zbatueshém pér fondet e pensionit privat;

agjencité e vlerésimit té kreditit, sipas legjislacionit t€ zbatueshém pér tregjet e kapitalit;

administratorét e treguesve referues kritiké (critical benchmarks) sipas legjislacionit té
zbatueshém pér tregjet e kapitalit;

ofruesit e shérbimeve té financimit me shuma té vogla pérmes njé grupi personash
(crowdfunding), sipas legjislacionit t& zbatueshém pér financimin me shuma té vogla
pé€rmes njé grupi personash;



p) regjistrat/sistemet pér grumbullimin e t&€ dhénave t€ produkteve t€ titullzuara, sipas
legjislacionit t€ zbatueshém pér tregjet e kapitalit;

q) ofruesit e shérbimeve TIK, palé té treta.

2. Pér géllime t€ késaj rregulloreje, subjektet e pérmendura né€ pikén 1, shkronja “a” deri né

e 9

q”, do té referohen si “subjekte financiare”.

3. Kjo rregullore nuk zbatohet pér:

a) administruesit e fondeve t€ investimeve alternative t€ pérmendur né nenin 3, paragrafi
2, t& Direktivés s€ Bashkimit Evropian 2011/61/BE;

b) shoqérité¢ e sigurimit dhe risigurimit t€ pérmendura né nenin 4, t€ Direktivés
2009/138/KE;

¢) institucionet ¢ pensioneve profesionale t€ punésimit qé operojné€ skema pensioni t&
cilat, sé bashku, nuk kané€ mé shumé se 15 anétaré né total;

d) personat fiziké ose juridiké té€ pérjashtuar né pérputhje me parashikimet e nenit 2 dhe
nenit 3, t& Direktivés s€ Bashkimit Evropian 2014/65/BE;

e) shoqérité e sigurimit, ndérmjetésit e risigurimeve dhe ndérmjetés sigurimi me
veprimtari ploté€suese q€ konsiderohen si mikro ndérmarrje ose ndérmartje t€ vogla apo
t€ mesme;

f) institucionet postare té transfertave (post office giro institutions) t€ parashikuara né
nenin 2, paragrafi 5, pika 3, t&€ Direktivés s€ Bashkimit Evropian 2013/36/BE.

4. Autoriteti mund té pérjashtojé nga fusha e zbatimit t€ ké&saj rregulloreje subjektet e
pérmendura né nenin 2, paragrafi 5, pikat 4 deri né 23, t€ Direktivés 2013/36/BE qé
ndodhen brenda territoreve té tyre pérkatése. Autoriteti informon Komisionin Evropian kur
vendos pérjashtimin e njé subjekti sipas késaj pike, si dhe pér ¢do ndryshim pasues.
Komisioni Evropian publikon informacionin n€ faqgen e tij t€ internetit ose n€ mjete t& tjera
lehtésisht té aksesueshme.

Neni 4
Pérkufizime

Pér géllim t€ késaj rregulloreje, termat e méposhtém kané kuptimin si vijon:

1. “Qéndrueshméri operacionale digjitale” — €shté aftésia e njé subjekti financiar pér té
ndértuar, garantuar dhe rishikuar integritetin dhe besueshméring e tij operacionale, duke
siguruar, drejtpérdrejt ose térthorazi, pérmes pérdorimit té shérbimeve té€ ofruara nga ofrues
té shérbimeve TIK palé t€ treta, gamén e ploté t€ kapaciteteve t€ lidhura me TIK-un, t&
nevojshme pér t€ adresuar siguriné e rrjeteve dhe t€ sistemeve t€ informacionit qé pérdor
nj€ subjekt financiar dhe q¢ mbéshtesin ofrimin e vazhdueshém té shérbimeve financiare
dhe cilésiné e tyre, pérfshiré gjaté nd€rprerjeve;

2. “Rrjet dhe sistem informacioni” — &shté€ nj€ rrjet dhe sistem informacioni, si¢ pércaktohet
né ligjin “Pér siguriné kibernetike”;
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11.
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13.

“Sistem TIK i trashéguar (legacy)” — éshté njé sistem TIK q¢ ka arritur fundin e ciklit
té tij jeté€sor (end-of-life), q€ nuk €shté mé i pérshtatshém pér pérmirésime ose rregullime
pér arsye teknologjike ose tregtare, ose q€ nuk mbéshtetet mé nga furnizuesi i tij apo nga
nj€ ofrues i shérbimeve TIK i palés sé treté, por q€ ende Eshté né pérdorim dhe mbéshtet
funksionet e subjektit financiar;

“Siguria e rrjeteve dhe sistemeve té informacionit” — éshté siguria e rrjetit dhe sistemeve
té informacionit, si¢ pércaktohet né€ ligjin “Pér siguriné kibernetike”;

“Rrezik TIK” — &shté ¢do rrethané qé mund té identifikohet n€ ményré té arsyeshme né
lidhje me pérdorimin e rrjeteve dhe sistemeve t€ informacionit, e cila, nése materializohet,
mund t€ komprometojé siguriné e rrjeteve dhe t& sistemeve t€ informacionit, t€ ¢do mjeti
ose procesi qé varet nga teknologjia, té operacioneve dhe proceseve, ose t€ ofrimit té
shérbimeve duke prodhuar efekte t&€ pafavorshme né€ mjedisin digjital ose fizik;

“Aset informacioni” — &shté informacioni, pavarésisht nga forma, formati apo mjeti né t&
cilin ruhet, i cili ka vleré pér subjektin financiar dhe duhet mbrojtur nga qasja, pérdorimi
ose démtimi i paautorizuar.

“Aset TIK” — ¢do komponent softuerik ose harduerik, pérfshiré infrastrukturén dhe
burimet e rrjetit, g€ pérdoret pér funksionimin e sistemeve t€ informacionit t& subjektit
financiar.

“Incident i lidhur me TIK” — &sht€ ¢do ngjarje e paparashikuar qé€ vé né rrezik siguriné e
rrjeteve dhe sistemeve té informacionit dhe qé ka ndikim negativ mbi disponueshméring,
integritetin, origjinalitetin ose konfidencialitetin e t&€ dhénave ose né€ shérbimet e ofruara
nga subjekti financiar;

“Incident madhor i lidhur me TIK” — &shté njé€ incident i lidhur me TIK-un qé ka njé
ndikim t€ larté t€ pafavorshém né rrjetet dhe sistemet e informacionit q¢ mbéshtesin
funksione kritike ose t€ réndésishme té subjektit financiar;

“Kércénim kibernetik” — &shté ¢do ngjarje, veprim ose rrethané e mundshme, e cila ka
potencialin té démtoj€, t€ ndérpresé€, t€ komprometojé ose té€ ndikojé n€ ményré té
pafavorshme né funksionimin, konfidencialitetin, integritetin ose disponueshmériné e
rrjeteve dhe sistemeve t€ informacionit, si dhe t&€ cenojé siguriné e pérdoruesve apo té
personave té tjeré t€ lidhur me to, sipas legjislacionit né€ fuqi “Pér sigurin€ kibernetike”;

“Kércénim i réndésishém kibernetik” — &shté njé kércénim kibernetik, karakteristikat
teknike té té cilit tregojné se ai mund t&€ keté potencialin pér t€ shkaktuar njé incident
madhor t€ lidhur me TIK-un ose nj€ incident madhor operativ ose té siguris¢;

“Sulm kibernetik” — ésht€ nj¢ incident ose ¢do rrethané, ngjarje ose veprim i mundshém
g¢ mund t€ démtoj€, ndérpresé ose n€ ményra té tjera t&€ ndikojé negativisht né sistemet e
rrjeteve dhe informacionit, né pérdoruesit e kétyre sistemeve dhe tek personat e tjeré;

“Inteligjencé kércénimi” (threat intelligence) — éshté informacioni g€ &shté grupuar,
transformuar, analizuar, interpretuar ose pasuruar pér t€ ofruar kontekstin e nevojshém pér
marrjen e vendimeve dhe pér t€ mundésuar njé kuptimin me qéllim zbutjen e ndikimit té
nj€ incidenti t€ lidhur me TIK-un ose t€ njé kércénimi kibernetik, duke pérfshiré detajet
teknike t€ njé sulmi kibernetik, autorét e tij, ményrén e veprimit (modus operandi) dhe
motivin.
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“Cénueshméri” — éshté njé dobési ose mangési mbrojtjeje ose mangési té njé aseti, sistemi,
procesi ose kontrolli g€ mund té shfryté€zohet;

. “Plan masash korrigjuese” &sht€é dokumenti i hartuar nga subjekti financiar pas

identifikimit t& dobésive, mangésive ose incidenteve TIK, i cili pércakton:
a) masat teknike dhe organizative q€ do t€ ndérmerren;
b) prioritetin e zbatimit né bazé t& nivelit t€ rrezikut;
c) afatet kohore pér realizimin e tyre;
d) pérgjegjésité pérkatése;
e) mekanizmat e monitorimit dhe raportimit t& progresit.

“Strategji daljeje” &shté plani i dokumentuar i subjektit financiar pér ndérprerjen e
rregullt, t& sigurt dhe pa ndérprerje materiale t€ marrédhénies kontraktuale me njé ofrues
shérbimi t€ TIK, pérfshiré masat pér transferimin e shérbimeve te njé ofrues alternativ ose
rikthimin e tyre brenda subjektit, si dhe procedurat pér mbrojtjen e t€ dhénave,
vazhdimésin€ operacionale dhe minimizimin e rrezikut.

“Testim i depértimit i ndikuar nga kércénimi (7LPT)” — &shté njé kuadér testimi qé
imiton taktikat, teknikat dhe procedurat ¢ aktoréve kércénues realé, t€ perceptuar si
paraqités t€ njé kércénimi té vértet€ kibernetik, i cili realizon njé test t& kontrolluar, t&
pérshtatur dhe t€ bazuar né inteligjencé (red team) mbi sistemet kritike operative té
subjektit financiar né mjedisin e tij t€ prodhimit;

“Red team” jané testues t&€ brendshém ose t€ jashtém t& kontraktuar ose té caktuar pér
kryerjen e testeve TLTP;

“Testues i pavarur” éshté personi fizik ose juridik, i brendshém ose i jashtém, q€ kryen
testime t€ qéndrueshméris€ operacionale dixhitale, pérfshiré testime té bazuara né
kércénime (Threat-Led Penetration Testing — TLPT), i cili:

a) &shté funksionalisht i ndaré nga zhvillimi, operimi dhe administrimi i sistemeve qé
teston;

b) nuk ndodhet n€ konflikt interesi;
c) zot€ron kualifikimet, ekspertizén teknike dhe pérvojén e nevojshme;

d) vepron né pérputhje me standarde profesionale dhe kérkesa té sigurisé sé
informacionit.

“Rrezik TIK i palés sé treté” nénkupton njé rrezik TIK qé mund té lindé pér njé subjekt
financiar né lidhje me pérdorimin e shérbimeve TIK t€ ofruara nga ofruesit e shérbimeve
TIK té paléve t&€ treta ose nga nénkontraktorét e kétyre t€ fundit, pérfshiré pé€rmes njé
marréveshje nénkontraktimi (outsourcing),

“Ofrues i shérbimeve TIK i paléve té treta” — person juridik i cili ofron shérbime TIK
pér subjektet financiare né bazé t& njé marréveshjeje kontraktuale.
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“Ofrues i shérbimeve TIK brenda grupit” — &sht€ njé shoqéri q€ éshté pjesé e njé grupi
financiar dhe qé ofron kryesisht shérbime TIK pér subjektet financiare brenda té njéjtit grup
ose pér subjektet financiare qé i pérkasin t€ njéjtit skemé mbrojtjeje institucionale, pérfshiré
shogérité mémé, shoqérité bija, degét ose entitete t€ tjera q&€ jané nén té njéjtén pronési ose
kontroll;

“Zinxhir furnizimi TIK” &sht€ njé sekuenc€ marréveshjesh kontraktuale té lidhura me
shérbimin TIK, qé i ofrohet subjektit financiar nga ofruesi i drejtpérdrejté i shérbimeve TIK
pal€ e treté, duke filluar nga ofruesi i drejtpérdre;jté, i cili ka njé ose disa ofrues té tjeré té
shérbimeve TIK té nénkontraktuara;

“Rradha (rank)” &shté€ pozicioni i nj€ ofruesi t€ shérbimeve t&€ TIK palé e tret€ né zinxhirin
e furnizimit me shérbime té TIK;"

“Shérbime TIK” — jané shérbime digjitale dhe t& dhénash t€ ofruara pérmes sistemeve
TIK pér njé¢ ose mé shumé pérdorues t€ brendshém ose t€ jashtém né ményré té
vazhdueshme, duke pérfshiré “hardware as a service” dhe shérbimet harduerike qé
pérfshijn€ ofrimin e mbéshtetjes teknike pérmes pérditésimeve t& softuerit ose firmware-it
nga ofruesi i pajisjes harduerike, duke pérjashtuar shérbimet tradicionale t& telefonisé
analoge;

“Funksion kritik ose i réndésishém” — &shté njé funksion, ndérprerja e t& cilit do té
ndikonte ndjeshém né performancén financiare t€ njé subjekti financiar, ose né
géndrueshmériné ose vazhdimésin€ e shérbimeve dhe veprimtarive té tij, ose ndérprerja,
déshtimi apo kryerja me mang€si e atij funksioni do t€ ndikonte ndjeshém né
pajtueshmériné e vazhdueshme té subjektit financiar me kushtet dhe detyrimet e autorizimit
té tij, ose me detyrime t€ tjera sipas legjislacionit pérkatés t€ shérbimeve financiare;

“Ofrues kritik i shérbimeve TIK, palé e treté” — &shté ofruesi i shérbimeve TIK i
pércaktuar si kritik nga AMF, né pérputhje me nenin 57, t€ késaj rregulloreje.

“Ofrues i shérbimeve TIK i themeluar né njé shtet té treté” — &shté nj€ person juridik i
regjistruar jashté territorit t€ Republikés s€ Shqipéris€, qé ofron shérbime TIK pér njé
subjekt financiar vendas sipas njé marréveshje kontraktuale.

“Shoqéri bijé”— ka kuptimin e pércaktuar né ligjin “Pér tregtarét dhe shoqérité tregtare”;

“Grup” — &shté shoqéria mémé dhe té gjitha filialet e saj, sipas kuptimit té ligjit “Pér
shoqérité tregtare;

“Shoqéri mémé” — sipas pércaktimeve né ligjin “Pér tregtaret dhe shoqérité tregtare”;

“Nénkontraktor TIK i themeluar né njé shtet té treté” — &shté personi juridik i
regjistruar jashté territorit shqiptar, i cili ka lidhur njé marréveshje kontraktuale ose me njé
ofrues té shérbimeve TIK t€ palés sé treté, ose me njé ofrues té tillé t€ vendosur né njé vend
tjetér;

“Rrezik i pérqendrimit TIK” — &sht€ njé ekspozim ndaj njé ose disa ofruesve kritiké t&
shérbimeve TIK t€ ndérlidhur, qé krijon njé shkallé varésie nga kéta ofrues, n€ ményré té
tillé q€ pamundésia, dé€shtimi ose ¢do lloj tjetér mos pérmbushjeje nga ana e njé ofruesi
mund t€ rrezikojé potencialisht aft€siné e njé subjekti financiar pér t&€ ofruar funksione
kritike ose t&€ réndésishme ose mund t’i shkaktojé pasoja té tjera t€ pafavorshme, pérfshiré
humbje té€ médha, ose té rrezikojé stabilitetin financiar t€ Bashkimit né térési;
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“Organ drejtues” nénkupton organin drejtues té subjektit financiar sipas pérkufizimit té
dhéné né legjislacionin né fuqi, ose personat qé€ drejtojné realisht subjektin ose ushtrojné
funksione kyge né pérputhje me legjislacionin pérkatés.

“Ofrues i shérbimeve té raportimit té té dhénave’ &shté ofruesi i shérbimeve té
raportimit té t€ dhénave, sipas kuptimit dhe pércaktimeve t€ dhéna né nenin 2, paragrafi 1,
pikat 34 deri né 36, t€ Rregullores (BE) Nr. 600/2014;"

“Mikrondérmarrje” — éshté subjekti financiar, pérve¢ njé vendi tregtimi, njé ndérmjetési
shlyerjeje gendrore, njé regjistri tregtimi ose njé depozitari gendror t€ letrave me vleré, qé
punéson mé pak se 10 persona dhe ka nj€ xhiro vjetore dhe/ose totali i bilancit vjetor nuk
kalon vlerén ekuivalenté né leké té 2 milioné euro;

“Mbikéqyrési Kryesor (Lead Overseer) — &shté Autoritetin Mbikéqyrés Evropian t&
emé&ruar n€ pérputhje me nenin 59, pika 1, shkronja “b”, t& késaj rregulloreje;

‘Komiteti i Pérbashkét’ nénkupton komitetin e referuar né nenin 54, t€ Rregulloreve (BE)
Nr. 1093/2010, (BE) Nr. 1094/2010 dhe (BE) Nr. 1095/2010;

“Ndérmarrje e vogél” — éshté subjekti financiar q€ punéson t€ paktén 10 por jo mé shumé

se 50 persona, dhe qé ka njé xhiro vjetore dhe/ose total bilanci vjetor tejkalon vlerén
ekuivalente né leké t&€ 2 milioné euro, por nuk tejkalon vlerén ekuivalente né leké t€ 10
milioné euro;

“Ndérmarrje e mesme” — &shté subjekti financiar q€ nuk konsiderohet si ndérmarrje e
vogél, g€ punéson mé pak se 250 persona dhe ka njé qarkullim vjetor q€ nuk kalon vlerén
ekuivalente né leké t€ 50 milion€ euro dhe/ose njé total bilanci vjetor qé nuk kalon vlerén
ekuivalente né leké té 43 milioné euro;

“Autoriteti pérgjegjés” né¢ zbatim t& késaj rregulloreje, &shté Autoriteti i Mbikéqyrjes
Financiare;

“AKSK” -&shté Autoriteti Kombétar pér Siguriné Kibernetike;

Neni 5
Parimi i proporcionalitetit

. Subjektet financiare zbatojné rregullat e pércaktuara né Kreun I, té késaj rregulloreje né

pérputhje me parimin e proporcionalitetit, duke marré né konsideraté madhésiné e tyre,
profilin e pérgjithshém t€ rrezikut, si dhe natyrén, pérmasat dhe kompleksitetin e
shérbimeve, veprimtarive dhe operacioneve q¢€ ato kryejné.

. Subjektet financiare zbatojné dispozitat e Kreut III, IV, dhe Kreut V, Seksioni I, n€ ményré

proporcionale me madhé&sing, profilin e pérgjithshém t€ rrezikut, si dhe natyrén, pérmasat
dhe kompleksitetin e shérbimeve, veprimtarive dhe operacioneve t€ tyre, sipas
pércaktimeve t€ parashikuara né kéta kapituj.



. Autoriteti i Mbikéqyrjes Financiare, bazuar né raportet e paraqitura nga subjektet
financiare, me kérkesé té tij, sipas nenit 7, pika 5 dhe nenin 17, pika 2, t€ késaj rregulloreje,
merr né€ konsideraté zbatimin e parimit t€ proporcionalitetit nga subjektet financiare, gjaté
vlerésimit t& pérputhshmérisé s€ kuadrit t€ menaxhimit té rrezikut TIK.

KREU 11
MENAXHIMI I RREZIKUT TIK

Seksioni I
Qeverisja dhe organizimi i subjekteve financiare

Neni 6
Qeverisja dhe organizimi

. Me qéllim sigurimin e njé niveli té lart€ qéndrueshmérie operacionale digjitale, subjektet
financiare duhet t€¢ miratojné rregulla t€ brendshme pér geverisjen dhe kontrollin, qé
garantojné menaxhim efektiv dhe té kujdesshém t€ rrezikut TIK, n€ p&rputhje me nenin 7,

pika 4.

. Organi drejtues i subjektit financiar pércakton, miraton, mbikéqyr dhe €shté pérgjegjés pér
zbatimin e t€ gjitha masave q€ lidhen me menaxhimin e rrezikut TIK, t€¢ pérmendur né
nenin 7, pika 1. Pér kété qéllim, organi drejtues:

a)
b)

c)

d)

2)

h)

&shté pérgjegjés pér menaxhimin e rrezikut TIK té subjektit financiar;
miraton politika q& synojné garantimin e standardeve t& larta t€
disponueshmérisé, origjinalitetit, integritetit dhe konfidencialitetit t€ t€ dhénave;
pércakton role dhe pérgjegjési té qarta pér té gjitha funksionet qé lidhen me TIK
dhe vendos mekanizma t€ pérshtatshém té geverisjes pér t€ siguruar komunikim,
bashképunim dhe koordinim efektiv dhe né kohé midis kétyre funksioneve;
&shté pérgjegjés pér pércaktimin dhe miratimin e strategjisé€ s€ qéndrueshmérisé
operacionale digjitale, si¢c parashikohet né€ nenin 7, pika 8, shkronja “b” duke
pérfshiré pércaktimin e nivelit t€ tolerancés ndaj rrezikut TIK t€ subjektit
financiar;
miraton, mbikéqyr dhe shqyrton periodikisht zbatimin e politikés sé
vazhdimésis€ s€ biznesit pér TIK dhe planeve té reagimit dhe rikuperimit nga
incidentet TIK, t€ parashikuara pérkatésisht n€ nenin 12, pika 1 dhe pika 3, t&
cilat mund té adoptohen si politika t€ dedikuara specifike, pjesé pérbérése e
politikés s€ pérgjithshme t€ vazhdimésis€ sé€ biznesit;
miraton dhe shqyrton periodikisht planet e auditimit t€ brendshém TIK,
auditimet TIK dhe ndryshimet thelbésore né to;
pércakton dhe rishikon periodikisht buxhetin e pérshtatshém pér pérmbushjen e
nevojave t& subjektit financiar n€ fushén e qéndrueshmérisé operacionale
digjitale, pér t€ gjitha llojet e burimeve, pérfshiré programet e paralajmérimit
mbi siguriné TIK dhe trajnimet mbi géndrueshmérin€ operacionale digjitale,
sipas parashikimit né€ nenin 15, pika 6, si dhe zhvillimin e afté€sive TIK pér té
gjithé punonjésit;
miraton dhe shqyrton periodikisht politikat e subjektit financiar pér marréveshjet
q¢ lidhen me pérdorimin e shérbimeve TIK té ofruara nga palét e treta;
vendos, né€ nivel grupi, kanale raportimi q€ informojné n€ ményré té rregullt mbi:
i. marréveshjet e lidhura me ofruesit e shérbimeve TIK palé t€ treta pér
pérdorimin e shérbimeve t€ tyre,



ii. ¢do ndryshim thelbésor t€ planifikuar q€ lidhet me ofruesit e shérbimeve
TIK palé té treta,

iii. ndikimin e mundshém t€ kétyre ndryshimeve mbi funksionet kritike ose
té réndésishme qé mbulohen nga kéto marréveshje, pérfshiré njé
pérmbledhje t€ analizés sé€ rrezikut pér vlerésimin e ndikimit t€ tyre, si dhe
té paktén mbi incidentet madhore t€ lidhura me TIK dhe ndikimin e tyre,
si dhe masat e marra pér reagim, rikuperim dhe korrigjim.

Subjektet financiare, me pérjashtim t€ mikrondérmarrjeve, caktojné njé funksion ose
person pérgjegjés, té dedikuar pér monitorimin ¢ marréveshjeve té lidhura me pé&rdorimin
e shérbimeve TIK té ofruara nga palét e treta, ose caktojné njé anétar t€ organeve t¢ larta
drejtuese si pérgjegjés pér mbikéqyrjen e ekspozimit ndaj rrezikut pérkatés dhe
dokumentacionin pérkatés.

Anétarét e organit drejtues t€ subjektit financiar, duhet t€ pérdit€sojné vazhdimisht
njohurité dhe aftésité e tyre pér t€ kuptuar dhe vlerésuar rrezikun TIK dhe ndikimin e tij
mbi operacionet e subjektit financiar, pérfshiré ndjekjen periodike t& trajnimeve té
posagme, né pérpjesétim me nivelin e rrezikut TIK qé menaxhohet.

Seksioni I1
Kuadri i Menaxhimit té Rrezikut té TIK

Neni 7
Kuadri i menaxhimit té rrezikut té TIK

Subjektet financiare, duhet t€ kené njé kuadér té€ qéndrueshém, gjithépérfshirés dhe t€ miré
dokumentuar t€ menaxhimit t€ rrezikut TIK, si pjes€ e sistemit t€ tyre t€ pérgjithshém té
menaxhimit t& rrezikut, i cili u mundéson atyre t€ adresojné rreziget TIK né€ ményré té
shpejté, efikase dhe té ploté, si dhe t€ sigurojné njé nivel té larté t&€ qéndrueshmérisé
operacionale digjitale.

Kuadri i menaxhimit té rrezikut TIK, sipas pikés 1 t&€ kétij neni, duhet t€ pérfshijé té paktén
strategjité, politikat, procedurat, protokollet dhe mjetet TIK qé jané t&€ nevojshme pér t&
mbrojtur n€ ményré t€ rregullt dhe t€ pérshtatshme t€ gjitha asetet e informacionit dhe asetet
TIK. Kuadri i menaxhimit t€ rrezikut TIK pérfshin gjithashtu programe kompjuterike,
pajisje harduerike, servera, si dhe infrastrukturat fizike pérkatése, si ambiente, gendrat e t&
dhénave dhe zona t& ndjeshme té pércaktuara, pér t€ garantuar mbrojtjen e tyre nga rreziqe
té ndryshme, pérfshiré démtimet dhe qasjet ose pérdorimet e paautorizuara.

Né pérputhje me kuadrin e menaxhimit t€ rrezikut TIK, subjektet financiare duhet t&
minimizojné ndikimin e rrezikut TIK duke zbatuar strategji, politika, procedura, protokolle
dhe mjete t€ pérshtatshme TIK. Me kérkesé té Autoritetit subjektet financiare duhet t& véné
né dispozicion, informacion té ploté dhe t€ pérditésuar mbi rrezikun TIK dhe kuadrin e
menaxhimit t€ kétij rreziku.

Subjektet financiare, me pérjashtim t€ mikrondérmarrjeve, i caktojné funksionit t&
kontrollit, pérgjegjésiné pér menaxhimin dhe mbikéqyrjen e rrezikut t€ TIK dhe sigurojné
nj€ nivel t€ pérshtatshém t& pavarésisé t€ kétij funksioni pér t€ shmangur konfliktin e
interesit. Subjektet financiare duhet t€ garantojné ndarjen dhe pavarésiné midis
funksioneve t€ menaxhimit t€ rrezikut TIK, funksioneve t€ kontrollit dhe atyre t€ auditimit
té brendshém, né pérputhje me modelin e “tre linjave t€ mbrojtjes”.



5. Kuadri i menaxhimit t€ rrezikut TIK duhet t€ dokumentohet dhe té rishikohet té paktén njé
heré né vit, ose periodikisht né rastin e mikrondérmarrjeve, dhe né ¢do rastkur ndodhin
incidente madhore t€ lidhura me TIK-un, si dhe né pérputhje me rekomandimet
mbikéqyrése ose pas rezultateve q€ dalin nga testimet ose auditimet pérkatése té
géndrueshmérisé digjitale operacionale. Ky kuadé€r duhet té pérmirésohet vazhdimisht mbi
bazén e zbatimit dhe monitorimit t€ tij. Autoritetit, me kérkesé té tij duhet t’i paraqitet njé
raport mbi rishikimin e kuadrit t&€ menaxhimit t& rrezikut TIK.

6. Kuadri i menaxhimit t€ rrezikut TIK i subjekteve financiare, me pérjashtim té
mikrondérmarrjeve, i nénshtrohet auditimit t€ brendshém n€ ményré t€ rregullt, sipas planit
té auditimit t€ subjektit financiar. Audituesit duhet t€ kené njohuri, pavarési, aftési dhe
ekspertiz€ t€ mjaftueshme né fushén e rrezikut TIK. Frekuenca dhe fokusi i auditimeve TIK
duhet té jené né perpjesétim me nivelin e rrezikut TIK té subjektit financiar.

7. Bazuar n€ gjetjet e auditimeve t€ brendshme, subjektet financiare vendosin njé proces
formal ndjekjeje, duke pérfshiré rregulla pér verifikimin né kohé dhe korrigjimin e gjetjeve
kritike t& auditimit TIK.

8. Kuadri i menaxhimit t€ rrezikut TIK duhet t€ pérfshijé nj€ strategji pér qéndrueshmériné
operacionale digjitale, e cila pércakton ményrén e zbatimit t& kétij kuadrit. Strategjia duhet
t& pérfshijé metodat pér adresimin e rrezikut TIK dhe pér arritjen e objektivave specifike,
duke:

a) shpjeguar se si kuadri i menaxhimit t€ rrezikut TIK mbéshtet strategjiné dhe
objektivat e veprimtaris€ s€ subjektit financiar;

b) pércaktuar nivelin e tolerancés ndaj rrezikut TIK, n€ pérputhje me nivelin e
gatishmérisé pér té pranuar rrezikun e subjektit financiar, dhe analizuar
tolerancén ndaj ndikimit nga ndérprerjet TIK;

c) vendosur objektiva t€ qarta pér sigurin€ e informacionit, pérfshiré treguesit ky¢
té performancés dhe treguesit kyg té rrezikut;

d) shpjeguar arkitekturén e TIK dhe ¢do ndryshim té nevojshém pér t€ arritur
objektiva t€ caktuara t€ veprimtaris¢;

e) pércaktuar mekanizmat e ndryshém té vendosur pér t€ zbuluar incidentet e
lidhura me TIK, pér t€ parandaluar ndikimin e tyre dhe pér té siguruar mbrojtje

prej tyre;

f) paraqitur situatén aktuale t& qéndrueshméris€ operacionale digjitale mbi bazén
e numrit t€ incidenteve madhore té raportuara q€ lidhen me TIK dhe efektivitetit
té masave parandaluese;

g) zbatuar testimet e géndrueshméris€ operacionale digjitale, né pérputhje me
Kreun 1V, t€ késaj rregulloreje;

h) pércaktuar njé strategji komunikimi né rast incidentesh té lidhura me TIK,
publikimi i t€ cilave kérkohet né p&rputhje me nenin 16, t& késaj rregulloreje.

9. Subjektet financiare, né kuadér té strategjisé sé qéndrueshmérisé operacionale digjitale té

parashikuar n€ pikén &, t€ kétij neni mund t€ pércaktojné njé strategji gjithépérfshirése TIK
me shumé ofrues “multi-vendor strategy ”, né nivel grupi ose subjekti, duke treguar varésité
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kryesore nga ofruesit e shérbimeve TIK, palé t& treta dhe duke shpjeguar arsyetimin e
pérzierjes sé pérdorimit té tyre.

10. Subjektet financiare, n€ pérputhje me legjislacionin né fuqi, mund té delegojné me

1.

1.

kontraktim detyrén e verifikimit t€ pérputhshmérisé me kérkesat e menaxhimit t€ rrezikut
TIK tek nj€ subjekt brenda grupit ose njé subjekt i jashtém. N& ¢do rast subjekti financiar
mbetet plotésisht pérgjegjés pér verifikimin e pérputhjes me kérkesat e menaxhimit té
rrezikut TIK.

Neni 8
Sistemet, protokollet dhe mjetet e TIK

Pér té adresuar dhe menaxhuar rrezikun TIK, subjektet financiare duhet t€ pérdorin dhe té
mirémbajné sisteme, protokolle dhe mjete TIK té pérditésuara, té cilat jané:

a) t€ pérshtatshme me madh&siné e operacioneve qé mbéshtesin kryerjen e veprimtarive
té tyre, né pérputhje me parimin e proporcionalitetit, si¢ parashikohet né€ nenin 5, té
késaj rregullore;

b) té besueshme;

¢) t€ pajisura me kapacitete t€ mjaftueshme pér t€ pérpunuar né ményré té sakté té
dhénat e nevojshme pér kryerjen e veprimtarive dhe ofrimin n€ koh¢ té shérbimeve, si
dhe pér t& pérballuar flukset maksimale, mesazheve ose transaksioneve, sipas nevojés,
pérfshiré edhe rastet kur futet njé teknologji e re;

d) teknologjikisht té€ géndrueshme, me qéllim g€ t€ pérballojné né ményré té
pérshtatshme nevojat shtes€ pér pérpunimin e informacionit qé kérkohen né kushte t&
tensionuara tregu ose situata té tjera t€ pafavorshme.

Neni 9
Identifikimi

Subjektet financiare, n€ kuadér t&€ menaxhimit t€ rrezikut TIK té pérmendur né nenin 7,
pika 1, t€ késaj rregulloreje identifikojné, klasifikojné dhe dokumentojné né€ ményré té
pérshtatshme t€ gjitha funksionet e veprimtarisé t€ mbéshtetura nga TIK, rolet dhe
pérgjegjésité pérkatése, asetet e informacionit dhe asetet TIK g€ mbéshtesin kéto
funksione, si dhe rolin dhe varésité e tyre n€ lidhje me rrezikun TIK. Subjektet financiare
shqyrtojné, sipas nevojés dhe jo mé pak se njé heré né vit, mjaftueshmériné e kétij
klasifikimi dhe ¢do dokumentacioni pérkatés.

Subjektet financiare, né ményré t€ vazhdueshme, identifikojné t&€ gjitha burimet e rrezikut
TIK, né€ vecanti ekspozimin ndaj dhe nga subjektet e tjera financiare, si dhe vlerésojné
kércénimet kibernetike dhe cenueshmérité TIK g€ lidhen me funksionet e veprimtarisé té
mbéshtetura nga TIK, asetet ¢ informacionit dhe asetet TIK. Subjektet financiare
shqgyrtojné heré pas here, jo mé€ pak se njé heré né vit, skenarét e rrezikut qé prekin
subjektet financiare.

Subjektet financiare, me pérjashtim t€ mikrondérmarrjeve, kryejné njé vlerésim té rrezikut
sa heré qé ndodh njé ndryshim madhor né infrastrukturén e rrjeteve dhe sistemeve té
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1.

informacionit, né proceset ose procedurat qé ndikojné funksionet e veprimtarisé€ té
mbéshtetura nga TIK-u, asetet e informacionit ose asetet TIK.

Subjektet financiare, identifikojné t€ gjitha asetet e informacionit dhe asetet TIK, pérfshiré
ato né vendndodhje té largéta, burimet e rrjetit dhe pajisjet kompjuterike hardware, dhe
dokumentojné ato qé konsiderohen kritike. Ato duhet identifikojn€ dhe dokumentojné
konfigurimin e aseteve t€ informacionit dhe aseteve TIK, si lidhjet dhe varésité ndérmjet
tyre.

Subjektet financiare, duhet identifikojné dhe dokumentojné té gjitha proceset q€ varen nga
ofruesit e shérbimeve TIK palé t&€ treta dhe evidentojné ndérveprimet me ofruesit e
shérbimeve TIK palé t€ treta , t€ cilét ofrojné shérbime qé mbéshtesin funksione kritike
ose t€ réndésishme.

Pér géllimet e pikave 1, 4 dhe 5, t€ kétij neni, subjektet financiare duhet t€ mbajné regjistrat
pérkatés dhe t’i pérdit€sojné ato periodikisht dhe sa heré ndodh njé ndryshim madhor,
sipas pércaktimit né pikén 3, t€ kétij neni.

Subjektet financiare, me pérjashtim t€ mikrondérmarrjeve, rregullisht dhe jo mé pak se
nj€ heré né vit, kryejné njé vlerésim specifik t€ rrezikut TIK pér t&€ gjitha sistemet e
trashéguara “legacy”, dhe né ¢do rast para dhe pas lidhjes sé teknologjive, aplikacioneve
ose sistemeve.

Neni 10
Mbrojtja dhe parandalimi

Pér géllime t€ mbrojtjes s€ pérshtatshme té sistemeve t€ TIK dhe me synim organizimin
e masave té reagimit, subjektet financiare monitorojné dhe kontrollojné vazhdimisht
sigurin€, funksionimin e sistemeve dhe mjeteve t€ TIK, duke minimizuar ndikimin e
rrezikut t€ TIK mbi to, pérmes pérdorimit t€ mjeteve, politikave dhe procedurave té
pérshtatshme té sigurisé TIK.

Subjektet financiare hartojné, sigurojné dhe zbatojné politika, procedura, protokolle dhe
mjete sigurie pér TIK qé synojné t€ garantojn€ géndrueshmérin€, vazhdimésiné dhe
disponueshmériné e sistemeve t€ TIK, vecanérisht pér ato q€ mbéshtesin funksione
kritike ose té réndésishme, si dhe ruajné standarde t&€ larta t€ disponueshmérisé,
origjinalitetit, integritetit dhe konfidencialitetit t€¢ t€ dhénave, kur kéto ndodhen né
gjendje pushimi (stand by), né pérdorim (in use) ose né tranzit (in transit).

Pér arritjen e objektivave t&€ pérmendura né pikén 2, t€ kétij neni subjektet financiare
pérdorin zgjidhje dhe procese TIK té pérshtatshme, né€ pérputhje me parimin e
proporcionalitetit t& parashikuar né nenin 5, t€ késaj rregulloreje. Kéto zgjidhje dhe
procese duhet té:

a) garantojné sigurin€ e mjeteve té transferimit té t€ dhénave;

b) minimizojné rrezikun e démtimit ose humbjes s¢€ t€ dhénave, aksesit t€ paautorizuar
dhe defekteve teknike qé mund t&€ pengojné veprimtarin€ e subjektit;

¢) parandalojné mungesén e disponueshmérisé, cenimin e origjinalitetit dhe
integritetit, shkeljet e konfidencialitetit dhe humbjen e té dhénave;
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d) sigurojné mbrojtjen e t&€ dhénave nga rreziget q€ burojné nga menaxhimi i tyre,
pérfshiré administrimin e dobét, rreziget lidhur me pérpunimin dhe gabimet
njerézore.

4. Si pjes€ e kuadrit t€ menaxhimit t€ rrezikut TIK, té parashikuar né nenin 7, pika I,
subjektet financiare duhet té:

a) hartojné dhe dokumentojné njé politiké sigurie t€ informacionit qé pércakton
rregulla pér mbrojtjen e disponueshméris€, origjinalitetit, integritetit dhe
konfidencialitetit t€ t€ dhénave, aseteve t&€ informacionit dhe aseteve TIK, pérfshiré
edhe ato t€ klientéve, kur &shté e aplikueshme;

b) ndjekin njé gasje t€ bazuar né rrezik, krijojné njé strukturé t€ menaxhimit té rrjetit
dhe infrastrukturés, duke pérdorur teknika, metoda dhe protokolle t€ pérshtatshme,
gé mund té pérfshijn€ zbatimin e mekanizmave t€ automatizuar pér izolimin e
aseteve t&€ informacioni té prekura, né rast sulmesh kibernetike;

¢) zbatojné politika q€ kufizojné gasjen fizike ose logjike né asetet e informacionit
dhe asetet TIK vetém né at€ q€ kérkohet pér funksione dhe veprimtari legjitime
dhe t€ miratuara, dhe pér kété q€llim vendosin politika, procedura dhe kontrolle qé
trajtojné té drejtat e qasjes dhe sigurojné miré administrimin e tyre;

d) zbatojné politika dhe protokolle pér mekanizma t€ forté autentifikimi, bazuar né
standardet pérkatése dhe sisteme kontrolli t€ dedikuara, si dhe masa mbrojtése pér
celésat kriptografiké, ku t€ dhénat enkriptohen né bazg t€ rezultateve t€ proceseve
té klasifikimit té t€ dhénave dhe té€ vlerésimit té rrezikut TIK;

e) zbatojné politika, procedura dhe kontrolle t&€ dokumentuara pér menaxhimin e
ndryshimeve TIK, pérfshiré ndryshimet né software, hardware, komponenté
firméare, sisteme ose parametra sigurie, t€ bazuara n€ njé qasje t€ vlerésimit té
rrezikut dhe t€ integruara si pjes€ e procesit t& pérgjithshém t€ menaxhimit té
ndryshimeve t€ subjektit financiar, me qéllim garantimin gé€ t€ gjitha ndryshimet
né sistemet TIK regjistrohen, testohen, vler€sohen, miratohen, zbatohen dhe
verifikohen né ményré t€ kontrolluar;

f) kané politika t&€ dokumentuara t& pérshtatshme dhe gjithépérfshirése pér rishikimet
(patch-et) dhe pérdité€simet.

Pér qéllimet t€ pikés 4, shkronja “b”, t€ kétij neni, subjektet financiare projektojné
infrastrukturén e lidhjes sé rrjetit né ményré qé t€ mund t€ lejojé ndarjen dhe segmentimin e
saj né ményré t€ menjéhershme, pér t€ minimizuar dhe parandaluar pérhapjen e rrezikut,
veganérisht pér proceset financiare t€ ndérlidhura.

Pér géllimet té pikés 4, shkronja “e”, t€ kétij neni, procesi i menaxhimit t& ndryshimeve TIK
miratohet nga organet drejtuese pérkatése dhe duhet té keté protokolle specifike né fuqi.

Subjektet financiare zbatojné€ mekanizma t& automatizuar dhe té vazhdueshém pér zbulimin e
anomalive dhe sinjalizimin e hershém té incidenteve t€ mundshme té TIK, duke pérfshiré
analiza té sjelljeve t€ pérdoruesve dhe monitorim té trafikut rrjetor. Kéto mekanizma duhet té
jené né pérputhje me rreziget dhe funksionet kritike t€ subjektit dhe té€ integrohen si pjesé e
kontrolleve té vazhdueshme té sigurisé.
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Neni 11
Zbulimi

Subjektet financiare, duhet té€ kené n€ funksion mekanizma pér zbulimin e menjéhershém
té aktiviteteve anormale, n€ pérputhje me nenin 18, pérfshiré problemet e performancés sé
rrjeteve t€ TIK dhe incidentet e lidhura me TIK, si dhe pér identifikimin e pikave t€ vetme
kritike t€ déshtimit “single points of failure”.

Subjektet financiare testojné rregullisht t€ gjithé mekanizmat e zbulimit, né pérputhje me
nenin 41, té késaj rregulloreje.

Mekanizmat e zbulimit t& parashikuara n€ pikén 1, t€ kétij neni duhet t€ mundésojné disa
faza kontrolli, t& pércaktojné pragje dhe kritere sinjalizimi pér aktivizimin dhe nisjen e
proceseve t€ reagimit ndaj incidenteve t€ lidhura me TIK, pérfshiré mekanizmat automatiké
t& njoftimit pér personelin pérkatés té ngarkuar me reagimin ndaj incidenteve t€ lidhura me
TIK.

Subjektet financiare duhet t€ dedikojné burime dhe kapacitete t€ mjaftueshme pér
monitorimin e aktivitetit t& pérdoruesve, shfagjen e anomalive té¢ TIK dhe incidenteve t&
lidhura me TIK, vecanérisht ndaj sulmeve kibernetike.

Pérveg sa parashikohet né kété nen, ofruesit e shérbimeve té raportimit t€ t€ dhénave duhet
té kené né funksion sisteme qé verifikojné n€ ményré efektive plotésiné e raporteve
tregtare, t€ identifikojné mungesat dhe gabimet e dukshme, si dhe t€ kérkojné ri-
transmetimin e kétyre raporteve.

Neni 12
Reagimi dhe rikuperimi

Subjektet financiare hartojné njé politiké gjithépérfshirése t€ vazhdimésisé s€ biznesit t&
TIK, si pjesé t€ kuadrit t€ menaxhimit t€ rrezikut t€ TIK t€ parashikuar né nenin 7, pika 1,
té késaj rregulloreje dhe bazuar né kérkesat e identifikimit t€ pércaktuara né nenin 9, té
késaj rregulloreje, e cila mund t€ miratohet si njé politiké e veganté, pjes€ integrale e
politikés sé pérgjithshme t€ vazhdimésis€ s€ veprimtaris€ s€ subjektit financiar.

Subjektet financiare, zbatojné politikén pér vazhdimésingé e biznesit pér TIK pérmes
masave té dedikuara, t&€ pérshtatshme dhe t€ dokumentuara, planeve, procedurave dhe
mekanizmave g€ synojné:

a) té sigurojné vazhdimésiné€ e funksioneve kritike ose t€ réndésishme t€ subjektit
financiar;

b) té reagojné dhe t€ zgjidhin né ményré t€ shpejté, t€ pérshtatshme dhe efektive
incidentet ¢ lidhura me TIK, t€ minimizojné démet dhe t’i japin pé&rparési
rifillimit t€ aktiviteteve dhe veprimeve té rikuperimit;

c) t& aktivizojné pa vonesé planet e dedikuara qé¢ mund€sojné masa izolimi,
procese dhe teknologji té pérshtatura pér ¢do lloj incidenti té lidhur me TIK dhe
té parandalojné€ déme t€ métejshme, si dhe procedura t€ posagme reagimi dhe
rikuperimi t€ vendosura sipas nenit 14 t& késaj rregullore;

d) t€ vlerésojné paraprakisht ndikimet, démet dhe humbjet;
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e) té pércaktojné€ veprime komunikimi dhe menaxhimi t€ krizés, duke garantuar
shpérndarjen e informacionit t& pérditésuar pér té gjithé personelin e brendshém
dhe palét e jashtme t€ interesuara, né pérputhje me nenin 16, si dhe raportimin
tek Autoriteti, né pérputhje me nenin 30.

3. Si pjesé e kuadrit t& menaxhimit té rrezikut TIK t€ pé€rmendur né nenin 7, pika 1,
subjektet financiare, mé pérjashtim t€ mikrondérmarrjeve, zbatojné planet pér reagimin
dhe rikuperimin nga incidentet t€ TIK, té cilat i nénshtrohen rishikimit t&€ pavarur té
auditit t&€ brendshém.

4. Subjektet financiare hartojné, mirémbajné dhe testojné periodikisht plane t&
pérshtatshme té vazhdimésisé sé€ biznesit pér TIK, veganérisht pér funksionet kritike
ose t& réndésishme té dhéna me kontraté ose té nénkontraktuara tek ofruesit e
shérbimeve TIK, palé té treta.

5. Subjektet financiare, si pjesé e politikés s€ pérgjithshme t€ vazhdimésis€ sé
veprimtaris€, kryejn€ njé analizé t€ ndikimit n€ biznes (ANB) pér ekspozimin e tyre
ndaj ndérprerjeve té rénda t€ veprimtaris€. N¢ kuadér t€ analizés sé ndikimit né biznes,
subjektet financiare vleré€sojné ndikimin e mundshém t€ ndérprerjeve té rénda té
shérbimit, duke pérdorur kritere sasiore dhe cilésore, si dhe t€ dhéna t€ brendshme e té
jashtme dhe analiza t€ skenaréve, sipas rastit. Analiza e ndikimit n€¢ biznes duhet t&
marré né konsideraté réndésiné e funksioneve té€ biznesit t€ identifikuara dhe té
pércaktuara, proceset mbéshtetése, varésité nga palét e treta dhe asetet e informacionit,
si dhe ndérvarésité e tyre. Subjektet financiare duhet t€ sigurojné g€ asetet dhe
shérbimet e TIK t€ projektohen dhe t€ pérdoren né pérputhje t€ plot€ me analizén e
ndikimit n€ biznes né veganti pér t€ garantuar praniné€ e kapaciteteve shtesé/rezervé pér
té gjithé komponentéve kritiké.

6. Si pjesé e menaxhimit gjithépérfshirés t€ rrezikut TIK, subjektet financiare duhet té:

a) testojné planet e vazhdimésisé sé biznesit t€ TIK, planet e reagimit dhe rikuperimit
TIK, né€ lidhje me sistemet TIK q& mbéshtesin t€ gjitha funksionet, t&€ paktén njé
heré né vit, si dhe né rastet e ndryshimeve t€ rénd€sishme né sistemet TIK qé
mbéshtesin funksione kritike ose té réndésishme;

b) testojné planet e komunikimit né krizg, té parashikuara n€ nenin 16.

[P

Pér qéllim t€ shkronjés “a”, t& pikés 6, subjektet financiare, me pérjashtim té
mikrondérmarrjeve pérfshijné né planet e testimit skenaré sulmesh kibernetike dhe
kalimin ndérmjet infrastrukturés primare TIK dhe kapaciteteve rezervé, sistem rezervé
(backups) dhe ambienteve shtesé/rezervé, t€ nevojshme pér té pérmbushur detyrimet e
pércaktuara né nenin 14,

Subjektet financiare rishikojné rregullisht politikén e vazhdimésisé sé€ biznesit pér TIK
dhe planet e reagimit dhe rikuperimit, duke marré n€ konsideraté rezultatet e testeve t&
kryera sipas késaj pike, si dhe rekomandimet q¢€ rrjedhin nga kontrollet e auditimit ose
rishikimet mbikéqyrése.

7. Subjektet financiare, me pérjashtim té€ mikrondérmarrjeve duhet t€ kené funksionin e
menaxhimit té krizave, i cili, n€ rast té aktivizimit t€ planeve t€ vazhdimeésis€ s€ biznesit
pér TIK ose planeve t€ reagimit dhe rikuperimit, pércakton procedura té qarta pér
menaxhimin e komunikimeve t&€ brendshme dhe té jashtme t€ krizés, n€ pérputhje me
nenin 16.
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8. Subjektet financiare duhet t€ mbajné t& dhéna lehtésisht té€ aksesueshme pér té gjitha
aktivitetet para dhe gjaté ngjarjeve t€ ndérprerjeve, kur aktivizohen planet e
vazhdimésisé s€ biznesit pér TIK dhe planet e reagimit dhe rikuperimit.

9. Depozitarét gendroré t€ titujve, véné né dispozicion t& Autoritetit kopje té rezultateve
té testeve t€ vazhdimésisé s€ biznesit pér TIK, ose t€ ushtrimeve té€ ngjashme.

10. Subjektet financiare, me pérjashtim té mikrondérmarrjeve raportojné prané Autoritetit,
me kérkes€ té tij, vlerésimin e t& gjitha kostove dhe humbjeve t€ akumuluara vjetore
nga incidentet madhore t€ lidhura me TIK.

11. Autoriteti vleréson kostot dhe humbjet t€ pérvitshme té akumuluara, sipas
parashikimeve té pikés 10, t€ kétij neni.

Neni 13
Vlerésimi i kostove dhe humbjeve té shkaktuara nga incidentet madhore té lidhura me
TIK

1. Subjektet financiare duhet t€ vlerésojné né€ pérputhje me nenin 12, pika 11, t& késaj
rregulloreje, kostot dhe humbjet vjetore t€ agreguara, t€ shkaktuara nga incidentet madhore
té lidhura me TIK, duke pérfshiré t€ gjitha kostot dhe humbjet qé lidhen me incidentet
madhore té TIK g€ kané ndodhur brenda vitit referencé, pér té cilin Autoriteti ka kérkuar
vlerésimin. Subjekti financiar mund té zgjedhé nése viti referencé do t€ korrespondojé me
vitin kalendarik ose me vitin kontabél t€ pérfunduar t€ subjektit financiar, pér té cilin ky i
fundit ka finalizuar pasqyrat financiare. Pasi subjekti financiar vendos nése do t& bazojé
vlerésimin né vitin kalendarik apo né vitin kontabél, ky vendim duhet t€ zbatohet edhe pér
vlerésimet e ardhshme té kostove dhe humbjeve vjetore té agreguara. Subjekti financiar
mund ta ndryshojé kété vendim duke njoftuar Autoritetin, me kusht qé Autoriteti t&€ mos
keté kundérshtime brenda dy muajve nga marrja e njoftimit. Subjektet financiare nuk duhet
t& pérfshijné kostot dhe humbjet qé lidhen me incidente q€ kané¢ ndodhur pérpara ose pas
vitit referencé.

2. Subjektet financiare duhet t€ pérfshijn€ n€ vlerésim, t€ gjitha incidentet q€ lidhen me TIK,
té cilat, pavarésisht shkakut, jané klasifikuar si madhore, n€ pérputhje me seksionin II té
Kreut II1, t€ késaj rregulloreje dhe:

a) pér té cilat subjekti financiar ka paraqitur njé raport pérfundimtar, né pérputhje me
nenin 30, pika 4, shkronja “c”, t€ késaj rregulloreje gjaté vitit referencé pérkatés, ose

b) ¢do incident pér té cilin subjekti financiar ka paraqitur n€ vitet referencé té
méparshme njé raport pérfundimtar, né pérputhje me nenin 30, pika 4, shkronja “c”,
té késaj rregulloreje, qé ka pasur njé ndikim financiar t€ matshém mbi subjektin
financiar gjaté vitit referencé pérkatés.

3. Subjektet financiare duhet t€ vlerésojné kostot dhe humbjet vjetore t€ agreguara, duke
ndjekur hapat e méposhtém né€ ményré t€ njépasnjéshme:
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a) t€ vlerésojné kostot dhe humbjet e ¢do incidenti madhor qé lidhet me TIK, si¢
pércaktohet né pikén 2, t€ kétij neni individualisht. K&to vlerésime duhet té japin
kostot dhe humbjet bruto, duke marré parasysh llojet e kostove dhe humbjeve té
pércaktuara né nenin 26, pika 1 dhe 2, t€ késaj rregulloreje;

b) pér secilin incident madhor t€ lidhur me TIK, subjektet financiare duhet gjithashtu
té vlerésojné vlerat e rikuperuara (financial recoveries), si¢ pércaktohet né Aneksin
2, té késaj rregulloreje;

c) subjektet financiare agregojné kostot dhe humbjet bruto dhe vlerat e rikuperuara
pér té gjitha incidentet madhore qé lidhen me TIK.

4. Si bazé pér vlerésimet, subjektet financiare duhet t’i referohen kostove, humbjeve dhe

vlerave té€ rikuperuara q€ pasqyrohen né pasqyrat e tyre financiare, si pér shembull pasqyrén
e t& ardhurave dhe shpenzimeve, ose, kur éshté e zbatueshme, né raportimet mbikéqyrése,
pér vitin referencé pérkat€s. N& vlerésimin e tyre, subjektet financiare duhet t€ pérfshijné
gjithashtu provigjionet kontabél qé pasqyrohen né pasqyrat financiare té€ vitit referencé
pérkatés. N¢ rastet kur t€ dhénat e sakta nuk jané té€ disponueshme, subjektet financiare duhet
té bazojné vleré€simin e tyre né€ t€ dhéna dhe informacione t€ tjera t€ disponueshme, sa mé
shumé qé t€ jeté e mundur.

5. Subjektet financiare duhet t& pérfshijné rregullimet mbi kostot dhe humbjet e njé vlerésimi

té paraqitur pér njé vit t€ méparshém, né vlerésimin e vitit referencé pérkatés, né té cilin jané
béré kéto rregullime.

. Subjektet financiare duhet t€ pérfshijn€ né€ raportin e tyre t€ vlerésimit t€ kostove dhe

humbjeve vjetore t€ pérmbledhura edhe ndarjen e kostove dhe humbjeve bruto dhe t€ vlerave
té rikuperuara pér secilin incident madhore t€ lidhur me TIK, gé €shté pérfshiré n€ agregim.

7. Subjektet financiare duhet t€ pérdorin formularin né Aneksin 5, té késaj rregulloreje, pér té

paraqitur né Autoritet vlerésimin e kostove dhe humbjeve t€ tyre vjetore t&€ agreguara pér
vitin referencé. Pér ¢do element té pérfshiré€ né€ vler€simin e vitit referencé, né€ pérputhje me
pikat 2 dhe 5, t€ kétij neni, subjektet financiare duhet t€ pérdorin t€ njéjtat kode reference té
incidenteve q€ kané pérdorur né raportin pérfundimtar, né pérputhje me nenin 30, pika 6,
shkronja “c”, t€ késaj rregulloreje.

Neni 14

Politikat dhe procedurat backup-it procedurat dhe metodat e rikthimit dhe rikuperimit

1.

Pér t€ siguruar rikthimin e sistemeve TIK dhe t€ dhénave me kohé sa mé t€ shkurtér, me
ndérprerje dhe humbje minimale, si pjesé€ e kuadrit t&¢ menaxhimit té rrezikut TIK, subjektet
financiare hartojné dhe dokumentojné:

a) politika dhe procedura backup-i, duke specifikuar llojin e t€ dhénave qé i
nénshtrohen backup-it dhe frekuencén minimale t€ tyre, bazuar né réndésiné e

informacionit ose nivelin e konfidencialitetit té t€ dhénave;

b) procedura dhe metoda pér rikthimin dhe rikuperimin.
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Subjektet financiare, duhet té krijojné sisteme backup-i q€¢ mund t€ aktivizohen né
pérputhje me politikat dhe procedurat pérkatése, si dhe me procedurat dhe metodat e
rikthimit dhe rikuperimit. Aktivizimi i sistemeve té backup-it nuk duhet t€ cenojné siguriné
e rrjeteve dhe sistemeve t€ informacionit, apo disponueshmériné, origjinalitetin, integritetin
dhe konfidencialitetin e t€ dhénave. Testimi i procedurave t€ sistemeve rezervé, si dhe i
procedurave dhe metodave té rikthimit dhe rikuperimit, kryhet periodikisht.

Gjaté rikthimit t€ t€ dhénave nga backup-i pérmes sistemeve té veta, subjektet financiare
pérdorin sisteme t€ TIK t€ ndara fizikisht dhe logjikisht nga sistemi burimor TIK. Ké&to
sisteme duhet t€ jené t&€ mbrojtura né ményré té€ sigurt ndaj aksesit t€ paautorizuar ose
korruptimit TIK dhe t€ mundésojné rikthimin né kohé t€ shérbimeve pérmes pérdorimit t&
backup-it t& t& dhénave dhe sistemeve, sipas nevojés.

Pér Kundérpalén Qéndrore (central counterparties/CCP), planet e rikuperimit duhet t&
mundésojné rikuperimin e t€ gjitha transaksioneve né momentin e ndérprerjes, né ményré
qé ato t€ vijojné t€ operojné me siguri dhe t€ pérfundojné shlyerjen né¢ datén e planifikuar.
Ofruesit e shérbimeve té raportimit t€ t&€ dhénave, pérveg késaj, duhet t€ mirémbajné burime
té pérshtatshme dhe t€ kené mundési backup-i dhe riparimi, me qéllim qé t€ ofrojné dhe té
ruajné shérbimet e tyre n€ ¢do kohé.

Subjektet financiare, me pérjashtim t€ mikrondérmarrjeve, mirémbajné kapacitete TIK
shtesé/rezervé (redundant), t€ pajisura me burime, aftési dhe funksione t€ pérshtatshme pér
té garantuar nevojat e veprimtaris€. Mikrondérmarrjet vler€sojné nevojén pér té
mirémbajtur kapacitete shtesé/rezervé t€ TIK bazuar né profilin e tyre té rrezikut.
Depozitarét gendror€ té titujve duhet t€ mirémbajné t€ paktén njé linjé dytésore pérpunimi,
e pajisur me burime, aftési, funksione dhe staf té pérshtatshém pér t€ garantuar nevojat e
veprimtaris€. Qendra dytésore e pérpunimit duhet t& jeté:

a) e pozicionuar né njé distancé té tillé gjeografike nga gendra parésore e pérpunimit, e
cila garanton njé€ profil t&€ pavarur rreziku, si dhe parandalon cenimin e saj nga e njéjta
ngjarje qé€ prek gendrén parésore;

b) e afté t€ sigurojé vazhdimésiné e funksioneve kritike ose t&€ réndésishme n€ ményré
identike me gendrén primare, ose t€ ofrojé nivelin e shérbimeve t€ nevojshme pér té
garantuar g€ subjekti financiar pérmbush operacionet e tij kritike brenda objektivave t&
rikuperimit;

c) e aksesueshme menjéheré nga stafi i subjektit financiar, pér té garantuar
vazhdimésiné e funksioneve kritike ose t€ réndésishme né rast se qendra primare e
pérpunimit béhet e papérdorshme.

6. NE¢ pércaktimin e objektivave t€ kohés sé rikuperimit (R70) dhe té pikés s€ rikuperimit
(RPO) pér ¢do funksion, subjektet financiare marrin né konsideraté nése ai funksion
éshté kritik ose i funksion réndésishém, si dhe me ndikim t€ mundshém mbi eficencén
e tregut. Objektivat kohore duhet t€ sigurojné €, edhe né skenaré ekstremé, té
p€rmbushen nivelet e shérbimeve té dakord€suara.

7. Subjektet financiare, gjat€ rikuperimit nga njé incident i lidhur me TIK, kryejné
verifikimet e nevojshme, pérfshir€ kontrollet e shuméfishta dhe pajtimet
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1.

(reconciliations), pér t€ garantuar ruajtjen e nivelit mé t€ lart€ t€ integritetit t& té
dhénave. Kéto kontrolle kryhen gjithashtu gjaté rindértimit té t€ dhénave nga palét e
jashtme té interesuara, pér t€ garantuar q€ t€ gjitha t€ dhénat jan€ té€ qéndrueshme
ndérmjet sistemeve.

Neni 15
Mésimet e nxjerra dhe zhvillimi

Subjektet financiare duhet t€ kené kapacitete dhe personel té€ dedikuar pér mbledhjen e
informacionit mbi cenueshmérité dhe kércénimet kibernetike, incidentet e lidhura me TIK,
vecanérisht sulmet kibernetike, si dhe pér t€ analizuar ndikimet ¢ mundéshme mbi
géndrueshmériné operacionale digjitale.

Subjektet financiare duhet t€ kryejné rishikime pas incidenteve té lidhura me TIK ose pas
¢do incidenti madhor t&€ lidhur me TIK qé ka shkaktuar ndérprerje t€ funksioneve kryesore,
duke analizuar shkaqget e ndérprerjes dhe duke identifikuar pérmirésimet e nevojshme né
operacionet e TIK ose né politikén e vazhdimésis€ sé biznesit pér TIK, sipas nenit 12, té
ké&saj rregulloreje.

Subjektet financiare, me pérjashtim té mikrondérmarrjeve njoftojn€ Autoritetin, me
kérkesé té tij, pér ndryshimet e implementuara si rrjedhojé e rishikimeve pas ndodhjes sé
incidenteve t€ lidhura me TIK, sipas parashikimeve t& pikés 2, t& kétij neni.

Rishikimet e béra pas ndodhjes sé€ incidentit, t€ lidhura me TIK dhe té parashikuar né pikén
1, t& kétij neni, pércaktojné nése procedurat e vendosura jané ndjekur dhe nése masat e
marra kané gené efektive, duke pérfshiré sa mé poshté:

a) shpejtésiné e reagimit ndaj sinjalizimeve t& siguris€é dhe pércaktimin e ndikimit e
réndésisé sé€ incidenteve té lidhura me TIK;

b) cilésiné dhe shpejtésiné e kryerjes s€ analizés hetimore t€ TIK, kur kjo konsiderohet e
pérshtatshme;

c) efektivitetin e procesit té pérshkallézimit t€ incidentit brenda subjektit financiar;
d) efektivitetin e komunikimit t€ brendshém dhe t€ jashtém.

Subjektet financiare konsiderojné dhe pérfshijné né ményré t€ vazhdueshme né procesin e
vlerésimit té rrezikut t€ TIK, konkluzionet e nxjerra nga testimi i géndrueshmérisé
operacionale digjitale i kryer né p&rputhje me nenet 42 dhe 43, té késaj rregulloreje dhe nga
incidentet reale t€ ndodhura t€ lidhura me TIK, vecanérisht sulmet kibernetike, sé bashku
me sfidat me té cilat pérballet aktivizimi i planeve t€ vazhdimésis€ s€ biznesit ose
rikuperimit, s€ bashku me informacionin pérkatés té shkémbyer me palét dhe t&€ vlerésuar
gjaté rishikimeve mbikéqyrése. Gjetje do t€ shérbejné si bazé pér rishikimet e pérshtatshme
té elementéve pérkatés t€ sistemit t&€ administrimit té rrezikut t&€ TIK té parashikuar n€ nenin
7, pika 1, t€ késaj rregulloreje.

4. Subjektet financiare monitorojné efektivitetin e zbatimit t€ strategjis€ s¢ qéndrueshmérisé

operacionale digjitale t€ ngritur né pérputhje dhe sipas parashikimeve té nenin 7, pika 8,
té késaj rregulloreje. Subjektet financiare duhet t€ identifikojné dhe dokumentojné
evolucionin e incidenteve t€ lidhura mé€ TIK me kalimin e kohé&s, t€ analizojné
shpeshtésing, llojet, pérmasat dhe zhvillimin e incidenteve t€ lidhura me TIK, veganérisht
sulmet kibernetike dhe modelet e tyre, me géllim kuptimin e nivelit t€ ekspozimit ndaj
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rrezikut TIK, né vecanti né€ lidhje me funksionet kritike ose té€ rénd€sishme, si dhe forcimin
e maturitetit kibernetik dhe gatishmérisé s€ subjektit financiar.

Stafi drejtues i TIK raporton té paktén njé heré€ né vit para organeve drejtuese mbi gjetjet e
pérmendura né pikén 3, t€ kétij neni dhe paraget rekomandimet pérkatése.

Subjektet financiare zhvillojné€ programe paralajmérimi pér siguriné e TIK dhe trajnime
mbi géndrueshmériné operacionale digjitale, si module t€ detyrueshme né skemat e
trajnimit t€ stafit. K&to programe dhe trajnime duhet t€ aplikohen pér t€ gjith€ punonjésit
dhe pér stafin drejtues, dhe té ken€ njé nivel pérshtatje né propocion me detyrat dhe me
funksionet e tyre. Kur éshté e pérshtatshme, subjektet financiare pérfshijné edhe ofruesit e
shérbimeve TIK, pal€ t€ treta né¢ skemat pérkatése té trajnimit, né pérputhje me nenin 46,
pika 2, shkronja “i”.

Subjektet financiare, me pérjashtim t€ mikrondérmarrjeve, monitorojné né ményré té
vazhdueshme zhvillimet teknologjike pérkatése, me gé€llim pér t€ kuptuar ndikimin e
mundshém qé mund t€ keté pérdorimi i teknologjive té reja mbi kérkesat e sigurisé sé TIK
dhe géndrueshmériné operacionale digjitale. Subjektet Financiare duhet té jené gjaté gjithé
kohés té pérdité€suara me proceset mé t&€ fundit t&€ menaxhimit t€ rrezikut t€ TIK, n€ ményré
gé té luftojné né ményré efektive format aktuale dhe té reja t& sulmeve kibernetike.

Neni 16
Komunikimi

Subjektet financiare, si pjes€ e kuadrit t&€ menaxhimit té rrezikut TIK, t€ parashikuar né
nenin 7, pika 1, t€ késaj rregulloreje, duhet té€ ken€ plane komunikimi pér situata krize qé
mundésojné njé zbulim t€ pérgjegjshém, té paktén, té incidenteve madhore ose
cenueshmérive qé lidhen me TIK-un ndaj klientéve, partneréve té€ biznesit si dhe ndaj
publikut, sipas rastit.

Si pjesé e kuadrit t¢ menaxhimit té rrezikut TIK, subjektet financiare zbatojné politika
komunikimi pér stafin e brendshém dhe pér palét e jashtme t&€ interesuara. Politikat e
komunikimit pér stafin duhet t€ marrin n€ konsideraté nevojén pér diferencimin ndérmjet
stafit t€ pérfshiré drejtpérdrejt n€é menaxhimin e rrezikut TIK, veganérisht atij pérgjegjés
pér reagimin dhe rikuperimin, dhe stafit qé€ vet€ém informohet.

Subjektet financiare caktojné t€ paktén njé person pérgjegj€s pér zbatimin e strategjisé sé
komunikimit né€ rast t€ incidenteve té lidhura me TIK, si dhe pér p&rmbushjen e
funksioneve t€ komunikimit me publikun dhe median pér kété q€llim.

Neni 17
Kuadri i thjeshtuar i menaxhimit té rrezikut té TIK

1. Nenet 6 deri né€ 16, t€ késaj rregulloreje, nuk zbatohen pér subjektet financiare té
pérmendura né nenin 3, pika 3.

Pérjashtimisht nga pika 1, e kétij neni subjektet e financiare t€ pérmendura mé sipér
duhet té:
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d)

g)

h)

krijojn€ dhe mirémbajné njé kuadér t€ qéndrueshém dhe t€ dokumentuar té
menaxhimit t€ rrezikut t€ TIK, i cili pérshkruan mekanizmat dhe masat pér
menaxhimin e shpejté, efikas dhe gjithépérfshirés té rrezikut t€ TIK, pérfshiré
mbrojtjen e komponentéve dhe infrastrukturave fizike pérkatése;

monitorojné né ményré t€ vazhdueshme sigurin€ dhe funksionimin e t€ gjitha
sistemeve té TIK;

minimizojné ndikimin e rrezikut t€ TIK pérmes pérdorimit té sistemeve,
protokolleve dhe mjeteve té TIK, té cilat jané té pérshtatshme pér t€ mbéshtetur
kryerjen e veprimtarive dhe ofrimin e shérbimeve, si dhe garantojné mbrojtjen e
disponueshméris€, origjinalitetit, integritetit dhe konfidencialitetit t€ t€ dhénave
né rrjete dhe sisteme informacioni;

mundésojné identifikimin dhe zbulimin e menjéhershém t&€ burimeve t& rrezikut
té TIK dhe anomalive né rrjet dhe né sistemet e informacionit, si dhe menaxhimin
né kohé té incidenteve té lidhura me TIK;

identifikojné varésité kryesore nga ofruesit e shérbimeve TIK palé t€ treta;

sigurojné vazhdimésiné e funksioneve kritike ose t&€ réndésishme, pérmes planeve
té vazhdimésis€é s€¢ biznesit dhe masave t€ reagimit dhe rikuperimit, t& cilat
pérfshijné t& paktén backup-in dhe masat e rikuperimit;

testojné rregullisht planet dhe masat e pérmendura né shkronjén “f”, si dhe
efektivitetin e kontrolleve t€ zbatuara sipas shkronjave “a” dhe “c” té késaj pike;

zbatojné, sipas rastit, konkluzionet operacionale qé rezultojné nga testimet e
p€rmendura n€ shkronjén “g” dhe nga analizat pas incidenteve, duke i integruar
ato né procesin e vlerésimit té rrezikut TIK, dhe zhvillojné, sipas nevojave dhe
profilit té rrezikut TIK, programe paralajmérimi pér sigurin€ e TIK dhe trajnime

mbi géndrueshmériné operacionale digjitale pér stafin dhe drejtuesit.

2. Kuadri i menaxhimit t€ rrezikut TIK i parashikuar né€ pikén 1, shkronja “a”, t& kétij
neni, duhet t€ dokumentohet dhe té rishikohet periodikisht, si dhe pas ndodhjes sé
incidenteve madhore t€ lidhura me TIK-un, né pérputhje me udhézimet mbikéqyrése.
Ky kuadér duhet t& pérmirésohet vazhdimisht mbi bazén e mésimeve té nxjerra nga
zbatimi dhe monitorimi Subjektet i komunikojné Autoritetit, me kérkesé t€ tij, raportin
mbi rishikimin e sistemit t€ administrimit t€ rrezikut té TIK.

3. Autoriteti, harton udhézime pér standardet teknike, me géllim gé té:

a)

b)

specifikojé mé tej elementet q€ duhet té pérfshihen né kuadrin e menaxhimit t&
rrezikut TIK, t&€ pérmendur né€ pikén 1, shkronja “a”;

specifikojé mé tej elementet né lidhje me sistemet, protokollet dhe mjetet pér t&
minimizuar ndikimin e rrezikut TIK, t& pérmendura né pikén 1, shkronja “c”, me
synimin pér t€ garantuar siguring e rrjeteve, pér t€ mundésuar masa té pérshtatshme
mbrojté€se kundér ndérhyrjeve dhe keqpérdorimit t& t&€ dhénave dhe pér té ruajtur

disponueshmériné, autenticitetin, integritetin dhe konfidencialitetin e t€ dhénave;

specifikojé mé tej komponentét e planeve t€ vazhdimésisé s€ biznesit TIK, té
pérmendur né pikén 1, shkronja “f”;
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1.

d) specifikojé mé tej rregullat mbi testimin e planeve t€ vazhdimésisé€ s€ biznesit dhe
té siguron efektivitetin e kontrolleve t€ pérmendura né pikén 1, shkronja “g”, dhe
té sigurojné q€ njé testim i till€ t€ marré né€ konsideraté skenaré sipas té ciléve
cilésia e ofrimit t€ njé funksioni kritik ose t€ réndésishém pérkeqésohet né nivele
té papranueshme ose déshton;

e) specifikojé mé tej pérmbajtjen dhe formatin e raportit mbi rishikimin e kuadrit té
menaxhimit t€ rrezikut TIK, t€ pérmendur né pikén 2.

4. Aautoriteti n€ hartimin e udhézimeve té pércaktuara n€ pikén 3, t€ kétij neni, mban né
konsideraté madhésin€ dhe profilin e pérgjithshém t& rrezikut t&€ subjektit financiar, si
dhe natyrén, shkallén dhe kompleksitetin e shérbimeve, veprimtarive dhe operacioneve

6 tij.
KREU III
MENAXHIMI, KLASIFIKIMI DHE RAPORTIMI I INCIDENTEVE TE LIDHURA
ME TIK

Seksioni I
Menaxhimi dhe Kklasifikimi i incidenteve té lidhur me TIK

Neni 18
Procesi i menaxhimit té incidenteve té lidhura me TIK

Subjektet financiare pércaktojné, krijojné dhe zbatojn€ njé proces t€ menaxhimit t&
incidenteve t€ lidhura me TIK me géllim zbulimin, menaxhimin dhe njoftimin e tyre.

Subjektet financiare regjistrojné t€ gjitha incidentet e lidhura me TIK dhe kércénimet
kibernetike té réndésishme. Subjektet financiare krijojné procedura té pérshtatshme pér té
siguruar monitorimin, trajtimin dhe ndjekjen e unifikuar dhe t€ integruar t€ incidenteve té
lidhura me TIK-un, duke garantuar identifikimin, dokumentimin dhe adresimin e shkaqeve
rrénjésore, me q€llim parandalimin e pérséritjes sé tyre.

Procesi i menaxhimit t€ incidenteve t€ lidhura me TIK i parashikuar né pikén 1, t& kétij
neni duhet té:

a) pércaktojé€ tregues té paralajmérimit t&€ hershém;

b) krijojé procedura pér identifikimin, gjurmimin, regjistrimin, kategorizimin dhe
klasifikimin e incidenteve t&€ lidhura me TIK, sipas pérparésisé dhe réndésisé sé tyre,
si dhe sipas nivelit t&€ réndésis¢ kritike t€ shérbimeve t€ prekura, né pérputhje me
kriteret e pércaktuara né nenin 19, pika 1;

c) caktojé rolet dhe pérgjegjésité g€ duhen aktivizuar pér lloje dhe skenaré té ndryshém
té incidenteve té lidhura me TIK;

d) pércaktojé planet pér komunikimin me stafin, palét e jashtme t€ interesuara dhe
median, n€ pérputhje me nenin 16, t€ késaj rregulloreje, si dhe njoftimin e klientéve,
pér procedurat e brendshme té pérshkallézimit, pérfshir€ ankesat e klientéve té€ lidhura
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me TIK, si dhe pér dhénien e informacionit pér subjektet financiare qé veprojné si
partner biznesi sipas rastit;

e) sigurojé qé, t€ paktén incidentet madhore t&€ lidhura me TIK, t€ raportohen tek
drejtuesi i larté i drejtpérdrejté, si dhe t€ informohen organet drejtuese, duke shpjeguar
ndikimin, reagimin dhe kontrollet shtesé qé duhet té vendosen si rezultat i tyre;

f) vendos€ procedura té reagimit ndaj incidenteve t&€ lidhura me TIK pér té zbutur
ndikimet dhe pér t€ siguruar qé shérbimet t€ béhen funksionale dhe té sigurta brenda
nj€ kohe t€ arsyeshme.

Neni 19
Klasifikimi i incidenteve té lidhura me TIK dhe kércénimet Kibernetike

1. Subjektet financiare, duhet t& klasifikojné€ incidentet e lidhura me TIK dhe té pércaktojné
ndikimin e tyre mbi bazén e kritereve t€ méposhtme:

a) numri dhe/ose réndésia e klientéve ose partnereve t€ biznesit t&€ prekur dhe sipas
rastit, shuma ose numri i transaksioneve t€ ndikuara nga incidenti i lidhur me TIK, si
dhe nése incidenti ka shkaktuar ndikim né reputacion;

b) kohézgjatja e incidentit t€ lidhur me TIK, pérfshiré periudhén e ndérprjerjes sé
shérbimit;

c) pérhapja gjeografike né lidhje me zonat e prekura nga incidenti i lidhur me TIK,
vecanérisht nése ai prek mé shumé se dy shtete anétare;

d) humbjet e t€ dhénave g€ shkakton incidenti i lidhur me TIK, né raport me
disponueshméring, origjinalitetin, integritetin ose konfidencialitetin e t€ dhénave;

e) réndésia e shérbimeve t& prekura, pérfshiré transaksionet dhe operacionet e
subjektit financiar;

f) ndikimi ekonomik, vecanérisht kostot dhe humbjet direkte dhe indirekte té
shkaktuara nga incidenti i lidhur me TIK, si n€ terma absoluté ashtu edhe relativé.

2. Subjektet financiare, duhet té klasifikojn€ kércénimet kibernetike si t€ réndésishme, bazuar
né réndésiné e shérbimeve t€ rrezikuara, pérfshiré transaksionet dhe operacionet e subjektit
financiar, numrin dhe/ose réndé€siné e klientéve ose partneréve t& biznesit t€ synuar dhe
pérhapjen gjeografike t€ zonave té rrezikuara.

Seksioni 11
Kriteret e Klasifikimit té Incidenteve té Lidhur me TIK dhe té Kércénimeve
Kibernetike

Neni 20
Klientét, pala tjetér financiare dhe transaksionet

1. Pér géllime t€ nenit 19, t&€ pika 1, shkronja “a”, t&€ késaj rregulloreje, numri i klientéve t&
prekur nga incidenti, pasqyron numrin e t& gjithé klientéve t&€ prekur, persona fiziké apo
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juridiké, qé nuk jané ose nuk kané gené né gjendje t&€ pérdorin shérbimin e ofruar nga
subjekti financiar gjaté incidentit, ose qé€ jan€ ndikuar negativisht nga incidenti. Ky numér
duhet t€ pérfshijé edhe palét e treta t&€ mbuluar né ményré eksplicite nga marréveshja
kontraktuale ndérmjet subjektit financiar dhe klientit si pérfitues t€ shérbimit té prekur.

2. Pér géllime t€ nenit 19, pika 1, shkronja “a”, t€ késaj rregulloreje, numri i paléve té tjetér
financiare t&€ prekura nga incidenti, pasqyron numrin e t€ gjithé pala tjetér financiare té
prekur nga incidenti, q€ kan€ lidhur njé marréveshje kontraktuale me subjektin financiar.

3. Pér té vlerésuar réndésiné e klientéve dhe palén tjetér financiare t& prekur nga incidenti, si¢
parashikohet né€ nenin 19, pika 1, shkronja “a”, t€ késaj rregulloreje, subjekti financiar merr
né€ konsideraté masén né t€ cilén ndikimi mbi nj€ klient ose njé pale tjetér financiare do t&
ndikojé né zbatimin e objektivave t€ biznesit t€ subjektit financiar, si dhe né€ efektin e
mundshém té€ incidentit né efektivitetin e tregut.

4. Pér shumén ose numrin e transaksioneve t€ prekura nga incidenti, si¢ parashikohet né nenin
19, pika 1, shkronja “a”, t€ késaj rregulloreje, subjekti financiar merr né konsideraté, té
gjitha transaksionet e prekura q€ pérfshijné njé shumé monetare, ku té paktén njé pjes€ e
transaksionit kryhet né Shqipéri.

5. NEg rastet kur nuk disponohen t€ dhéna reale mbi numrin e klientéve ose pala tjetér
financiare té prekura ose mbi numrin ose shumén e transaksioneve té€ prekura, subjekti
financiar i vleréson kéto numra ose shuma, bazuar né t€ dhénat e disponueshme nga
periudha té krahasueshme reference.

Neni 21
Ndikimi reputacional

1. Pér géllime t&€ pércaktimit t€ ndikimit reputacional t& incidentit, si¢ parashikohet n€ nenin
19, pika 1, shkronja “a”, té késaj rregulloreje, subjekti financiar merr né konsideraté se
incidenti ka pasur njé ndikim reputacional, kur plotésohet té paktén njé nga kriteret e
méposhtme:

a) ngjarja €shté pasqyruar né media;

b) incidenti ka rezultuar né ankesa t€ pérséritura nga klienté t€ ndryshém ose pala tjetér
financiare, pér shérbimet g€ pérballen me klientét ose marrédhéniet kritike t&€
biznesit;

c) subjekti financiar nuk do té jeté n€ gjendje ose ka té ngjaré t& mos jet€ né gjendje
té pérmbushé kérkesat rregullatore si rezultat i incidentit;

d) subjekti financiar do t€ humbasé ose ka té ngjaré t€ humbasé klientét ose pala tjetér
financiare, me njé ndikim material n€ biznesin e tij, si rezultat i incidentit.

2. Gjat€ vlerésimit t€ ndikimit reputacional t€ incidentit, subjektet financiare marrin né
konsideraté shkallén e ekspozimit publik qé incidenti ka marré ose ka gjasa t€ marré, né
lidhje me secilin nga kriteret e renditur n€ pikén 1, t& kétij neni.
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Neni 22
Kohézgjatja dhe koha e ndérprerjes sé shérbimeve

1. Pér géllime t€ nenit 19, pika 1, shkronja “b”, t€ késaj rregulloreje, subjektet financiare
llogaritin kohézgjatjen e njé incidenti, nga momenti kur ndodh incidenti deri né
momentin kur ai zgjidhet.

2. Kur subjektet financiare nuk jané n€ gjendje té€ pércaktojné momentin kur ka ndodhur
incidenti, ata masin kohézgjatjen e incidentit nga momenti i zbulimit t€ tij. Kur
subjektet financiare marrin dijeni se incidenti ka ndodhur pérpara zbulimit té tij, duhet
té masin kohézgjatjen nga momenti kur incidenti €shté regjistruar né regjistrat (log-ef)
e rrjetit ose té sistemit ose n€ burime té€ tjera t& dhénash.

3. Kur subjektet financiare nuk parashikojné dot se kur do t€ zgjidhet incidenti ose nuk
jané né€ gjendje t€ verifikojné t& dhénat e regjistruara né€ regjistrat (/og-et) ose né burimet
e tjera t€ t€ dhénave, ata pé€rdorin vlerésimet e tyre.

4. Pér géllime t€ nenit 19, pika 1, shkronja “b”, t€ késaj rregulloreje, subjektet financiare
llogaritin kohén e ndérprerjes s€ shérbimit t€ njé incidenti, nga momenti kur shérbimi
&shté plotésisht ose pjesérisht 1 padisponueshém pér pala tjetér financiare ose
pérdoruesit e tjeré t€ brendshém ose t€ jashtém, deri né momentin kur aktivitetet ose
operacionet e rregullta jané rikthyer n€ nivelin e shérbimit qé ofrohej para incidentit.
Kur ndérprerja e shérbimit shkakton njé vones€é né ofrimin e shérbimit pas
rikthimit/rikuperimit té aktiviteteve ose operacioneve té rregullta, koha e ndérprerjes
do t€ llogaritet q€ nga fillimi i incidentit deri n€ momentin kur ky shérbim i vonuar
ofrohet plot&sisht.

5. Né rastet kur subjektet financiare nuk jané né€ gjendje t€ pércaktojné momentin e fillimit
té ndérprerjes s€ shérbimit, ata masin kohén e ndérprerjes s€ shérbimit qé nga momenti
1 zbulimit t€ tij.

Neni 23
Shtrirja gjeografike

1. Pér géllime t€ pércaktimit té shtrirjes gjeografike né lidhje me zonat e prekura nga incidenti,
si¢ parashikohet né€ nenin 19, pika 1, shkronja “c”, t& késaj rregulloreje, subjektet financiare
vlerésojné nése incidenti ka apo ka pasur ndikim né shtete té tjera, dhe n€ veganti vlerésojné
réndé€siné e ndikimit n€ lidhje me njé nga sa vijon:

a) klientét dhe pala tjetér financiare né€ shtete té tjera;

b) degét ose subjektet e tjera financiare t& grupit, q€ kryejné veprimtari né€ shtete té tjera;

c) infrastrukturat e tregut financiar ose ofruesit e paléve té treta, t€ cilét mund t€ prekin
subjektet financiare né€ shtete té tjera, ku ofrojné shérbime, pér aq sa njé informacion
i tillé Eshté i disponueshém.

Neni 24
Humbja e té dhénave

1. Pér géllime t€ pércaktimit t&€ humbjeve té t€ dhénave q€ shkakton incidenti, si¢ parashikohet
né nenin 19, pika 1, shkronja “d”, t€ ké&saj rregulloreje, subjektet financiare marrin
parasysh:
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a) né lidhje me disponueshmériné e t€ dhénave, nése incidenti i ka béré t€ dhénat sipas
kérkesé€s s€ subjektit financiar, klientéve ose paléve t€ tjera, t€ pa aksesueshme ose té
papérdorshme, n€ ményré t€ pérkohshme ose té pérhershme;

b) né lidhje me origjinalitetin e t€ dhénave, nése incidenti ka cenuar besueshméring e
burimit té t€ dhénave;

¢) né lidhje me integritetin e t€ dhénave, nése incidenti ka rezultuar né modifikim té
paautorizuar té t€ dhénave g€ e bén até t€ pasakté ose t€ paploté;

d) né lidhje me konfidencialitetin e té€ dhénave, nése incidenti ka rezultuar né aksesimin
ose zbulimin e t& dhénave nga njé€ pal€ ose sistem i paautorizuar.

Neni 25
Réndésia e shérbimeve té prekura

1. Pér géllime t€ pércaktimit t& rénd€sisé sé shérbimeve t&€ prekura, si¢ parashikohet né nenin
19, pika 1, shkronja “e”, t€ késaj rregulloreje, subjektet financiare vleré€sojné nése incidenti:
a) prek ose ka prekur shérbimet e TIK ose rrjetet dhe sistemet e informacionit qé
mbéshtesin funksione kritike ose t€ réndésishme té subjektit financiar;
b) prek ose ka prekur shérbimet financiare t€ ofruara nga subjekti financiar, pér té cilat
€shté licencuar nga Autoriteti;
c) ka krijuar njé akses té suksesshém, keqdashés dhe t€ paautorizuar né rrjetin dhe
sistemet e informacionit t€ subjektit financiar.

Neni 26
Ndikimi ekonomik

1. Me qéllim pércaktimin e ndikimit ekonomik t&€ incidentit, si¢ parashikohet né nenin 19,
pika 1, shkronja “f”, t& késaj rregulloreje, subjektet financiare, pa llogaritur vlerat e
rikuperuara, marrin parasysh llojet ¢ méposhtme t€ kostove direkte dhe indirekte dhe
humbjeve, q€ jané shkaktuar si rezultat i incidentit:

a) fondet ose aktivet financiare t€ pérvetésuara (expropriated), pér té cilat ata jané
pérgjegjés, duke pérfshiré aktivet e humbura pér shkak té vjedhjes;

b) kostot pér zévendésimin ose zhvendosjen e pajisjeve (hardware), programeve
kompjuterike (software), ose infrastrukturés;

c) kostot e personelit, pérfshiré edhe kostot qé lidhen me zévendésimin ose zhvendosjen
e personelit, rekrutimin e personelit shtes€, shpérblimet pér punén jashté orarit dhe
rikuperimin e afté€sive t€ humbura ose t€ démtuara;

d) tarifat pér mosrespektimin e detyrimeve kontraktuale;

e) kostot pér zgjidhjen e mosmarréveshjeve dhe kompensimin e klientéve;

f) humbjet pér shkak té t€ ardhurave t€ munguara;

g) kostot g€ lidhen me komunikimin e brendshém dhe té jashtém;

h) kostot e konsulencés, duke pérfshiré kostot q¢ lidhen me késhillimin ligjor, shérbimet
mjeko ligjore dhe shérbimet e rehabilitimit.

2. Kostot dhe humbjet e parashikuara né pikén 1, t& kétij neni, nuk pérfshijné kostot qé jané t&
nevojshme pér funksionimin e pérditshém t€ biznesit, vecanérisht sa vijon:
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a) kostot pér mirémbajtjen e pérgjithshme t€ infrastrukturés, pajisjeve, pajisjeve hardware,
programeve kompjuterike (software), si dhe kostot pér mbajtjen t€ pérdit€suara t&
aftésive té personelit;

b) kostot e brendshme ose t€ jashtme pér t€ pé€rmirésuar biznesin pas incidentit, duke
pérfshiré p&rmirésimet dhe iniciativat e vlerésimit t& rrezikut;

c) primet e sigurimit.

3. Subjektet financiare llogaritin vlerén e kostove dhe t€ humbjeve, bazuar né€ t& dhénat e
disponueshme né€ momentin e raportimit. Subjektet financiare pérdorin vlerésimet e tyre, nése
nuk mund té pércaktojné vlerat reale t€ kostove dhe humbjeve.

4. Subjektet financiare mbledhin té gjitha kostot dhe humbjet e parashikuara né pikén 1,té kétij
neni, pér t€ vlerésuar ndikimin ekonomik té incidentit.

Neni 27
Incidentet madhore

1. Pér géllime t€ nenit 30, pika 1, t€ késaj rregulloreje, njé incident do té konsiderohet si
incident madhor, kur ai ka prekur shérbimet kritike qé parashikohen né€ nenin 25, t€ késaj
rregulloreje, si dhe nése ploté€sohet ndonjé nga kushtet e méposhtme:

a) &shté arritur kufiri i materialitetit kur numri i klientéve té prekur qé pérdorin shérbimin
e prekur nga incidenti, &shté€ mé i larté se 100,000;

b) jané arritur dy ose mé shumé nga kufijté e tjeré t€ materialitetit t€ pércaktuar n€ nenin
28, pika 1, deri n€ 7, t€ késaj rregulloreje.

2. Incidentet e pérséritura q€ individualisht nuk konsiderohen si incident madhor né pérputhje
me pikén 1, t& kétij neni, do t€ konsiderohen si njé incident madhor nése plotésojné t& gjitha
kushtet e méposhtme:

a) incidentet kan€ ndodhur té paktén dy her€ brenda 6 muajve;

b) incidentet kané t€ nj&jtin shkak bazgé t&€ dukshém;

c¢) incidentet s€ bashku plotésojné kriteret pér t'u konsideruar si njé incident madhor, si¢
pércaktohet né pikén 1, t& kétij neni.

3. Subjektet financiare do t€ vlerésojné€ ekzistencén e incidenteve té pérséritura, né baza
mujore.

4. Subjektet financiare qé kané informacion pér incidentet jo madhore t€ pérséritura té lidhura
me TIK, g€ plotésojné né ményré kumulative kushtet pér t’u konsideruar incident madhor i
lidhur me TIK, si¢ parashikohet né pikén 2, t€ kétij neni, e paragesin kété informacion né njé
formé té pérmbledhur “agreguar’.

5. Pérjashtohen nga zbatimi i kérkesave té parashikuara né pikat 2 dhe 3, t€ kétij neni,
mikrondérmarrjet dhe pér subjektet e parashikuara n€ nenin 17, pika 1, t€ késaj rregulloreje.

6. Nése pas vlerésimeve t&€ métejshme, subjekti financiar arrin né pérfundimin se incidenti 1
lidhur me TIK, i cili éshté raportuar mé par€ si incident madhor, né asnjé moment nuk ka
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pérmbushur kriteret dhe kufijté¢ e klasifikimit t&€ pércaktuara né két€ nen, subjekti financiar
njofton Autoritetin se e ka riklasifikuar incidentin e lidhur me TIK, nga incident madhor né
jomadhor, duke i paraqitur informacionin pér kété klasifikim sipas formularit t€ parashikuar né
Aneksin 2, t€ késaj rregulloreje né lidhje me fushat “lloji i raportit” dhe “informacione té tjera”.

Neni 28
Kufijté e materialitetit pér pércaktimin e incidenteve madhore

1. Kufiri i materialitetit pér kriterin “klientét, pala tjetér financiare dhe transaksionet™ arrihet,
kur ploté€sohet njé nga kushtet e méposhtme:

a) numri i klientéve té€ prekur éshté mé i larté se 10% e té gjithé klientéve qé pérdorin
shérbimin e prekur;

b) numri i klientéve t&€ prekur qé pérdorin shérbimin e prekur nga incidenti, éshté mé i
larté se 100,000;

¢) numri 1 paléve té tjera financiare t€ prekura nga incidenti éshté mé i larté se 30% e té
gjitha paléve té tjera financiare q€ kryejné aktivitete t€ lidhura me ofrimin e shérbimit
té prekur nga incidenti;

d) numri i transaksioneve t&€ prekura éshté mé i lart€ se 10% e numrit mesatar ditor té
transaksioneve té€ kryera nga subjekti financiar né lidhje me shérbimin e prekur nga
incidenti;

e) vlera e transaksioneve té prekura éshté mé e larté se 10% e vlerés mesatare ditore té
transaksioneve té€ kryera nga subjekti financiar né lidhje me shérbimin e prekur nga
incidenti;

f) jané prekur klientét ose palét e tjera financiare g€ jan€ identifikuar si té réndésishém né
pérputhje me nenin 20, pika 3, t& késaj rregulloreje.

2. Nése numri real i klientéve ose paléve t€ tjera financiare t&€ prekur nga incidenti, ose numri
apo vlera reale e transaksioneve t&€ prekura nga incidenti, nuk mund té pércaktohet, subjekti
financiar vleréson numrin apo vlerat, bazuar né t€ dhénat e disponueshme nga periudhat e
krahasueshme t& referencés.

3. Kufiri i materialitetit pér kriterin “ndikimi reputacional” arrihet kur plotésohet ndonjé nga
kushtet e parashikuara né nenin 21, pika 1, shkronjat “a” deri né “d” té késaj rregulloreje.

4. Kufiri i materialitetit pér kriterin “kohézgjatja dhe koha e ndérprerjes s€ shérbimeve” arrihet
kur ploté€sohet njé nga kushtet e méposhtme:

a) kohézgjatja e incidentit &shté mé e gjaté se 24 oré;
b) koha e ndérprerjes s€ shérbimit Esht€é mé e gjaté se 2 oré, pér shérbimet e TIK qé
mbéshtesin funksione kritike ose t€ réndésishme.

5. Kufiri i materialitetit pér kriterin “shtrirja gjeografike” arrihet kur incidenti ka ndikim né dy
ose mé shumé shtete, né pérputhje me nenin 23, té késaj rregulloreje.

6. Kufiri i materialitetit pér kriterin “humbjet e t€ dhénave” arrihet kur plotésohet ndonjé nga
kushtet e méposhtme:

28



a)

b)

¢do ndikim i pérmendur n€ nenin 24, t€ késaj rregulloreje, mbi disponueshméring,
origjinalitetin, integritetin ose konfidencialitetin e t€ dhénave ka ose do t€ keté njé
ndikim negativ n€ zbatimin e objektivave té biznesit t€ subjektit financiar, ose né
aftésiné e tij pér t€ pérmbushur kérkesat rregullatore;

cdo akses i suksesshém, keqdashé€s dhe i paautorizuar qé nuk mbulohet nga
parashikimet e shkronjés “a”
ku njé akses i tillé mund t€ rezultojé né humbje té t€ dhénave.

té késaj pike, ndodh né rrjet dhe sistemet e informacionit,

7. Kufiri i materialitetit pér kriterin “ndikim ekonomik™ arrihet kur kostot dhe humbjet e
shkaktuara subjektit financiar nga incidenti, kané tejkaluar ose ka té€ ngjaré té tejkalojné vlerén
ekuivalente né leké t& shumés 100,000 euro.

Neni 29
Kufijté pér pércaktimin e kércénimeve Kkibernetike té réndésishme

1. Kércénimi kibernetik do té konsiderohet si “kércénim kibernetik 1 réndésishém” kur
plotésohen té gjitha kushtet e méposhtme:

a)

b)

c)

kércénimi kibernetik, nése materializohet, mund té ndikojé ose mund t& keté ndikuar

né funksionet kritike ose té rénd€sishme té subjektit financiar, ose mund té preké

subjekte t€ tjera financiare, ofrues té paléve té treta, klienté ose palén tjetér financiare,
bazuar né€ informacionin né dispozicion t€ subjektit financiar;

kércénimi kibernetik ka njé probabilitet té larté pér t'u materializuar tek subjekti

financiar ose tek subjekte t€ tjera financiare, duke marré né konsideraté t&é paktén

elementét e méposhtém:

i.  rreziget e aplikueshme g€ lidhen me kércénimin kibernetik t€ parashikuar né
shkronjén “a”
sistemeve té subjektit financiar q€ mund té shfrytézohen,;

ii.  aftésité dhe synimet e aktoréve t€ kércénimit né masén e njohur nga subjekti
financiar;

iii.  vazhdimésing e kércénimit dhe ¢do njohuri t€ grumbulluar né lidhje me incidentet
q¢ kané ndikuar tek njésia ekonomike ose ofruesi i saj palé e treté, klientét ose
homologét financiaré€;

kércénimi kibernetik, nése materializohet, plot€son njé nga elementét ¢ méposhtém:

1. kriterin né€ lidhje me kritikalitetin e shérbimeve t€ prekura té parashikuar né nenin
19, pika 1, shkronja “e” dhe t€ detajuar né nenin 25, t€ késaj rregulloreje,

ii.  kufirin e materialitetit t€ pércaktuar n€ nenin 28, pika 1, t€ késaj rregulloreje,

iii.  kufirin e materialitetit té pércaktuar n€ nenin 28, pika 5, té€ késaj rregulloreje.

té késaj pike, duke pérfshiré edhe vulnerabilitetet € mundshme t&

2. Subjekti financiar, né var€si t€ llojit t€ kércénimit kibernetik dhe informacionit t&
disponueshém, nése arrin né€ pérfundimin se mund té arrihen/plotésohen kufijté e materialitetit
té pércaktuar né nenin 28, pikat 3, 4, 6 dhe 7, t€ késaj rregulloreje, mund té konsiderojé
gjithashtu edhe kéta kufij, kur pércakton njé€ kércénim kibernetik si t& réndésishém.
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Seksion 111
Raportimi i incidenteve té lidhur me TIK dhe njoftimi vullnetar pér kércénimet
kibernetike

Neni 30
Raportimi i incidenteve madhore té lidhura me TIK dhe njoftimi vullnetar i
kércénimeve té réndésishme kibernetike

1. Subjektet financiare raportojné prané Autoritetit, ¢do incident madhor té lidhur me TIK, né
pérputhje me kérkesat e pércaktuara né kété rregullore. Subjektet financiare, pér kété qéllim
hartojné dhe paragesin njoftimet dhe raportet, pas mbledhjes dhe analizimit t&
informacionit pérkatés, duke pérdorur formatet standarde sipas Aneksit 3.

Pas mbledhjes dhe analizimit t& t&€ gjitha informacioneve pérkatése subjektet financiare
pérgatisin, njoftimin fillestar dhe raportet e pérmendura né kété piké, duke pérdorur
formatet e pércaktuara nga Autoriteti.

Njoftimi fillestar dhe raportet pérfshijné té gjitha informacionet e nevojshme pér t’i
mundé€suar Autoritetit t& pércaktojé réndésiné e incidentit madhor qé€ lidhet me TIK dhe t&
vlerésojé ndikimet e mundshme. N¢ rast t€ njé pamundésie teknike e cila pengon paraqitjen
e njoftimit fillestar duke pérdorur formatin pérkat€s, subjektet financiare njoftojné
Autoritetin pérmes ményrave alternative.

2. Subjektet financiare, né ményré vullnetare njoftojné Autoritetin pér kércénimet
kibernetike té réndésishme, kur ato konsiderojné se kéto kan€ réndési pér sistemin
financiar, pérdoruesit e shérbimeve ose klientét. Autoriteti, sipas rastit mund t’i pércjell
kéto njoftime prané autoriteteve té tjera kompetente.

3. Kur ndodh njé incident madhor g€ lidhet me TIK dhe ka ndikim mbi interesat financiare
té klient€ve, subjektet financiare, duhet pa vonesé t€ panevojshme dhe sapo t& béhen t&é
vetédijshme pér t&, t& informojné klientét e tyre pér incidentin madhor qé lidhet me TIK
dhe pér masat e marra pér t€ zbutur efektet negative t€ atij incidenti.

Né rastin e njé kércénimi té réndésishém kibernetik, subjektet financiare, kur €shté e
aplikueshme, informojné klientét e tyre potencialisht t€ prekur pér ¢do mas€ mbrojtése t€
pérshtatshme q€ ata mund t€ marrin né konsideraté.

4. Subjektet financiare i paragesin Autoritetit, brenda afateve kohore t€ pércaktuar né
pérputhje me nenin 35, t€ késaj rregulloreje:

a) njoftimin fillestar;

b) raportin e ndérmjet€ém pas njoftimit fillestar t€ pérmendur né shkronjén “a”, sapo
statusi i incidentit fillestar t€ keté¢ ndryshuar ndjeshém ose trajtimi i incidentit
madhor qé lidhet me TIK t&€ ket€ ndryshuar bazuar né informacione t€ reja té
disponueshme, i pasuar, sipas rastit, nga njoftime t€ pérditésuara ¢do heré qé &shté
né€ dispozicion njé pérdit€sim i rénd€sishém i statusit, si dhe pas njé kérkese
specifike nga autoriteti kompetent;

c) raportin pérfundimtar, kur analiza e shkaqeve rrénjésore &shté pérfunduar,
pavarésisht nése masat zbutése jané implementuar ose jo, dhe kur shifrat reale té
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ndikimit jané t€ disponueshme pér té z€vendEsuar vlerésimet e paraqgitura nga
subjekti.

5. Subjektet financiare mund t€ lidhin marréveshje me té tretét pér transferimin e detyrimeve
pér raportim sipas kérkesave t&€ kétij neni. Pavarésisht nga transferimi i detyrimeve pér
raportim, subjekti financiar mbetet plotésisht pérgjegjés pér pérmbushjen e kérkesave pér
raportimin e incidenteve.

6. Subjektet financiare qé kané lidhur ose ndérpreré kontratén me t€ tretét pér transferimin e
detyrimeve pér raportim té€ incidenteve madhore t€ lidhura me TIK, n€ pérputhje me pikén
5 t€ kétij neni, njoftojné Autoritetin, sapo t€ jeté nénshkruar ose ndérpreré kontrata dhe né
¢do rast, jo mé voné€ se para njoftimit ose raportimit t€ par€. Subjektet financiare i
paraqgesin Autoritetit emrin, detajet e kontaktit dhe kodin e identifikimit t& palés sé treté
gé do t€ dor€zojé n€ emér té tyre, njoftimet ose raportet e incidenteve madhore té lidhur
me TIK.

7. Pas marrjes sé€ njoftimit fillestar dhe t€ ¢do raporti t&€ pérmendur né pikén 4, Autoriteti,
brenda njé afati t€ arsyeshém, vé né dispozicion detajet e incidentit madhor t€ raportuar
qé lidhet me TIK-un, tek:

a) ESMA ose EIOPA, sipas rastit dhe fushés s€ kompetenceés;

b) AKSK ose pikave te vetme te kontaktit n€ pérputhje me legjislacionin né fuqi
pér siguriné kibernetike dhe marréveshjet ndérinstitucionale, si dhe direktivés
2022/2585.

Pas marrjes s€ informacionit n€ pérputhje me kété nen, ESMA ose EIOPA né konsultim me
ENISA-n dhe né bashképunim me Autoritetin, vlerésojné nése incidenti madhor g€ lidhet me
TIK-un &shté i réndésishém pér autoritetet kompetente né shtetet e tjera anétare. Pas késaj
vler€simi, ESMA ose EIOPA njoftojné, sa mé shpejt qé t€ jet€¢ e mundur, autoritetet
kompetente pérkaté€se né shtetet e tjera anétare. Bazuar né njoftim e marr€, autoritetet
kompetente t€ vendeve té tjera anétare kur éshté e pérshtatshme, marrin t€ gjitha masat e
nevojshme pér t€ mbrojtur géndrueshmériné e menjéhershme té sistemit financiar.

Neni 31
Informacioni i pérgjithshém qé pérfshihet né njoftimin fillestar dhe raportet e
ndérmjetme dhe pérfundimtare mbi incidentet madhore té lidhura me TIK

1. Subjektet financiare pérfshijné né njoftimin fillestar, raportin e ndérmjet€ém dhe raportin
pérfundimtar, si¢ parashikohet né nenin 30 pika 4, t& késaj rregulloreje, informacionin e
pérgjithshém t€ méposhtém:

a) llojin e raportit (njoftim fillestar, raport i ndérmjetém ose raport pérfundimtar);

b) emrin e subjektit financiar, kodin NUIS té tij dhe llojin e subjektit financiar, si¢
pércaktohet né nenin 3, pika 1, t€ késaj rregulloreje;

c¢) emrin dhe kodin e identifikimit t&€ subjektit qé paraget njoftimin fillestar, raportin e
ndérmjetém ose pérfundimtar, pér subjektin financiar;
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d) sipas rastit, emrat dhe kodet NUIS té t& gjitha subjekteve financiare t€ pérfshira né
njoftimin fillestar ose raportin e ndérmjetém ose pérfundimtar t€ agreguar;

e) detajet e kontaktit t¢ personave pérgjegjés pér komunikimin me Autoritetin pér
incidentin madhor té lidhur me TIK;

f) sipas rastit, identifikimin e shoqéris€ mémé t& grupit té cilit i pérket subjekti financiar;

g) aty ku ka efekt monetar, paraqitet edhe monedha ku bazohen shumat e raportuara.

Neni 32
Informacioni specifik pér t’u pérfshiré né njoftimin fillestar

1. Njoftimi fillestar i parashikuar né nenin 30, pika 4, shkronja “a” t€ késaj rregulloreje,
pé€rmban t€ paktén t€ gjith€ informacionin specifik t€ méposhtém:

a) kodin e referencés té incidentit, t&€ caktuar nga subjekti financiar;

b) datén e zbulimit, kohén e zbulimit dhe t€ klasifikimit té incidentit;

¢) njé pérshkrim té incidentit t€ lidhur me TIK;

d) kriteret, t€¢ pércaktuara n€ nenet 27 dhe 28, t&é késaj rregulloreje, né bazé té t& cilave
subjekti financiar e klasifikon incidentin e lidhur me TIK, si incident madhor;

e) shtetet e tjera ¢ ndikohen nga incidenti i lidhur me TIK;

f) informacion se si u zbulua incidenti i lidhur me TIK;

g) kur éshté e mundur, informacion né lidhje me origjinén e incidentit t&€ lidhur me TIK;
h) informacion nése subjekti financiar ka aktivizuar njé plan t€ vazhdimésisé s€ biznesit;

1) kur &shté e aplikueshme, informacion né€ lidhje me riklasifikimin e incidentit t& lidhur me
TIK nga incident madhor né€ jomadhor;

j) kur disponohet, ¢do informacion tjetér pérkatés.

Neni 33
Informacioni specifik pér t’u pérfshiré né raportet e ndérmjetme

Raportet e ndérmjetme si¢ parashikohen né nenin 30, pika 4, shkronja “b” t€ késaj rregulloreje,
pérmbajné t& paktén t€ gjithé informacionin specifik t€ méposhtém:

a) aty ku éshté e aplikueshme, kodin e referencés s€ incidentit t€ caktuar nga Autoriteti;

b) datén dhe orén e ndodhjes s¢ incidentit t€ lidhur me TIK;

c) sipas rastit, datén dhe orén kur subjekti financiar ka rikuperuar aktivitetet e tij té rregullt;
d) informacion se si jané pérmbushur kriteret e pércaktuara né nenin 19, t€ késaj
rregulloreje n€ bazé t€ té cilave subjekti financiar e ka klasifikuar incidentin e lidhur me
TIK;

e) llojin e incidentit t€ lidhur me TIK;
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f) aty ku €shté€ e aplikueshme, kércénimet dhe teknikat e pérdorura nga aktori i kércénimit;
g) zonat funksionale dhe proceset e biznesit t& prekura;

h) komponentét e infrastrukturés s€ prekur q¢ mbéshtesin proceset e biznesit;

1) ndikimi né interesat financiaré té klientéve;

j) informacion né lidhje me raportimin pér incidentin e lidhur me TIK tek autoritete t& tjera;
k) veprimet ose masat e pérkohshme t€ ndérmarra ose t€ planifikuara pér t’'u ndérmarré nga
subjekti financiar, pér t’u rikuperuar nga incidenti i lidhur me TIK;

1) aty ku €shté e aplikueshme, informacion mbi treguesit e kompromentimit.

Neni 34
Informacioni specifik pér t’u pérfshiré né raportet pérfundimtare

Raportet pérfundimtare si¢ parashikohen né nenin 30, pika 4, shkronja “c” t€ késaj rregulloreje,
pérmbajné t& paktén t€ gjithé informacionin specifik t€ méposhtém:

a) informacion rreth shkageve bazg t€ incidentit t€ lidhur me TIK;

b) datén dhe orén kur incidenti i lidhur me TIK u zgjidh dhe shkaku/shkaqet bazé u
adresuan;

¢) informacion mbi zgjidhjen e incidentit t&€ lidhur me TIK;

d) aty ku €shté€ e aplikueshme, informacione té rénd€sishme pér Autoritetin;

e) informacion né lidhje me kostot dhe humbjet direkte dhe indirekte qé€ rrjedhin nga
incidenti i lidhur me TIK, si dhe informacion pér vlerat e rikuperuara;

f) aty ku &shté e aplikueshme, informacion né lidhje me incidentet e pérséritura té lidhura
me TIK.

Neni 35

Afatet kohore pér njoftimin fillestar dhe paraqitjen e raporteve té ndérmjetme dhe
Pérfundimtare

1. Subjektet financiare paragesin prané Autoritetit, njoftimin fillestar, raportet e ndérmjetme
dhe pérfundimtare t&€ parashikuara né€ nenin 30, pika 4, shkronja “a”, “b” dhe “c” té késaj
rregulloreje, brenda afateve kohore t&€ méposhtme:

a) pér raportin fillestar: sa mé shpejt g€ t€ jet€ e mundur, por né ¢do rast, brenda 4 oréve
nga momenti i klasifikimit t€ incidentit t€ lidhur me TIK, si incident madhor i lidhur
me TIK, dhe jo mé voné se 24 oré nga momenti kur subjekti financiar ka marré dijeni
pér incidentin e lidhur me TIK;

b) pér raportin e ndérmjetém: jo mé voné se brenda 72 oréve nga paraqitja e njoftimit
fillestar, edhe nése statusi ose trajtimi i incidentit nuk ka ndryshuar, si¢ parashikohet
né nenin né nenin 30, pika 4, shkronja “b” té késaj rregulloreje. Subjektet financiare
duhet t€ paraqesin nj€ raport t€ ndérmjetém té pérdit€suar pa vonesa t€ panevojshme
dhe né€ ¢do rast kur veprimtaria e tyre e rregullt (e zakonshme) &shté rikuperuar;
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c) pér raportin pérfundimtar: jo mé voné€ se njé muaj pas paraqitjes s€ raportit té
ndérmjetém, ose, sipas rastit, pas paraqitjes s€ raportit t€ ndérmjetém té pérditésuar mé
té fundit.

2. Kur subjekti financiar nuk e ka klasifikuar nj€ incident t&€ lidhur me TIK si incident madhor
brenda 24 oréve nga momenti kur subjekti financiar ka marr€ dijeni pér incidentin e lidhur
me TIK, por e klasifikon até€ incident t€ lidhur me TIK si incident madhor né njé fazg té
mévonshme, subjekti financiar duhet t€ parages€ njoftimin fillestar brenda 4 oréve nga
klasifikimi i incidentit t& lidhur me TIK si incident madhor.

3. Subjektet financiare qé€ nuk jané€ né gjendje t€ dorézojné njoftimin fillestar, raportin e
ndérmjetém ose raportin pérfundimtar brenda afateve kohore té pércaktuara né pikén 1, t&
kétij neni, duhet t€ njoftojné€ Autoritetin pa vonesa t€ panevojshme, por jo mé voné se afatet
kohore pérkatése pér paraqitjen e njoftimit ose raportit, si dhe té shpjegojné arsyet e
voneseés.

4. Kur afati kohor pér dorézimin e njoftimit fillestar, raportit t€ ndérmjetém ose raportit
pérfundimtar bie n€ njé dité fundjave ose feste zyrtare, subjekti financiar mund té paragesé
njoftimin fillestar, raportet e ndérmjetme ose pérfundimtare deri né mesditén e dités
pasuese t€ punés.

5. Pika 4, e kétij neni nuk zbatohet pér paraqitjen e njé njoftimi fillestar ose njé raporti té
subjektet financiare t€ identifikuara si infrastruktura kritike dhe t€ réndésishme, né
pérputhje me ligjin “Pér sigurin€ kibernetike”.

6. Autoriteti mund té€ vendosé qé pika 4, e kétij neni, t€ mos zbatohet pér paraqitjen e
njoftimit fillestar ose t€ raportit t&€ ndérmjetém, edhe nga subjekte financiare, t€ ndryshme
nga ato t€ parashikuara né pikén 5, t€ kétij neni, t€ cilat jané t€ réndésishme ose kané
karakter sistemik pér sektorin financiar. Autoriteti njofton vendimin e tij te subjektet
financiare té identifikuara. Vendimi i Autoritetit do t&€ zbatohet vetém pér incidentet e
raportuara pas datés s€ njoftimit t€ vendimit t€ Autoritetit.

7. Subjektet financiare mund té€ kombinojn€ paraqitjen e njoftimit fillestar, raportit t&
ndérmjetém dhe raportit pérfundimtar, duke i paraqitur prané Autoritetit, t€ dy ose t€ gjithé
raportet n€ t€ njé&jte€n kohé, nése aktivitetet e rregullta t€ subjektit jané rikuperuar ose
analiza e shkakut bazé t€ incidentit €shté pérfunduar dhe me kusht g€ té respektohen afatet
kohore té pércaktuara né kété nen.

Neni 36
Formularét e raportimit té incidenteve madhore té lidhura me TIK

1. Subjektet financiare do t&€ pérdorin formularét e raportimit t&€ parashikuar né Aneksin 1, t&
késaj rregulloreje, pér t€ paraqitur prané Autoritetit, njoftimin fillestar, raportin e ndérmjetém
dhe raportin pérfundimtar si¢ pércaktohet n€ nenin 30, pika 4, t€ késaj rregulloreje, si vijon:
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a) subjektet financiare qé paragesin njoftimin fillestar duhet t&€ plotésojné fushat e
formularit, qé€ i korrespondojné informacionit q€ duhet t€ paraqitet né pérputhje me
nenin 32 t€ késaj rregulloreje dhe, n€ rastet kur e disponojné tashmé informacionin
pérkatés, mund t€ ploté€sojné edhe ato fusha, plotésimi i té€ cilave nuk kérkohet pér
njoftimin fillestar, por kérkohet pér nj€ raport t€ ndérmjetém ose pérfundimtar;

b) subjektet financiare q€ paragesin raportin e ndérmjetém duhet té plotésojné fushat e
formularit, qé€ i korrespondojné informacionit q€ duhet t€ paraqitet né pérputhje me
nenin 33, t€ késaj rregulloreje dhe né rastet kur e disponojné tashmé informacionin
pérkat€s, mund t€ plotésojné edhe ato fusha, plotésimi i té€ cilave nuk kérkohet pér
raportin e ndérmjetém, por kérkohet pér raportin pérfundimtar;

c) subjektet financiare q€ paragesin raportin pérfundimtar duhet t€ ploté€sojné fushat e
formularit, qé€ i korrespondojné informacionit q€ duhet t€ paraqitet né pérputhje me
nenin 34, t& késaj rregulloreje.

2. Subjektet financiare sigurojné qé informacioni g€ pérmban njoftimi fillestar, raporti i
ndérmjetém dhe pérfundimtar, t€ jeté i ploté dhe i sakte.

3. Subjektet financiare paragesin vlera/shuma t&€ vlerésuara, bazuar né€ t€ dhéna dhe
informacione té tjera t€ disponueshme, pér aq sa €shté e mundur, nése nuk disponohen té dhéna
té sakta n€ momentin e raportimit pér njoftimin fillestar ose raportin e ndérmjetém.

4. Subjektet financiare, kur paragesin njé raport t&€ ndérmjet€ém ose pérfundimtar, pérdorin
formularét e parashikuar né Aneksin 1, t€ késaj rregulloreje, paragesin t&€ gjithé informacionin
e kérkuar dhe pérditésojné, sipas rastit, informacionin q€ kané paraqitur mé paré€ né njoftimin
fillestar ose né€ raportin e ndérmjetém.

5. Subjektet financiare plotésojné formularét e parashikuar né Aneksin 1, sipas udhézimeve té
pércaktuara né Aneksin 2, té késaj rregulloreje.

Neni 37
Pérmbajtja e njoftimit vullnetar pér kércénimet kibernetike té réndésishme

1. Pérmbajtja e njoftimit vullnetar né lidhje pér kércénimet kibernetike t€ rénd€sishme, té
parashikuar né nenin 30, pika 2, t€ késaj rregulloreje, pérfshin:

a) informacione t€ pérgjithshme pér subjektin financiar q€ po njofton, si¢ pércaktohet né
nenin 31, té késaj rregulloreje;

b) datén dhe orén e zbulimit t€ kércénimit kibernetik té réndésishém dhe ¢do vulé tjetér
kohore pérkatése né lidhje me kércénimin kibernetik t& rénd€sishém,;

¢) njé pérshkrim té kércé€nimit kibernetik t&€ rénd&sishém,;

d) informacion né lidhje me ndikimin ¢ mundshém té ké€rcénimit kibernetik t€ réndésishém
mbi subjektin financiar, klientét e tij ose pala tjetér financiare;

e) kriteret e klasifikimit q€ do t€ kishin shkaktuar njé raport incidenti madhor t& pércaktuar
né nenet 20 deri né 27, t€ késaj rregulloreje, nése kércénimi kibernetik do té ishte
materializuar;
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f) informacion né lidhje me statusin e kércénimit kibernetik t& réndésishém dhe ¢do ndryshim
né aktivitetin e kércénimit;

g) sipas rastit, njé pérshkrim té veprimeve t€ ndérmarra nga subjekti financiar pér té
parandaluar materializimin e kércénimeve kibernetike té réndésishme;

h) informacion né lidhje me ¢do njoftim té kércénimit kibernetik t&€ réndésishém ndaj
subjekteve financiare ose autoriteteve té tjera;

1) aty ku éshté e aplikueshme, informacion mbi treguesit e kompromentimit;

j) kur disponohet, ¢do informacion tjetér pérkatés.

2. Subjektet financiare q€ njoftojn€ Autoritetin pér kércénimet kibernetike té réndésishme sipas
kérkesave t€ nenit 30, pika 2, t€ késaj rregulloreje, plot€sojné formularét e parashikuar né
Aneksin 3, sipas udhézimeve t€ pércaktuara né Aneksin 4, té késaj rregulloreje.

3. Subjektet financiare sigurojné q€ informacioni qé pérmban njoftimi pér kércénimet
kibernetike t€ réndésishme, té jeté 1 plot€ dhe i saktg.

Neni 38
Raportimi i agreguar

1. Njé€ ofrues shérbimi palé e treté, té cilit i jan¢ transferuar detyrimet e raportimit, si¢
parashikohet né nenin 30, pika 5, t€ késaj rregulloreje, mund t€ pérdoré formularét e
parashikuar né Aneksin 1, t€ késaj rregulloreje pér t&€ raportuar informacion t€ agreguar né
lidhje me nj€ incident madhor t€ lidhur me TIK, qé€ prek disa subjekte financiare, n€ njé njoftim
ose raport t€ vetém, dhe ta parages€ até njoftim ose raport tek Autoriteti n€ emér té t€ gjitha
subjekteve financiare té prekura, me kusht g€ t€ pérmbushen té gjitha kushtet e méposhtme:
a) incidenti madhor i lidhur me TIK g€ duhet raportuar buron nga ose shkaktohet nga njé
ofrues shérbimi té TIK palé e treté;
b) ai ofrues shérbimi té€ TIK pal€ e tret€ ofron shérbimin pérkatés TIK pér mé shumé se njé
subjekt financiar, ose pér njé grup;
¢) incidenti i lidhur me TIK klasifikohet si madhor nga secili subjekt financiar i pérfshiré
né njoftimin ose raportin e agreguar;
d) incidenti madhor i lidhur me TIK prek subjektet financiare brenda Shqipérisé dhe raporti
i agreguar lidhet me subjektet financiare q¢ mbikéqyren nga Autoriteti,
e) Autoriteti i ka lejuar né ményré t€ qarté kéto lloj subjektesh financiare té agregojné
raportimet e tyre.
2. Kur Autoriteti kérkon informacion mbi ndikimin individual t& incidentit madhor té lidhur
me TIK mbi njé subjekt t€ vetém financiar, me kérkes¢ té saj, subjekti financiar duhet t&
paragesé njé njoftim ose njé raport individual mbi incidentin madhor té lidhur me TIK.

Neni 39
Roli mbikéqyrés

Pa réné ndesh me kontributin teknik, késhillat ose mjetet pér korrigjimin dhe ndjekjen e
métejshme q€ mund t€ sigurohen nga CSIRT-té, né pérputhje me ligjin “Pér siguriné
kibernetike”, Autoriteti, pas marrjes sé€ njoftimit fillestar, dhe t€ ¢do raporti t&€ p€rmendur né
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nenin 30, pika 4, konfirmon marrjen e njoftimit dhe kur éshté e zbatueshme, jep né€ ményré t&
pérshtatshme dhe t€ menjéhershme reagime pérkatése dhe proporcionale ose udhézime té
nivelit t€ lart€ pér subjektin financiar, veganérisht duke véné né dispozicion ¢do informacion
dhe inteligjencé pérkatése t€ anonimizuar mbi kércénime t€ ngjashme, si dhe mund t€ diskutojé
masat korrigjuese t€ zbatuara n€ nivelin e subjektit financiar dhe ményrat pér t€ minimizuar
dhe zbutur ndikimin negativ né t€ gjithé sektorin financiar.

Né ¢do rast, pavarésisht komenteve mbikéqyrése t€ marra, subjektet financiare do t&€ mbeten
plotésisht pérgjegjése pér trajtimin dhe pér pasojat e incidenteve t&€ lidhura me TIK, té
raportuara n€ pérputhje me nenin 30, pika 1, t€ késaj rregulloreje.

Kreu IV
TESTIMI 1 QENDRUESHMERISE OPERACIONALE DIGJITALE

Neni 40
Kérkesat e pérgjithshme pér kryerjen e testimit té qéndrueshmérisé operacionale
digjitale

1. Pér géllime t€ vlerésimit t€ gatishméris€ pér trajtimin e incidenteve t€ lidhura me TIK,
identifikimin e dobésive, mangésive dhe boshllégeve né géndrueshmériné operacionale
digjitale, si dhe zbatimin né€ kohé té masave korrigjuese, subjektet financiare, me
pérjashtim t€ mikrondérrmarrjeve , duke marré né€ konsideraté kriteret e pércaktuara né
nenin 5, pika 2, hartojn€, mirémbajné dhe rishikojné njé€ program gjithépérfshirés pér
testimin e qéndrueshméris€ operacionale digjitale, si pjesé integrale e kuadrit t&
menaxhimit t€ rrezikut TIK, né pérputhje nenin 7, t€ késaj rregulloreje.

2. Programi i testimit t€ g€ndrueshmérisé operacionale digjitale, pérfshin vlerésime,
testime, metodologji, praktika dhe mjete qé zbatohen né pérputhje me nenet 41 dhe 42
té késaj Rregulloreje.

3. Subjektet financiare, gjat€ zbatimit t€ programit t€ parashikuar né pikén 1, t€ kétij neni,
me pérjashtim t€ mikrondérmarrjeve, ndjekin njé qasje t€ bazuar né rrezik, duke marré
né konsideraté kriteret e pércaktuara né€ nenin 5, pika 2, si dhe duke vlerésuar dinamikén
e zhvillimit t€ rrezikut té TIK, ¢do rrezik specifik ndaj t€ cilit éshté ose mund té
ekspozohet subjekti financiar, réndésiné kritike t€ aseteve t€ informacionit dhe té
shérbimeve té ofruara, si dhe ¢do faktor tjetér qé konsiderohet i pérshtatshém nga
subjekti financiar.

4. Subjektet financiare, me pérjashtim t€ mikrondérmarrjeve, sigurojné q¢ testet t&€ kryhen
nga pal€ té pavarura, qofshin kéto pjesé té strukturave té t€ brendshme apo t€ jashtme.
Kur testet kryhen nga testues pjesé e strukturave té brendshme, subjektet financiare
véné né dispozicion burime t€ mjaftueshme dhe garantojné shmangien e konflikteve té
interesit gjaté fazés sé hartimit dhe ekzekutimit té testit.

5. Subjektet financiare, me pérjashtim té mikrondérmarrjeve ,vendosin procedura dhe
politika pér t&€ dhéné prioritetet, pér t&€ klasifikuar dhe adresuar t& gjitha c¢éshtjet e
evidentuara gjaté testimeve, si dhe vendosin metodologji t&€ brendshme certifikimi pér
té siguruar q€ t€ gjitha dobésit€, mangésit€ apo boshlléget e identifikuara trajtohen
plotésisht.
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6. Subjektet financiare, me pérjashtim t€ mikrondérmarrjeve, sigurojné qé t€ paktén njé
heré né vit, t€ kryhen teste mbi t€ gjitha sistemet dhe aplikacionet e TIK q& mbéshtesin
funksione kritike ose té€ réndésishme.

Neni 41
Testimi i mjeteve dhe sistemeve TIK

1. Programi i testimit t€ géndrueshméris€ operacionale digjitale i p€rmendur né nenin 40,
duhet t€ parashikojé, né pérputhje me kriteret e pércaktuara né€ nenin 5, pika 2, kryerjen
e testeve t€ pérshtatshme, té tilla si:

a. analiza dhe skanime t& cénueshmérisé té sigurisé

b. analiza t€ burimeve t& hapura (open source analyses),
c. vlerésime t& sigurisé sé rrjetit,

d. analiza t€ boshlléqgeve (gap analyses),

e. rishikime fizike té sigurisé,

f. pyetésoré dhe =zgjidhje softuerike pér monitorimin dhe skanimin e
infrastrukturés digjitale,

g. rishikime t€ kodit burimor (source code), kur €shté e realizueshme,
h. teste t& bazuara né skenaré,

1. teste t€ pérputhshmérisé,

j- teste performance,

k. teste fund—mé—fund (end-to-end testing),

. si dhe teste depértimi (penetration testing).

2. Depozitarét gendroré té€ titujve dhe kundérpala géndrore kryejné vlerésime té
cenueshméris€ pérpara ¢do vendosjeje ose rivendosjeje t€ aplikacioneve dhe
komponentéve té infrastrukturés ekzistuese ose t€ rinj, si dhe té shérbimeve TIK qé
mbéshtesin funksione kritike ose t€ réndésishme t& subjektit financiar.

3. Mikrondérmarrjet, duhet t€ kryejné testet e pérmendura né pikés 1, duke kombinuar njé
qasje t€ bazuar né rrezik me njé planifikim strategjik t€ testimit t€ TIK, duke marré€ né
konsideraté si¢ duhet nevojén pér t€ ruajtur njé qasje t€ ekuilibruar midis shkallés sé
burimeve dhe kohés qé do t'i ndahet testimit t& TIK-ut t& parashikuar n€ két€ nen, nga
njéra an€, dhe urgjencés, llojit t& rrezikut, réndésisé kritike t€ aseteve t&€ informacionit
dhe shérbimeve té ofruara, si dhe ¢do faktori tjetér pérkatés, duke pérfshiré aftésiné e
subjektit financiar pér t€ marré€ rreziqe t€ llogaritura, nga ana tjetér.
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Neni 42

Testimi i avancuar i mjeteve, sistemeve dhe proceseve TIK mbi bazuar né testimin e

1.

depértueshmérisé té udhéhequr nga kércénimi (7LPT)

Subjektet financiare, me pérjashtim t€ atyre t€ pérmendura n€ nenin 17 pika 1, paragrafi
i par€, t€ identifikuara sipas pikés 8, paragrafi i treté, t& kétij neni, me pérjashtim té
mikrondérmartjeve, kryejné, t€ paktén ¢do tre vjet, testime t&€ avancuara pérmes TLPT
(Threat-Led Penetration Testing). Autoriteti, sipas rastit mund t€ kérkojé reduktimin
ose shtimin e késaj frekuence bazuar né profilin e rrezikut t€ subjektit financiar dhe
rrethanave operacionale, té tij.

(Cdo test depértimi i ndikuar nga kércénimet (7LPT) duhet t&€ mbulojé disa ose t€ gjitha
funksionet kritike ose t&€ réndésishme té subjektit financiar dhe t€ kryhet n€ sistemet e
prodhimit live (/ive production systems) q€ mbéshtesin kéto funksione.

Subjektet financiare duhet t€ identifikojné t€ gjitha sistemet, proceset dhe teknologjité
bazé té TIK qé mbéshtesin funksione ose shérbime kritike ose t€ réndésishme, pérfshiré
ato t€ dhéna me kontraté ose t€ nénkontraktuara tek ofrues té shérbimeve té TIK palé
té treta.

Subjektet financiare vlerésojné funksionet kritike ose t&€ réndé€sishme qé duhet té
mbulohen nga testimi i depértueshméris€ i udhéhequr nga kércénimi . Rezultati i kétij
vlerésimi duhet t€ pércaktojé objektin/fushén e sakté té testimit t€ depértueshmérisé té
udhéhequr nga kércénimidhe certifikohet nga Autoriteti.

Kur ofruesit e shérbimeve té€ TIK, pal€ té€ treta pérfshihen né fushén e testimit t&
depértueshmérisé t€ udhéhequr nga kércénimi (7LPT), subjekti financiar merr masat
dhe garancité e nevojshme pér t€ siguruar pjesémarrjen e ofruesve té shérbimeve TIK,
pal€ té treta né TPLT dhe né€ ¢do rast éshté plotésisht pérgjegjés pér respektimin e késaj
rregulloreje.

Pa réné€ ndesh me pércaktimet né pikén 2, kur pjesémarrja e njé€ ofruesi shérbimesh TIK
pal€ e treté, né€ testimin e depértueshmérisé t€ udhéhequr nga kércénimi TLPT, pritet té
keté ndikim negativ mbi cilésiné ose siguriné e shérbimeve qé ai ofron pér klienté qé
nuk jané subjekte t&€ késaj rregulloreje, ose mbi konfidencialitetin e t&€ dhénave
pérkatése, subjekti financiar dhe ofruesi i shérbimeve té TIK mund té bien dakord me
shkrim qé ofruesi t€ lidhé drejtpérdrejt marréveshje kontraktuale me njé testues t&
jashtém, pér géllime té kryerjes t€ nj€ testimi t&€ pé€rbashkét t€ t& depértueshmérisé t&
udhéhequr nga kércénimi TLPT qé pérfshin disa subjekte financiare (pooled testing) té
cilat marrin shérbime nga ky ofrues, nén drejtimin e njé subjekti financiar té caktuar.

Testimi i pérbashkét duhet t&€ mbulojé gamén pérkatése t€ shérbimeve t€ TIK qé
mbéshtesin funksione kritike ose té rénd€sishme, t€ kontraktuara nga subjektet
financiare tek ofruesi pérkatés i shérbimeve té TIK, palé e tret€. Testimi i pérbashkét
duhet t€ konsiderohet si TLPT i kryer nga subjektet financiare q€ marrin pjesé né
testimin e pérbashkét.

Numri i subjekteve financiare pjesémarrése né€ testimin e pérbashkét duhet t&
pércaktohet duke marr€ parasysh kompleksitetin dhe llojin e shérbimeve té pérfshira.

Subjektet financiare, né bashképunim me ofruesit e shérbimeve té TIK, palé t€ treta dhe
pal€ té tjera t&€ pérfshira, duke pérfshiré edhe testuesit, por duke pérjashtuar Autoritetin,
duhet t€ zbatojné kontrolle efektive t&€ menaxhimit té rrezikut pér t&€ zbutur rreziget e
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10.

11.

¢do ndikimi potencial mbi t€ dhénat, démtimin e aseteve dhe ndérprerjen e funksioneve,
shérbimeve ose operacioneve kritike ose té réndésishme né veté subjektin financiar, tek
palét e tjera ose né sektorin financiar.

Né pérfundim t€ testimit, pasi t€ jené dakordésuar raportet dhe planet e masave
korrigjuese, subjekti financiar, kur &sht€ e aplikueshme dhe testuesit e jashtém, i
paragesin Autoritetit njé pérmbledhje t€ gjetjeve pérkatése, planet e masave korrigjuese
dhe dokumentacionin qé déshmon se testimi i depértueshmérisé i udhéhequr nga
kércénimi TLPT &shté kryer né pérputhje me kérkesat e késaj rregullore.

Autoriteti i 1€shon subjekteve financiare njé vértetim qé konfirmon se testimi &shté
kryer né pérputhje me kérkesat, e paraqgitura n€ dokumentacion, me géllim mundésimin
¢ njohjes reciproke té testimeve t& depertueshmérisé€ t& udhéhequr nga kércénimi 7LPT
midis autoriteteve t€ ndryshme pérgjegjése.

N¢ ¢do rast subjektet financiare mbeten plotésisht pérgjegjése pér ndikimin e testeve té
parashikuara né€ pikén 4, t€ kétij neni.

Subjektet financiare duhet té kontraktojné testues t€ jashém pér kryerjen e testimit t&
depértueshméris€ té udhéhequr nga kércénimi 7LPT né pérputhje me nenin 43 té késaj
rregulloreje.

Kur subjektet financiare pérdorin testues té€ brendshém pér kryerjen e testeve té
depértueshmérisé t€ udhéhequr nga kércénimi 7LPT, pas ¢do tre testesh té kryera,
subjektet financiare kané detyrimin t€ kontraktojné testues té jashtém.

Autoriteti, identifikon subjektet financiare g€ jané t&€ detyruara t€ kryejné testimin e
depértueshmeérisé t€ udhé€hequr nga kércénimi 7LPT, duke marré parasysh kriteret e
pércaktuara né€ nenin 5, pika 2, t€ késaj rregullore si dhe vlerésimin e faktoréve si mé
poshté:

a) ndikimin, vecanérisht masén né té cilén shérbimet e ofruara dhe aktivitetet e kryera
nga subjekti ndikojné né sektorin financiar;

b) pasojat ¢ mundshme pér stabilitetin financiar, pérfshiré karakterin sistemik té
subjektit financiar, n€ nivel kombétar ose né nivel Bashkimi Evropian pér aq sa &shté e
aplikueshme;

¢) profilin specifik t€ rrezikut t€ TIK, nivelin e maturitetit t& TIK té subjektit financiar
ose vecorité teknologjike t€ tij.

Member States may designate a single public authority in the financial sector to be
responsible for TLPT-related matters in the financial sector at national level and shall
entrust it with all competences and tasks to that effect.

In the absence of a designation in accordance with paragraph 9 of this Article, and
without prejudice to the power to identify the financial entities that are required to
perform TLPT, a competent authority may delegate the exercise of some or all of the
tasks referred to in this Article and Article 27 to another national authority in the
financial sector.

Autoriteti, harton udhézime pér standardet teknike, sipas korniz€s TIBER-EU me
qéllim qé té pércaktojé:
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o kriteret e aplikimit t&¢ TLPT;
o kérkesat dhe standardet pér pérdorimin e testuesve t€ brendshém;
o fushén, metodologjiné, rezultatet dhe fazat e riparimit t€ testimeve;

o llojin e bashképunimit mbikéqyrés dhe njohjes sé ndérsjellé pér subjektet
financiare q€ operojn€ né mé shumé se njé Shtet Anétar.

Neni 43
Kérkesat pér testuesit pér kryerjen e testimit té depértueshmérisé té udhéhequr nga
kércénimi TLPT

1. Subjektet financiare pérdorin pér kryerjen e testimit t€ depértueshmérisé t&€ udhéhequr
nga kércé€nimi TLPT vetém testues qé plot€sojné kérkesat e méposhtme:

a) kané pérshtatshmériné dhe reputacionin té lart¢;

b) zotérojné kapacitete teknike dhe organizative dhe déshmojné ekspertizé specifike
né inteligjencén e kércénimeve (threat intelligence), testimin e depértimit dhe
testimin e tipit red team;

¢) jané t€ certifikuar nga njé organ akreditimi i njé prej vendeve anétare t€ Bashkimit
Evropian ose ndjekin kode formale sjelljeje dhe etike;

d) té garantojé vlerésim t& pavarur ose raport auditimi, qé vérteton menaxhimin e
rrezigeve n€ ményré té shéndoshé dhe efektive gjaté zhvillimit t€ testimit (7LPT),
duke garantuar mbrojtjen e informacionit konfidencial t€ subjektit financiar dhe
parashikimin e mekanizmave t€ pérshtatshém té korrigjimit té rrezigeve té cilat
mund té prekin veprimtaring e subjektit financiar;

e) t¢ mbulohen né ményrén e duhur dhe plotésisht me policén e sigurimit té
pérgjegjésisé profesionale, pérfshiré rreziget q€ vijné si pasojé e sjelljessé gabuar
ose nga neglizhenca.

2. Kur pérdoren testues t€ brendshém, subjektet financiare sigurojné q€, pérveg kérkesave
té pércaktuara né€ pikén 1, t€ kétij neni, t€ plotésohen edhe kushtet e méposhtme:

a) pérdorimi i tyre éshté miratuar nga Autoriteti ose nga njé autoritet tjetér publik

b) Autoriteti ose Autoriteti tjetér publik, ka verifikuar se subjekti financiar ka burime
té dedikuara t&€ mjaftueshme dhe ka garantuar shmangien e konflikteve té interesit
gjaté fazave t€ projektimit dhe ekzekutimit té testit;

¢) ofruesi i inteligjencés s€ kércénimeve (threat intelligence provider) nuk €shté pjesé
e subjektit financiar.

3. Kontratat e lidhura me testuesit e jashtém duhet t€ parashikojé detyrimin pér menaxhim

t€ géndrueshém t€ rezultateve té testimit t€ depértueshmérisé t€ udhé&hequr nga
kércénimi TLPT dhe pérpunimit t€ t€ dhénave g€ rrjedh prej saj, pérfshiré gjenerimin,
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ruajtjen, agregimin, hartimin, raportimin, komunikimin ose asgjé€simin, nuk krijon
rrezige pér subjektin financiar.

KREU V
MENAXHIMI I RREZIKUT TE PALEVE TE TRETA NE FUSHEN E TIK

Seksioni I
Parimet Kryesore pér Menaxhimin té Rrezikut té Paléve té Treta né TIK

Neni 44
Parimet e pérgjithshme

1. Subjektet financiare menaxhojné rrezikun qé buron nga palét e treta né¢ fushén e
teknologjisé s€ informacionit dhe komunikimit (77K) si pjesé integrale e kuadrit t&
menaxhimit t€ rrezikut t€¢ TIK, sipas parashikimeve t€ nenit 7, pika 1, t& késaj
rregulloreje dhe né pérputhje me parimet ¢ méposhtme:

a) subjektet financiare q€ lidhin marréveshje kontraktuale pér pérdorimin e
shérbimeve té TIK, né€ funksion t€ operacioneve té tyre t€ biznesit, mbeten né ¢do
rast plotésisht pérgjegjése pér pérmbushjen e detyrimeve qé burojné nga kjo
rregullore dhe nga legjislacioni né fuqi;

b) menaxhimi i rrezikut t€ paléve t€ treta né fushén e TIK nga subjektet financiare
zbatohet duke respektuar parimin e proporcionalitetit, dhe duke marré né
konsideraté:

i. natyrén, shkallén, kompleksitetin dhe réndésiné e varésive nga shérbimet e
TIK;

ii. rreziget q€ burojné nga marréveshjet kontraktuale pér pérdorimin e
shérbimeve t€ TIK té ofruara nga palét e treta, duke marré parasysh rénd€siné e
shérbimit, procesit apo funksionit pérkatés, si dhe ndikimin e mundshém né
vazhdimésiné€ dhe disponueshmériné e shérbimeve dhe aktiviteteve financiare,
si n€ nivel individual ashtu edhe né€ nivel grupi.

2. Sipjesé e kuadrit t&€ menaxhimit té rrezikut té TIK, subjektet financiare, pérveg atyre t&
pérmendura né nenin 17, pika 1, duhet t€ miratojné dhe rishikojné periodikisht
strategjiné pér menaxhimin e rrezikut nga palét e treta n€ fushén e TIK, duke marré né
konsideraté strategjiné e pérdoruesve t€ shumté t€ paléve t€ treta sipas nenit 7, pika 9,
kur éshté e zbatueshme. Strategjia pér menaxhimin e rrezikut nga palét e treta pérfshin
nj€ politiké pér pérdorimin e shérbimeve t€ TIK qé mbéshtesin funksione kritike ose té
réndésishme, t& ofruara nga ofruesit e shérbimeve t€ TIK palé t€ treta, dhe zbatohet si
né nivel individual si dhe kur éshté e aplikueshme né€ nivel grupi. Organi drejtues, mbi
bazén e nj€ vlerésimi té profilit t& pérgjithshém té rrezikut t€ subjektit financiar dhe té
shkallés e kompleksitetit t&¢ shérbimeve t€ biznesit, rishikon rregullisht rreziget e
identifikuara q€ lidhen me marréveshjet kontraktuale mbi shérbimet e TIK qé
mbéshtesin funksione kritike ose té réndésishme.

3. Subjektet financiare, si pjesé e kuadrit t€ menaxhimit t€ rrezikut TIK, mbajné dhe
pérditésojné, né€ nivel subjekti, si dhe né nivel grupi, njé regjisté€r informacioni lidhur
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me t€ gjitha marréveshjet kontraktuale mbi pérdorimin e shérbimeve té TIK t€ ofruara
nga palét e treta.

Marréveshjet kontraktuale té pérmendura né€ paragrafin e mésipérm dokumentohen
duke ndaré ato q€ mbulojné funksione kritike ose té réndésishme nga ato qé nuk
mbulojné funksione té tilla.

Subjektet financiare raportojné té€ paktén njé heré€ né vit prané Autoritetit mbi numrin e
marréveshjeve t€ reja pér pérdorimin e shérbimeve t€ TIK, kategorité e ofruesve té
shérbimeve TIK, llojin e marréveshjeve kontraktuale si dhe shérbimet dhe funksionet
qé mbulohen.

Subjektet financiare véné né dispozicion té Autoritetit, sipas kérkesés sé tij, regjistrin e
ploté t€ informacionit ose pjesé specifike t€ tij, s€ bashku me ¢do informacion tjetér t&
konsideruar té€ nevojshém pér mbikéqyrjen efektive t€ subjektit financiar.
Subjektet financiare informojné né koh€ Autoritetin pér ¢cdo marréveshje té€ planifikuar
mbi pérdorimin e shérbimeve t€ TIK qé mbéshtesin funksione kritike ose té
réndésishme, si dhe kur njé funksion merr cilésiné e funksionit kritik ose té
réndésishém.

Pérpara lidhjes s€ njé marréveshjeje kontraktuale mbi pérdorimin e shérbimeve TIK,
subjektet financiare duhet té:

a) vlerésojné nése marréveshja mbulon pérdorimin e shérbimeve t&€ TIK qé
mbéshtesin funksione kritike ose té réndésishme;

b) verifikojné nése jané pérmbushur kushtet mbikéqyrése pér lidhjen e kontratés;

c) identifikojné dhe vlerésojné té gjitha rreziqet e lidhura me marréveshjen, pérfshiré
mundésiné g€ njé marréveshje e tillé kontraktuale mund t€ kontribuojé né€ rritjen e
rrezikut t€ pérqendrimit t€ TIK, si¢ pérmendet né nenin 45, té késaj rregulloreje;

d) kryejné vlerésime (due diligence) mbi ofruesit potencial€ t€ shérbimeve TIK, palé
té treta dhe té sigurohen, gjaté gjithé procesit té pérzgjedhjes dhe vlerésimit, se ofruesi
i shérbimeve TIK, pal€ e tret€ éshté i pérshtatshém;

e) identifikojn€ dhe vlerésojné konfliktet e interesit q€ marréveshja mund té
shkaktojé.

Subjektet financiare lidhin marréveshje kontraktuale vetém me ofrues t&€ shérbimeve
TIK, pal€ e tret€ q¢ pérmbushin standardet e duhura t& sigurisé s€ informacionit. Né
rastet kur kéto marréveshje lidhen me funksione kritike ose t€ réndésishme, subjektet
financiare, pérpara lidhjes sé tyre, duhet t€ marrin né konsideraté pérdorimin nga
ofruesit e shérbimeve t€ TIK palé e treté t€ standardeve mé t€ pérditésuara dhe mé
cilésore t€ sigurisé€ sé informacionit.

Pér ushtrimin e t€ drejtave t&€ aksesit, inspektimit dhe auditimit ndaj ofruesve t&
shérbimeve t& TIK té pal€ve té treta, subjektet financiare, né bazé t&€ njé gasjeje té
orientuar nga rreziku, pércaktojné paraprakisht shpeshtésiné dhe fushéveprimin e
auditimeve e t€ inspektimeve. Kjo bé&het duke respektuar standardet e pranuara té
auditimit dhe n€ pérputhje me udhézimet mbikéqyrése pér pérdorimin dhe zbatimin e
kétyre standardeve.
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7. Kur marréveshjet kontraktuale me ofruesit e shérbimeve té TIK, pal€ e treté pérfshijné
kompleksitet té larté teknik, subjekti financiar duhet té sigurohet qé audituesit, qofshin
té brendshém apo t€ jashtém, apo grup audituesish, kané aftésité dhe njohurité e duhura
pér t€ kryer n€ ményré efektive auditimet dhe vler€simet pérkatése. Subjektet financiare
duhet té zgjidhin marréveshjen kontraktuale mbi pérdorimin e shérbimeve té TIK nése
ndodh njé nga rrethanat e méposhtme:

a) konstatohen shkelje t€ rénda té€ ligjeve, rregulloreve ose kushteve kontraktuale nga
ofruesi i shérbimeve t€ TIK, pal€ e treté;

b) gjaté monitorimit té rrezikut t€ paléve té treta né fushén e TIK, identifikohen
rrethana qé€ vlerésohen se ndikojné né performancén e funksioneve t€ ofruara pérmes
marréveshjes kontraktuale, pérfshiré ndryshime materiale qé prekin marréveshjen ose
situatén ¢ ofruesit t€ shérbimeve té TIK;

¢) konstatohen dobési t€ ofruesit t&€ shérbimeve té TIK, t€ lidhura me menaxhimin e
pérgjithshém t&€ rrezikut t€¢ TIK dhe, né vecanti, me ményrén e garantimit t&
disponueshméris€, origjinalitetit, integritetit dhe konfidencialitetit t& t€ dhénave,
personale apo t€ dhéna t€ tjera sensitive, ose jopersonale;

d) si rezultat i kushteve t€ marréveshjes kontraktuale ose rrethanave té lidhura me té,
Autoriteti nuk mund t€ ushtrojé mé mbikéqyrje efektive mbi subjektin financiar.

8. Pér shérbimet e TIK g€ mbéshtesin funksione kritike ose té réndésishme, subjektet
financiare duhet t€ hartojné strategji daljeje (exit strategies). Kéto strategji dalje marrin
né konsideraté rreziget g€ mund té shfagen né nivelin e ofruesve t€ shérbimeve t&é TIK,
vecané€risht déshtimin e mundshém t€ tyre, pérkeqésimin e cilésisé sé€ shérbimeve té
ofruara, ¢do ndérprerje t€ veprimtaris€ pér shkak té€ ofrimit t€ papérshtatshém ose mos
ofrimit t€ shérbimeve TIK, ose ¢do rreziku material qé€ lidhet me vendosjen e duhur dhe
té vazhdueshme t€ shérbimit pérkatés, ose ndérprerjen e marréveshjeve kontraktuale
sipas pikés 7, t€ kétij neni.

Subjektet financiare duhet t€ sigurohen qé jané né gjendje t€ zgjidhin marréveshjen
kontraktuale pa shkaktuar:

a) ndérprerje té veprimtarisé té subjektit;

b) kufizim té pérputhshmérisé me kérkesat rregullatore;

c¢) démtim t€ vazhdimésis€ dhe cilésis€ s€ shérbimeve t&€ ofruara pér klientét.
Planet e daljes (exit plans)duhet t€ jené gjithépérfshirése, t&€ dokumentuara, t€ testohen dhe t&
rishikohen periodikisht, si dhe té jené€ n€ pérputhje me kriteret e pércaktuara né nenin 5, pika 2

té késaj rregulloreje.

Subjektet financiare duhet t€ identifikojné zgjidhje alternative dhe té zhvillojné plane
tranzicioni g€ u mundésojné zhvendosjen e shérbimeve t& TIK dhe t€ dhénat pérkatése nga
ofruesi i shérbimeve t€ TIK, palé e tret€ dhe t’i transferojné ato né ményré té sigurt dhe t& ploté
te ofrues alternativé ose t’i rikthejné ato brenda veté subjektit.

9. Subjektet financiare duhet té€ kené masa t€ pérshtatshme emergjente pér t€ ruajtur
vazhdimésiné e biznesit né rast t€ rrethanave t€ pérmendura né kété pike.
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10. Autoriteti, harton udhézim pér t€ pércaktuar modelin standard t€ regjistrit t€ informacionit
té pérmendur né paragrafin 3, t€ kétij neni.

Neni 45
Vlerésimi paraprak i rrezikut té pérqendrimit né fushén TIK né nivel subjekti

1. Gjaté identifikimit dhe vlerésimit t€ rrezigeve té€ pérmendura né nenin 44, pika 4, shkronja
“c”, subjektet financiare duhet t€ marrin né konsideraté nése lidhja e njé marréveshjeje
kontraktuale lidhur me shérbimet e TIK qé& mbéshtesin funksione kritike ose té réndésishme
do té€ conte n€ ndonjé nga rastet e méposhtme:

a) lidhjen e njé€ kontrate me njé ofrues t&€ shérbimeve t&€ TIK, palé e treté qé nuk &shté
lehtésisht i zévendésueshém; ose

b) ekzistencén e disa marréveshjeve kontraktuale pér ofrimin e shérbimeve t€ TIK qé
mbéshtesin funksione kritike ose t€ réndésishme me t€ njéjtin ofrues té shérbimeve té
TIK t€ palés s€ treté ose me ofrues t€ shérbimeve t&€ TIK té lidhur ngushté me té.

Subjektet financiare duhet t&€ vlerésojné pérfitimet dhe kostot e zgjidhjeve alternative, pérfshiré
pérdorimin e ofruesve té ndryshém té shérbimeve té TIK, duke marré n€ konsideraté masén
dhe ményrén né t€ cilén kéto zgjidhje pérputhen me nevojat e veprimtarisé si dhe me objektivat
e pércaktuara né strategjing e tyre t€ qéndrueshmérisé digjitale.

2. Kur marréveshjet kontraktuale mbi pérdorimin e shérbimeve té€ teknologjisé sé
informacionit dhe komunikimit (TIK), té cilat mbéshtesin funksione kritike ose t&€
réndésishme, parashikojné mundésiné qé ofruesi i shérbimeve t€ TIK i palés s€ treté té
nénkontraktojé mé tej kéto shérbime tek ofrues té tjeré, subjektet financiare jané té detyruara
té vlerésojné me kujdes pérfitimet dhe rreziget g€ mund t€ lindin nga ky nénkontraktim,
vecanérisht né€ rastet kur nénkontraktori éshté i vendosur jashté territorit t&€ Republikés sé
Shqipérisé.

Kur marréveshjet kontraktuale lidhen me shérbime e TIK, q¢ mbéshtesin funksione kritike ose
té rénd€sishme, subjektet financiare duhet t€ marrin parasysh parashikimet ligjore mbi
falimentimin g€ do t€ zbatoheshin né rast té falimentimit t&€ ofruesit t€ shérbimeve TIK, si dhe
¢do kufizim q€ mund té lindé lidhur me rikuperimin urgjent té t€ dhénave té subjektit financiar.

Kur marréveshjet kontraktuale mbi pérdorimin e shérbimeve TIK qé mbéshtesin funksione
kritike ose té€ réndésishme lidhen me nj€ ofrues t€ shérbimeve TIK t€ vendosur jashté territorit
té Republikés s¢ Shqipérisé€, subjektet financiare duhet, pérvec kérkesave té parashikuar kété
nen , duhet gjithashtu té¢ marrin n€ konsideraté pérputhshmérin€ me parashikimet ligjore né
ligjin “Pér mbrojtjen e t€ dhénave personale”.

Kur marréveshjet kontraktuale mbi pérdorimin e shérbimeve TIK q& mbéshtesin funksione
kritike ose t€ rénd€sishme parashikojné nénkontraktim, subjektet financiare duhet t& vlerésojné
nése dhe si zinxhirét potencialisht t& gjaté ose kompleksé t€ nénkontraktimit mund t€ ndikojné
né aftésin€ e tyre pér t€ monitoruar plotésisht funksionet e kontraktuara dhe aftésiné e
Autoritetit pér t€ ushtruar mbikéqyrje efektive ndaj subjektit financiar né kété drejtim.
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Neni 46
Dispozitat kryesore kontraktuale

1. Marréveshja kontraktuale pércakton n€ ményré t€ qart€ dhe me shkrim té drejtat dhe
detyrimet e subjektit financiar dhe té ofruesit t€ shérbimeve t€ TIK t€ palés s€ treté.
Kontrata e ploté€ duhet t€ pérfshijé marréveshjet mbi nivelet e shérbimit (service level
agreements) dhe t€ dokumentohet né njé akt t&€ shkruar, i cili u vihet né€ dispozicion paléve
né letér ose né nj€ format elektronik t€ shkarkueshém, t€ géndrueshém dhe té aksesueshém.

2. Marréveshjet kontraktuale pér pérdorimin e shérbimeve t€ TIK duhet té€ pérmbajné, t&
paktén, elementet e méposhtme:

a) nj€ pérshkrim t€ qarté dhe té ploté té t& gjitha funksioneve dhe shérbimeve t& TIK
qé do t€ ofrohen nga ofruesi i shérbimeve té TIK t& palés s¢€ tret€, duke pércaktuar nése
lejohet apo jo nénkontraktimi i njé shérbimi t€ TIK, q€ mbéshtet njé funksion kritik ose
té réndésishém, ose pjesé materiale t€ tij, dhe nése lejohet, kushtet qé do té zbatohen
pér njé nénkontraktim té tillg;

b) vendndodhjet, pérkatésisht rajonet ose shtetet, ku do t€ ofrohen funksionet dhe
shérbimet e TIK t& kontraktuara ose té nénkontraktuara dhe ku do té p€rpunohen té
dhénat, pérfshiré vendndodhjen e ruajtjes, si dhe detyrimin e ofruesit t& shérbimeve té
TIK pér t€ njoftuar paraprakisht subjektin financiar né rast ndryshimi té kétyre
vendndodhjeve;

c) dispozita mbi garantimin e disponueshméris€, origjinalitetit, integritetit dhe
konfidencialitetit t€ t&€ dhénave, pérfshiré t& dhénat personale;

d) dispozita mbi sigurimin e aksesit, rikuperimit dhe kthimit té t€ dhénave personale
dhe jo personale té pérpunuara nga subjekti financiar, né njé format lehtésisht t&
aksesueshém, né€ rast falimentimi, zgjidhjeje ose ndé€rprerjeje t€ operacioneve té
biznesit té ofruesit t& shérbimeve TIK, ose né rast t€ ndérprerjes s€ marréveshjeve
kontraktuale;

e) pérshkrime t€ niveleve t€ shérbimit (service levels), pérfshiré pérdité€simet dhe
rishikimet e tyre;

f) detyrimin e ofruesit t€ shérbimeve t€ TIK pér t’i ofruar asistencé subjektit financiar,
pa kosto shtesé ose me njé kosto t€ pércaktuar paraprakisht, né rast ndodhjeje t€ njé
incidenti t€ TIK qé lidhet me shérbimin e ofruar;

g) detyrimin e ofruesit t& shérbimeve té€ TIK pér t€ bashképunuar plotésisht me
Autoritetin, pérfshiré€ personat e caktuar prej tij;

h) té drejtat pér ndérprerjen e marréveshjeve kontraktuale dhe afatet minimale té
njoftimit pér ndérprerjen, né pérputhje me pritshmérité e Autoritetit;

1) kushtet pér pjesémarrjen e ofruesve t€ shérbimeve t€ TIK né programet e
paralajmérimit pér siguriné e TIK dhe né trajnimet pér qéndrueshméri operacionale
digjitale t€ subjekteve financiare, sipas nenit 15, pika 6.

3. Marréveshjet kontraktuale mbi pérdorimin e shérbimeve té TIK qé mbéshtesin funksione
kritike ose té réndésishme duhet t& pérfshijn€, pérve¢ elementeve t€ pércaktuara né
paragrafin 2, edhe kéto elemente shtesé:
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a) pérshkrime té plota t& niveleve t&€ shérbimit, pérfshiré pérditésimet dhe rishikimet e tyre,
me objektiva té sakté sasioré dhe cilésoré té performancés brenda niveleve té€ dakorduara
té shérbimit, q€ 1 mundésojné subjektit financiar monitorim efektiv dhe ndérmarrjen e
veprimeve korrigjuese pa vones€ t€ panevojshme, né rast mosrealizimi té kétyre
niveleve;

b) afate njoftimi dhe detyrime raportimi t€ ofruesit t€ shérbimeve t€ TIK ndaj subjektit
financiar, pérfshiré njoftimin mbi ¢do zhvillim qé mund té keté ndikim material né
aftésin€ e ofruesit pér t&€ ofruar né ményré efektive shérbimet té€ TIK g€ mbéshtesin
funksione kritike ose t€ réndésishme, né pérputhje me nivelet e shérbimit t&€ dakorduara;

c) kérkesat pér ofruesin e shérbimeve t&€ TIK qé té zbatojé dhe té testojé plane té
vazhdimésis€ s€ biznesit dhe t€ ket né vend masa, mjete dhe politika sigurie té TIK gé
garantojné€ njé nivel t&€ pérshtatshém sigurie pér ofrimin e shérbimeve nga subjekti
financiar, né pérputhje me kuadrin e tij rregullator;

d) detyrimin e ofruesit t&€ shérbimeve té TIK pér t€ marr€ pjesé dhe bashképunuar plotésisht
né testet e depértimit t€ ndikuara nga kércénimet (7LPT) t€ subjektit financiar, sipas
neneve 42 dhe 43;

e) té drejtén pér t€ monitoruar, né ményré t€ vazhdueshme, performancén e ofruesit t&
shérbimeve t&€ TIK, q€ pérfshin:

(i) té drejta t€ pakufizuara té aksesit, inspektimit dhe auditimit nga subjekti financiar
ose njé palé e treté e caktuar prej tij, si dhe nga Autoriteti, pérfshir€ t€ drejtén pér t&
marré kopje t€ dokumentacionit pérkatés n€ vend, nése ky &shté kritik pér
operacionet e ofruesit t€ shérbimeve t€ TIK, dhe ushtrimi efektiv i t€ cilave nuk
pengohet nga marréveshje té tjera kontraktuale ose politika t& zbatimit;

(i1) té drejtén pér t€ rén€ dakord mbi nivele alternative sigurie, nése preken t€ drejtat e
klientéve té tjer¢;

(ii1) detyrimin e ofruesit t€ shérbimeve t€ TIK pér t€ bashképunuar plotésisht gjaté
inspektimeve dhe auditimeve n€ vend té kryera nga Autoriteti, subjekti financiar ose
njé pal€ e treté e caktuar;

(iv) detyrimin pér té ofruar detaje mbi qé€llimin, procedurat dhe shpeshtésiné e
inspektimeve dhe auditimeve.

f) strategjit€ e daljes (exit strategies), veganérisht pércaktimin e njé periudhe tranzicioni té
detyrueshme dhe té pérshtatshme:

(1) gjate sé€ cilés ofruesi i shérbimeve té TIK do té€ vazhdojé t&€ ofrojé funksionet ose
shérbimet e TIK pérkatése, me qéllim reduktimin e rrezikut t€ ndérprerjes s¢ aktivitetit
té subjektit financiar ose pér t€ mundésuar zgjidhjen dhe ristrukturimin efektiv té tij;

(i1) duke i mundé€suar subjektit financiar migrimin tek njé ofrues tjetér i shérbimeve t&
TIK ose kalimin né zgjidhje t&€ brendshme (in house), né pérputhje me kompleksitetin
e shérbimit t&€ ofruar.

4. Pa réné€ ndesh me parashikimet e shkronjés “e” t€ pikés 3 t&€ kétij neni, ofruesi i
shérbimeve té€ paléve t€ treta t€ TIK dhe subjekti financiar q€ &shté njé
mikrondérmartje, mund té bien dakord qé t€ drejtat e aksesit, inspektimit dhe auditimit
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nga subjekti financiar t€ mund t€ delegohen té nj€ pal€ e treté e pavarur, e caktuar nga
ofruesi i shérbimeve té€ paléve té treta t€ TIK, dhe g€ subjekti financiar éshté né gjendje
té kérkojé informacion dhe garantimin e performancés sé ofruesit t€ shérbimeve té
paléve t€ treta t& TIK, né ¢do kohé nga pala e treté.

Gjaté€ negocimit t&€ marréveshjeve kontraktuale, subjektet financiare dhe ofruesit e
shérbimeve té TIK duhet t€ marrin né konsideraté pérdorimin e klauzolave standarde
kontraktuale t€ zhvilluara nga autoritetet publike pér shérbime specifike.

Autoriteti do t€ hartojé udhézime teknike pér té saktésuar elementét e parashikuar né
pikén 2, shkronja “a” t& kétij neni. Gjaté pérgatitjes s¢ udhézimeve, duhet t¢ merren
parasysh madhésia dhe profili i pérgjithshém i rrezikut i subjektit financiar, si dhe
natyra, shkalla dhe kompleksiteti i shérbimeve, aktiviteteve dhe operacioneve té tij.

Seksioni I1

Politika pér pérdorimin e shérbimeve té TIK qé mbéshtesin funksionet kritike ose té

réndésishme, té ofruara nga ofruesit e shérbimeve té TIK palé e treté

Neni 47
Profili i pérgjithshém i rrezikut dhe kompleksiteti

1. Subjektet financiare, si pjes€ e kuadrit té tyre t€ menaxhimit t€ rrezikut t€ TIK, duhet té
miratojn€ dhe rishikojné rregullisht njé politiké pér pérdorimin e shérbimeve t& TIK qé
mbéshtesin funksionet kritike ose t€ réndésishme, t€ ofruara nga ofrues shérbimesh t& TIK, palé

té treta.

2. Politika pér pérdorimin e shérbimeve t&€ TIK q€ mbéshtesin funksionet kritike ose t&
réndésishme, t€ ofruara nga ofrues té shérbimeve t€ TIK palé té treta (né két€ Seksion do t&
quhet “Politika”), duhet t&€ marré né konsideraté madhésiné dhe profilin e pérgjithshém té
rrezikut t€ subjektit financiar, si dhe natyrén, shkallén dhe elementet e kompleksitetit t€ shtuar
ose t€ reduktuar té shérbimeve, aktiviteteve dhe operacioneve té tij, pérfshiré elementét qé
lidhen me:

a)

b)
c)

d)
e)

llojin e shérbimeve té TIK t& pérfshira né marréveshjen kontraktuale pér pérdorimin e
shérbimeve té TIK qé mbéshtesin funksionet kritike ose t€ réndésishme, t€ ofruara nga
ofruesit e shérbimeve té TIK palé t€ treta (né kété Seksion do t€ quhet “Marréveshja
kontraktuale”), ndérmjet subjektit financiar dhe ofruesit t€ shérbimeve té TIK palé e
treté;

vendndodhjen e ofruesit t& shérbimeve t€ TIK palé e treté ose t&€ shoqéris€ mémé té tij;
nése shérbimet e TIK g€ mbéshtesin funksionet kritike ose t€ réndésishme ofrohen nga
nj€ ofrues shérbimesh té TIK t€ vendosur brenda Republikés sé Shqipérisé ose né njé
vend tjetér, duke marré gjithashtu né konsideraté edhe vendin nga ku ofrohen shérbimet
e TIK, si dhe vendin ku pérpunohen dhe ruhen té dhénat;

natyrén e t€ dhénave qé shkémbehen me ofruesin e shérbimeve té TIK palé e treté;
nése ofruesi i shérbimeve t€ TIK pal€ e treté éshté pjesé e t€ njéjtit grup me subjektin
financiar té cilit 1 ofrohen shérbimet;
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f) pérdorimin e ofruesve t€ shérbimeve té€ TIK palé t&€ treta q€ jané t€ licencuar, té
regjistruar ose subjekt i mbikéqyrjes s€ Autoritetit ose njé autoriteti tjetér mbikéqyrés
brenda Shqipéris€, si dhe pérdorimin e ofruesve t&€ shérbimeve t&€ TIK palé té treta qé
nuk jané té tillg;

g) pérdorimin e ofruesve t€ shérbimeve té€ TIK palé t&€ treta q€ jané t€ licencuar, té
regjistruar ose subjekt i mbikéqyrjes s€ njé autoriteti mbikéqyrés né njé vend té tjetér,
si dhe pérdorimin e ofruesve té€ shérbimeve t€ TIK palé té treta q€ nuk jané té tillé;

h) nése ofrimi i shérbimeve t& TIK qé mbéshtesin funksionet kritike ose t€ réndésishme
&shté pérgendruar tek njé ofrues i vetém i shérbimeve t€ TIK palé e treté€ ose tek njé
numér i vogél ofruesish té shérbimeve té TIK palé e treté;

1) transferueshméringé e shérbimeve t€ TIK g€ mbéshtesin funksionet kritike ose té
réndésishme tek njé ofrues tjetér shérbimesh té TIK pal€ e treté, pérfshiré edhe si pasojé
e vecorive teknologjike;

j) ndikimin e mundshém té ndérprerjeve né€ ofrimin e shérbimeve t€ TIK qé mbéshtesin
funksionet kritike ose té réndésishme, mbi vazhdimésin€ e veprimtaris€¢ s€ subjektit
financiar dhe mbi disponueshméring e shérbimeve t€ tij.

Neni 48
Zbatimi né nivel grupi

Né rastet kur kjo rregullore zbatohet né baza té konsoliduara ose nén-konsoliduara, shoqéria
mémé e cila éshté pérgjegjése pér pérgatitjen e pasqyrave financiare t€ konsoliduara ose nén
konsoliduara té€ grupit, duhet t€ siguroj€ zbatim t€ njétrajtshém t& politikés né té gjitha subjektet
financiare qé€ jan€ pjes€ e grupit dhe t€ jet€ e pérshtatshme pér zbatimin efektiv t& késaj
rregulloreje né t€ gjitha nivelet pérkatése t€ grupit.

Neni 49
Mekanizmat e geverisjes

1. Organet drejtuese rishikojné “Politikén” t€ paktén njé heré né vit dhe e pérditésojné até, kur
gshté ¢ nevojshme. Ndryshimet e béra né “Politik€” zbatohen n€ kohén e duhur dhe sa mé
shpejt t€ jet€ e mundur brenda kuadrit t&€ marréveshjeve kontraktuale pérkatése. Subjekti
financiar dokumenton afatin kohor té planifikuar pér zbatimin e kétyre ndryshimeve.

2. “Politika” pércakton ose i referohet njé metodologjie pér pércaktimin e shérbimeve té€ TIK
g€ mbéshtesin funksionet kritike ose té réndésishme. “Politika” duhet gjithashtu té pércaktojé
kohén kur ky vlerésim duhet t€ kryhet dhe t€ rishikohet.

3. “Politika” duhet té pércaktojé qarté pérgjegjésité e brendshme pér miratimin, menaxhimin,
kontrollin dhe dokumentimin e marréveshjeve pérkatése kontraktuale dhe t€ sigurojé g€ brenda
subjektit financiar t€ disponohen aftésité, pérvoja dhe njohurité e duhura pér t€ mbikéqyrur
(oversee) n€ ményré efektive kéto marréveshje kontraktuale, pérfshiré shérbimet e TIK qé
ofrohen né bazé té tyre.

4. Pa cénuar pérgjegjésiné pérfundimtare t€ subjektit financiar pér mbikéqyrjen efektive t&
marréveshjeve kontraktuale pérkatése, “politika” duhet t€¢ pérmbajé kérkesa pér vlerésimin
nése ofruesi i shérbimeve t€ TIK pal€ e tret€ disponon burime t€ mjaftueshme pér t€ garantuar
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qé subjekti financiar i pérmbush t€ gjitha kérkesat ligjore dhe rregullative qé lidhen me
shérbimet e TIK qé mbéshtesin funksionet kritike ose té réndésishme t€ ofruara.

5. “Politika” duhet té identifikojé qarté rolin/funksionin ose personin nga drejtimi i larté i
subjektit financiar, i cili éshté pérgjegjés pér monitorimin e marréveshjeve kontraktuale.
“Politika” pércakton ményrén se si ky rol/funksion ose personi nga drejtimi i larté,
bashképunon me funksionet e kontrollit, pérveg rasteve kur éshté pjesé e tyre, dhe pércakton
linjat e raportimit ndaj organit drejtues, pérfshir€ natyrén e informacionit qé do t€ raportohet
dhe dokumentet g€ do té paraqiten, si dhe shpeshtésiné e raportimeve t€ tilla.

6. “Politika” duhet té sigurojé q€ “marréveshjet kontraktuale” t€ jené né€ pérputhje me:

a) kuadrin e menaxhimit t€ rrezikut t& TIK, t€ parashikuar n€ nenin 7, t€ késaj rregulloreje;

b) politikén e siguris€ s€ informacionit, t€ parashikuar n€ nenin 10, pika 4, t€ késaj
rregulloreje;

c) politikén e vazhdimésisé s€¢ biznesit t&€ TIK, t€ parashikuar né€ nenin 12, t& késaj
rregulloreje;

d) kérkesat pér raportimin e incidenteve, t€ pércaktuara né nenin 30, t€ késaj rregulloreje.

7. “Politika” pérmban kérkesa qé shérbimet e TIK qé mbéshtesin funksionet kritike ose té
réndésishme, t€ ofruara nga ofrues t€ shérbimeve té TIK pal€ té treta, t’i nénshtrohen rishikimit
té pavarur dhe t€ pérfshihen né planin e auditit.

8. “Politika” duhet té pércaktojé n€ ményré t€ qarté q€ marréveshjet kontraktuale:

a) nuk e pérjashtojné subjektin financiar dhe organet e tij drejtuese, nga detyrimet
rregullatore dhe pérgjegjésité ndaj klientéve té tij;

b) nuk duhet t€ pengojn€ mbikéqyrjen efektive t€ subjektit financiar dhe nuk duhet t€ bien
ndesh me kufizimet mbikéqyrése mbi shérbimet dhe veprimtarité e subjektit;

c) duhet té parashikojné kérkesa qé ofruesit e shérbimeve té TIK palé té treta té
bashképunojné me Autoritetin;

d) duhet t€ parashikojné kérkesa q€ subjekti financiar, audituesit e jashtém té tij dhe
Autoriteti té kené akses efektiv né t€ dhénat dhe ambientet q€ lidhen me pérdorimin e
shérbimeve té TIK qé mbéshtesin funksionet kritike ose t€ réndésishme.

Neni 50
Fazat kryesore té ciklit pér hartimin dhe zbatimin e marréveshjeve kontraktuale

“Politika” pércakton kérkesat, pérfshiré rregullat, pérgjegjésité dhe proceset, pér secilén fazé
kryesore té ciklit t€ marréveshjeve kontraktuale, duke pérfshiré t€ paktén sa vijon:

a) pérgjegjésité e organit drejtues, pérfshiré pjesémarrjen e tij, sipas rastit, n€ procesin e
vendimmarrjes mbi pérdorimin e shérbimeve t€ TIK g€ mbéshtesin funksionet kritike
ose t&€ réndésishme, t€ ofruara nga ofruesit e shérbimeve t€ TIK palé té treta;

b) planifikimin e “marréveshjeve kontraktuale”, duke pérfshiré vlerésimin e rrezikut,
verifikimin e kujdesshém (due diligence), sipas pércaktimeve né nenet 51 dhe 52, t&
késaj rregulloreje, si dhe procesin e miratimit t€ marréveshjeve t€ reja ose té
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ndryshimeve t€ réndésishme né€ marréveshjet ekzistuese, sipas pércaktimeve t€ nenit
54, pika 4, t€ késaj rregulloreje;

c) pérfshirjen e njésive t€ biznesit, funksioneve t€ kontrollit t&€ brendshém dhe njésive té
tjera pérkatése né lidhje me marréveshjet kontraktuale;

d) zbatimin, monitorimin dhe administrimin e marréveshjeve kontraktuale, sipas
pércaktimeve né€ nenet 53, 54 dhe 55, té késaj rregulloreje, duke pérfshiré edhe né nivel
té konsoliduar dhe nén konsoliduar, kur éshté e zbatueshme;

e) dokumentimin dhe ruajtjen e t€ dhénave, duke marré€ parasysh kérkesat qé lidhen me
regjistrin e informacionit, t& pércaktuara n€ nenin 44, pika 3, té késaj rregulloreje;

f) strategjité e daljes (exit strategies) dhe proceset ¢ ndérprerjes s€ marréveshjeve
kontraktuale, sipas pércaktimeve né nenin 56, t€ késaj rregulloreje.

Neni 51
Vlerésimi paraprak i rrezikut

1. “Politika” parashikon kérkesa q€ subjekti financiar té pércaktojé nevojat e biznesit, pérpara
se t€ lidhi njé marréveshje kontraktuale.

2. “Politika” parashikon kérkesa q€ vlerésimi i rrezikut t€ kryhet n€ baza individuale t€ subjektit
financiar dhe kur éshté e zbatueshme, né nivel t€ konsoliduar dhe nén konsoliduar, pérpara se
té lidhet njé marréveshje kontraktuale.

3. Vlerésimi i rrezikut duhet t€ marré né konsideraté té gjitha kérkesat pérkatése t€ pércaktuara
né kété rregullore dhe né legjislacionin pérkatés t€ fush€s pér subjektin financiar. Ky vlerésim
duhet t€ marré né konsideraté né ményré té vecanté, ndikimin e ofrimit t€ shérbimeve té TIK
q¢€ mbéshtesin funksionet kritike ose t€ réndésishme nga ofruesit e shérbimeve té paléve t€ treta
té TIK, mbi subjektin financiar, si dhe t€ gjitha rreziget qé burojné€ nga kéto shérbime, duke
pérfshiré:

a) rrezikun operacional;

b) rrezikun ligjor;

¢) rrezikun e TIK;

d) rrezikun reputacional;

e) rrezikun e lidhur me mbrojtjen e t€ dhénave konfidenciale ose personale;

f) rrezikun e lidhur me disponueshméring e t&€ dhénave;

g) rrezikun e lidhur me vendndodhjen ku pérpunohen dhe ruhen t€ dhénat;

h) rrezikun e lidhur me vendndodhjen e ofruesit t€ shérbimeve té TIK palé té treta;
1) rrezikun e pérqendrimit t€ shérbimeve té€ TIK né nivel subjekti.

Neni 52
Verifikimi i kujdesshém (due diligence)

1. “Politika” parashikon njé proces té pérshtatshém dhe proporcional pér pérzgjedhjen dhe
vlerésimin e ofruesve potencialé t& shérbimeve t€ TIK palé té treta, duke marr€ parasysh nése
ofruesi i shérbimit té TIK &shté ose jo njé ofrues brenda grupit. “Politika” duhet t€ parashikojé
kérkesa qé subjekti financiar, pérpara lidhjes sé marréveshjes kontraktuale, t€ vlerésojé nése
ofruesi i shérbimit t€ TIK palé e treté:
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b)

d)

ka reputacion t€ miré, aftési, ekspertizé dhe burime t€ mjaftueshme financiare,
njerézore dhe teknike, standarde té sigurisé s€ informacionit, strukturé organizative té
pérshtatshme, sistem t€ menaxhimit t€ rrezikut dhe kontrolle té brendshme, si dhe kur
&shté e zbatueshme, autorizimet ose regjistrimet pérkat€se pér ofrimin e shérbimeve té
TIK qé mbéshtesin funksionet kritike ose té réndésishme né¢ ményré té besueshme dhe
profesionale;

ka aft€sin€ pér t€ monitoruar zhvillimet pérkatése teknologjike, pér té identifikuar
praktikat kryesore t€ sigurisé s€ TIK dhe pér t’i zbatuar ato, kur éshté e pérshtatshme,
pér té siguruar njé€ sistem efektiv dhe t€ shéndetshém t€ qéndrueshméris€ operacionale
digjitale;

pérdor ose synon t€ pérdoré nén kontraktoré té TIK, pér t€ kryer shérbimet e TIK qé
mbéshtesin funksionet kritike ose t&€ réndésishme, ose pjesé t€ rénd€sishme té tyre;
gshté 1 vendosur ose pérpunon apo ruan t&€ dhénat n€ njé shtet tjetér dhe, n€se po, nése
kjo praktiké ndikon né€ nivelin e rrezikut operacional ose reputacional, apo rrezikun e
ndikimit nga masa kufizuese, pérfshiré embargot dhe sanksionet, € mund té€ ndikojné
né aftésiné e ofruesit té shérbimeve t€ TIK palé e treté, pér té ofruar shérbimet ose né
aftésiné e subjektit financiar pér t€ marré€ kéto shérbime té TIK;

pranon marréveshjet kontraktuale q€ sigurojné mundésiné efektive pér kryerjen e
auditimeve tek ofruesi i shérbimeve t€ TIK palé e treté, pérfshiré auditimet né vend,
nga veté subjekti financiar, pal€ té treta t& caktuara prej tij, ose Autoriteti;

vepron né ményré etike dhe me pérgjegjési sociale, respekton t€ drejtat e njeriut dhe té
fémijéve, pérfshiré ndalimin e punés s€ fémijéve, respekton parimet e zbatueshme pér
mbrojtjen e mjedisit dhe garanton kushte té pérshtatshme pune.

2. “Politika” pércakton nivelin e kérkuar t€ garancisé lidhur me efektivitetin e kuadrit t€
menaxhimit té rrezikut t& ofruesve t& shérbimeve té€ TIK palé e treté, pér shérbimet ¢ TIK gé
mbéshtesin funksionet kritike ose t€ réndésishme. “Politika” duhet t€ pérmbajé kérkesa qé

procesi i verifikimit t€ kujdesshém (due diligence), t€ pérfshijé njé vlerésim té€ ekzistencés sé
masave pér zbutjen e rrezikut dhe t€ masave pér vazhdimésiné e biznesit, si dhe t€ ményrés se
si sigurohet funksionimi i tyre brenda ofruesit t& shérbimeve t€ TIK pal€ e treté.

3. “Politika” duhet t& pércaktojé procesin e verifikimit t€¢ kujdesshém (due diligence) pér
pérzgjedhjen dhe vlerésimin e ofruesve potencialé t& shérbimeve t&€ TIK pal€ e treté dhe t€

tregoj€ se cilét nga elementet e méposhtém do t€ pérdoren pér nivelin e nevojshém té sigurisé
mbi performancén e ofruesit t€ shérbimeve t€ TIK palé e treté:

a)
b)
c)

d)

auditime ose vlerésime t& pavarura t€ kryera nga veté subjekti financiar ose n€ emér té
tij;

pérdorimi i raporteve t€ pavarura t€ auditimit t€ pérgatitura me kérkesé té ofruesit t&
shérbimeve t€ TIK pal€ e treté;

pérdorimi i raporteve t€ auditimit t& kryera nga funksioni i auditit t&¢ brendshém té
ofruesit t€ shérbimeve t& TIK pal€ e treté;

pérdorimi i certifikimeve t€ pérshtatshme nga palét e treta;

pérdorimi i ¢do informacioni tjetér pérkatés, t€ disponueshém nga subjekti financiar,
ose i ¢do informacioni tjetér t&€ ofruar nga ofruesi i shérbimeve té TIK palé e treté.
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4. Subjektet financiare duhet t& sigurojné nj€ nivel t€ pérshtatshém garancie mbi performancén
e ofruesit té shérbimeve t€ TIK palé e treté, duke marré parasysh elementet e pércaktuara né
shkronjat nga “a” deri né “e” t&€ pikés 3, t& kétij neni. Kur &shté e pérshtatshme, mund t&
pérdoret mé shumé se njé nga elementet e parashikuara n€ kéto shkronja.

Neni 53
Konflikti i interesit

1. “Politika” duhet té specifikojé masa t€ pérshtatshme pér identifikimin, parandalimin dhe
menaxhimin e konflikteve aktuale ose té mundshme t& interesit, q¢ mund té lindin nga
pérdorimi t€ shérbimeve t€ TIK t€ ofruar nga palé té treta. Kéto masa duhet t&€ ndérmerren
pérpara lidhjes s€¢ marréveshjeve kontraktuale pérkatése dhe té€ sigurojné njé monitorim t&
vazhdueshém t€ kétyre konflikteve t€ interesit.

2. Kur shérbimet e TIK g€ mbéshtesin funksionet kritike ose té réndésishme, ofrohen nga ofrues
shérbimesh t€ TIK brenda grupit, politika duhet t& specifikojé qé vendimmarrja mbi kushtet
pérkatése t€ shérbimeve té€ TIK, pérfshiré kushtet financiare, t€ béhet né ményré objektive.

Neni 54
Dispozitat kontraktuale

1. “Politika” duhet t& specifikojé q€ ¢do marréveshje kontraktuale té jeté né formé té€ shkruar
dhe té pérfshijé té gjitha elementet e parashikuara né nenin 46, pikat 2 dhe 3, t€ késaj
rregulloreje. “Politika” duhet gjithashtu t&€ pérfshijé¢ elemente g€ lidhen me kérkesat e
pércaktuara né€ nenin 1, pika 1, shkronja “a” té késaj rregulloreje, si dhe me ¢do dispozité tjetér
pérkatése ligjore, sipas rastit.

2. “Politika” duhet t€ specifikojé q€ marréveshjet kontraktuale pérkatése duhet t& pérfshijné t&
drejtén e subjektit financiar pér t€ pasur akses né informacion, pér t€ kryer inspektime dhe
auditime, si dhe pér té zhvilluar testime pér shérbimet e TIK. Pér kété qéllim, politika duhet t&
parashikojé kérkesa qé subjekti financiar t€ pérdoré metodat e méposhtme, pa cenuar
pérgjegjésiné pérfundimtare té tij:

a) auditin e brendshém té€ veté subjektit financiar ose auditimin nga njé pal€ e treté e
caktuar prej tij;

b) kur éshté e pérshtatshme, auditime t&€ pérbashkéta dhe testime té pérbashkéta t&é TIK,
pérfshiré testimin e depértueshmérisé t€ udhéhequr nga kércénimi (TLPT), t&
organizuara n€ ményré t€ pérbashkét me subjekte té tjera financiare ose me shoqéri té
kontraktuara qé pérdorin shérbimet e TIK té t& njé€jtit ofrues shérbimesh t€ TIK palé e
tret€, dhe qé kryhen nga ato subjekte financiare ose shoqéri t€ kontraktuara ose nga njé
pal€ e tret€ e caktuar prej tyre;

c) kur &éshté e pérshtatshme, certifikime nga palé té treta;

d) kur éshté e pérshtatshme, raporte auditimi t€ brendshme ose té pal€ve té€ treta, t€ véna
né€ dispozicion nga ofruesi i shérbimeve t&€ TIK pal€ e treté.

3. Subjekti financiar nuk duhet t€ mbéshtetet gjaté gjithé kohés, vet€ém mbi certifikimet e
parashikuara né pikén 2, shkronja “c”, t€ kétij neni, apo mbi raportet e auditimit t& parashikuara
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né shkronjén “d” té pikés 2, t& kétij neni. Politika duhet t& lejojé pérdorimin e metodave té
parashikuara né€ pikén 2, shkronjat ‘c” dhe “d”, t€ kétij neni, vetém né rast se subjekti financiar:

a) vleréson si t&€ pérshtatshém planin e auditimit t&€ ofruesit t€ shérbimeve té TIK palé e
tret€, pér marréveshjet kontraktuale pérkatése;

b) siguron qé shtrirja e certifikimeve ose raporteve t€ auditimit mbulon sistemet dhe
kontrollet kryesore té identifikuara prej tij dhe siguron pérputhshmériné me kérkesat
rregullatore pérkatése;

¢) vler€son né ményré térésore pérmbajtjen e certifikimeve ose raporteve t€ auditimit dhe
verifikon g€ ato t€ mos jené t€ vjetéruara;

d) siguron g€ sistemet dhe kontrollet kryesore t€ jené té pérfshira n€ versionet e ardhshme
té certifikimit ose t€ raportit t€ auditimit;

e) &shté i kénaqur me kompetencén profesionale t€ palés certifikuese ose audituesit;

f) vler€son se certifikimet jané 1éshuar dhe auditimet jan€ kryer né€ pérputhje me standarde
profesionale t€ pranuara gjerésisht dhe qé pérfshijné testimin e efektivitetit operacional
té kontrolleve kryesore né fuqi;

g) ka té drejtén kontraktuale pér té kérkuar, me njé frekuencé t€ arsyeshme dhe té
justifikuar nga piképamja e menaxhimit té rrezikut, ndryshime né shtrifjen e
certifikimeve ose t€ raporteve té auditimit, edhe né€ sisteme dhe kontrolle t& tjera
pérkatése;

h) ka té drejtén kontraktuale pér t&€ kryer auditime individuale dhe t€ pérbashkéta sipas
diskrecionit t€ tij, n€ lidhje me marréveshjet kontraktuale dhe pér ta ushtruar kété té
drejté né pérputhje me frekuencén e réné dakord.

4. “Politika” duhet t€ sigurojé q€ c¢do ndryshim thelbésor i marréveshjes kontraktuale t&
formalizohet n€ njé dokument t€ shkruar, t€ datuar dhe té nénshkruar nga té gjitha palét, si dhe
duhet té pércaktojé procesin e rinovimit t€ marréveshjeve kontraktuale.

Neni 55
Monitorimi i marréveshjeve kontraktuale

1. “Politika” duhet t& parashikojé kérkesa q€ marréveshjet kontraktuale té€ pércaktojé masa dhe
tregues kryesoré pér monitorimin e vazhdueshém t&€ performancés s€ ofruesve t€ shérbimeve
t& TIK pal€ e treté, duke pérfshiré masat pér monitorimin e pérputhshmérisé me kérkesat qé
lidhen me konfidencialitetin, disponueshméring, integritetin dhe autenticitetin e t€ dhénave dhe
informacionit, si dhe pérputhshméris€ s€ ofruesve t€ shérbimeve t€ TIK palé e treté, me
politikat dhe procedurat pérkaté€se té subjektit financiar. “Politika” duhet gjithashtu té
specifikojé masat qé€ do t€ zbatohen, né rastet kur nuk arrihen nivelet e dakorduara t€ shérbimit,
duke pérfshiré kur éshté e pérshtatshme, aplikimin e penaliteteve kontraktuale.

2. “Politika” pércakton ményrén se si subjekti financiar vleréson nése ofruesit e shérbimeve té
TIK pal€ e treté, t& pérdorur pér shérbimet e TIK g€ mbéshtesin funksionet kritike ose t&
réndésishme, pérmbushin standarde té pérshtatshme té performancés dhe cilésis€, né pérputhje
me marréveshjen kontraktuale dhe politikat e veté subjektit financiar. “Politika” né veganti,
duhet té sigurojé q&:
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a) ofruesit e shérbimeve t€ TIK pal€ té treta t’i paragesin subjektit financiar raporte té
rregullta mbi veprimtarin€ dhe shérbimet e tyre, duke pérfshiré raporte periodike,
raporte incidentesh, raporte mbi ofrimin e shérbimeve, raporte mbi siguring e TIK dhe
raporte mbi masat dhe testimet e vazhdimeésisé€ sé biznesit;

b) performanca e ofruesve t€ shérbimeve t&€ TIK palé té treta, vlerésohet népérmjet
treguesve kryesoré té performancés (key performance indicators KPI), treguesve
kryesoré té kontrollit (key control indicators KCI), auditimeve, veté certifikimeve dhe
rishikimeve t€ pavarura, né pérputhje me kuadrin e menaxhimit t€ rrezikut té TIK t&
subjektit financiar;

c) subjekti financiar merr informacione té tjera pérkatése nga ofruesit e shérbimeve t&€ TIK
pal€ e treté;

d) subjekti financiar t€ njoftohet, kur éshté e pérshtatshme, pér incidentet e lidhura me
TIK dhe incidentet operacionale ose t€ sigurisé qé lidhen me pagesat;

e) t&€ kryhen rishikime dhe auditime té pavarura pér verifikimin e pé€rputhshmérisé me
kérkesat ligjore dhe rregullative dhe me politikat pérkatése t& subjektit financiar.

3. “Politika” duhet t€ pércaktojé qé vlerésimi i parashikuar né pikén 2, t€ kétij neni, té
dokumentohet dhe rezultatet e tij t&€ pérdoren pér pérditésimin e vler€simit t€ rrezikut té
subjektit financiar t€ parashikuar né nenin 52, t€ késaj rregulloreje.

4. “Politika” duhet té pércaktojé masat e pérshtatshme qé subjekti financiar duhet t€ ndérmarr€,
nése identifikohen mangési nga ana e ofruesve t&€ shérbimeve té TIK pal€ té treta, pérfshiré
incidentet e lidhura me TIK dhe incidentet operacionale ose té sigurisé qé lidhen me pagesat,
né ofrimin e shérbimeve t€ TIK qé mbéshtesin funksionet kritike ose té réndésishme, ose né
pérputhshmériné me marréveshjet kontraktuale apo kérkesat ligjore. Politika duhet gjithashtu
té specifikojé ményrén e monitorimit t€ zbatimit t€ kétyre masave, pér té siguruar qé ato té
zbatohen né ményré efektive brenda njé afati t€ pércaktuar, duke marré né konsideraté edhe
réndésiné e mangésive t€ konstatuara.

Neni 56
Dalja nga marréveshjet kontraktuale dhe ndérprerja e marréveshjeve kontraktuale

1. “Politika” duhet t€ pérmbajé kérkesa pér hartimin e njé plani daljeje (exit plan) té
dokumentuar pér ¢do marréveshje kontraktuale, si dhe pér rishikimin dhe testimin periodik té
kétij plani. Gjaté hartimit t€ planit t€ daljes duhet t€ merren parasysh kéto elemente:

a) ndérprerjet e papritura dhe t€ vazhdueshme té shérbimit;
b) ofrimi i papérshtatshém ose i déshtuar i shérbimit;
¢) ndérprerja e papritur e marréveshjes kontraktuale.

2. Plani i daljes (exit plan) duhet t€ jeté realist, i zbatueshém, i bazuar né skenaré t€ besueshém
dhe né supozime t&€ arsyeshme, dhe duhet t€ pérfshijé njé afat té€ planifikuar zbatimi qé té jeté
né pérputhje me kushtet e daljes dhe t€ nd€rprerjes t€ pércaktuara né marréveshjet kontraktuale.
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Seksioni 11T

Kuadri i Mbikéqyrjes pér ofruesit e shérbimeve té TIK palé té treta té konsideruar
kritiké

Neni 57
Pércaktimi i ofruesve kritiké té shérbimeve TIK, palé té treta

1. Autoriteti, pércakton ofruesit e shérbimeve TIK pal€ t€ treta, té cilét konsiderohen kritiké pér
subjektet financiare, pas njé vlerésimi q€ merr n€ konsideraté kriteret e pércaktuara n€ pikén 2,
té kétij neni.

2. Pércaktimi i pérmendur né€ pikén 1, bazohet né té gjitha kriteret e méposhtme, né lidhje me
shérbimet TIK t& ofruara nga ofruesi i shérbimeve TIK t& palés s¢ treté:

a) ndikimi sistemik mbi stabilitetin, vazhdimésiné ose cilésiné e ofrimit t€ shérbimeve
financiare né rast se ofruesi pérkatés i shérbimeve TIK do t& pérballej me njé déshtim
operacional né shkallé t€ gjeré, duke marré parasysh numrin e subjekteve financiare dhe
vlerén totale t€ aseteve té subjekteve financiare, té cilave ai u ofron shérbime;

b) karakteri ose réndé€sia sistemike e subjekteve financiare qé mbéshteten tek ofruesi pérkatés
i shérbimeve TIK, e vlerésuar né pérputhje me parametrat ¢ méposhtém:
i. numri 1 institucioneve me réndési sistemike globale (G-SII) ose institucioneve té tjera
me réndési sistemike (O-SII) g€ mbéshteten tek ofruesi pérkatés i shérbimeve TIK;
ii. shkalla e ndérvar€sisé midis G-SiI-ve ose O-SIl-ve t& pérmendura né€ nén-pikén “i”
dhe subjekteve t€ tjera financiare, pérfshiré rastet kur G-SII-t€ ose O-SII-t€ ofrojn€ shérbime
infrastrukturore financiare pér subjekte té tjera financiare;

c) varésia e subjekteve financiare nga shérbimet e ofruara nga ofruesi pérkatés i shérbimeve TIK
né lidhje me funksione kritike ose té€ réndésishme té subjekteve financiare, q€¢ né€ fund
pérfshijné t€ njéjtin ofrues shérbimesh TIK, pavarésisht nése subjektet financiare mbéshteten
mbi kéto shérbime né ményré direkte apo indirekte, pérmes marréveshjeve té nénkontraktimit;

d) shkalla e z€vend€sueshmérisé s€ ofruesit t€ shérbimeve TIK, duke marré né konsideraté
parametrat e méposhtém:

1. mungesa e alternativave reale, qofté edhe té pjesshme, pér shkak t€ numrit t€ kufizuar té
ofruesve t&€ shérbimeve TIK palé té treta qé operojné né njé treg specifik, ose pér shkak
té pjesés s tregut qé zotéron ofruesi pérkatés, ose kompleksitetit apo sofistikimit teknik,
pérfshiré teknologji me t€ drejté pronésie ekskluzive, si dhe karakteristikat e veganta té
organizimit apo aktivitetit t& tij;

ii. véshtirésit€ né migrimin pjesor ose t& ploté t& t& dhénave dhe ngarkesave pérkatése nga
ofruesi ekzistues TIK tek njé tjetér, pér shkak té kostove financiare t¢ konsiderueshme,
kohés ose burimeve t€ nevojshme, apo pér shkak té rrezikut té€ shtuar TIK ose rrezigeve
té tjera operacionale g€ mund t€ lindin gjaté kétij procesi.

3. Kur ofruesi i shérbimeve TIK i pal€s sé€ treté bén pjes€ né njé grup, kriteret ¢ pérmendura né
pikén 2, t€ kétij neni merren né konsideraté né lidhje me shérbimet TIK t&é ofruara nga grupi né
térési.
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4. Oftuesit kritiké té shérbimeve TIK palé té treta qé jan€ pjes€ e njé grupi caktojné njé person
juridik si piké koordinimi, pér t€ siguruar pérfaqésim dhe komunikim té duhur me Autoritetin.

5. Pércaktimi i pérmendur né pikén 1, shkronja “a”, nuk zbatohet pér:

i. subjektet financiare qé€ ofrojn€ shérbime t€ TIK pér subjekte t€ tjera financiare;
ii. ofruesit e shérbimeve t&€ TIK brenda grupit.

6. Autortieti do té hartojé udhézime me géllim pércaktimin e kritereve pér caktimin e ofruesve
té shérbimeve TIK palé e treté si kritiké pér subjektet financiare

Neni 58

Kompetencat e Autoritetit pér mbikéqyrjen ndaj ofruesve kritiké té shérbimeve té TIK,

palé té treta

Né pérmbushje té€ detyrimeve t& parashikuara nga ky seksion Autoriteti ka kompetencat si

vijon:

a)

b)

c)
d)

té kérkojé informacion periodik teknik dhe operacional nga ofruesit kritiké t&€ TIK,
pérfshiré strukturén organizative, planet e reagimit ndaj incidenteve, kontratat e
nénkontraktimit dhe zinxhirét e varésisé.

té kryejé vlerésime dhe inspektime né€ vend (on site) ose né€ distance (off site), né
hapésirat, sistemet dhe dokumentacionin e ofruesve kritiké.

té jap rekomandime ose urdhra mbikéqyrés me afate detyruese pér zbatim, kur
konstatohen mangési ose rreziqe serioze.

té€ vendos njé mekanizém formal ndjekjeje t€ pérmbushjes s¢ kétyre rekomandimeve
nga ana e ofruesit t€ shérbimeve TIK palé e treté, duke pérfshiré plane masash dhe
verifikim progresi.

té kérkoj€ kufizimin ose ndérprerjen e pérdorimit t€ njé ofruesi kritik palé e treté né rast
té€ vazhdimit t€ shkeljeve, pengimit t€ mbikéqyrjes ose rrezikimit té qéndrueshmérisé
operacionale té sektorit financiar.

t& kérkojé qé ofruesi kritiké palé e treté, me seli jashté territorit t&€ Republikés sé
Shqipérisé, té caktojé njé pérfagésues ligjor né Shqipéri ose té pranojné shprehimisht
juridiksionin e Autoritetit, si kusht pér t€ ofruar shérbime kritike ndaj subjekteve té
mbikéqyrura.

Seksioni IV

Kuadri i Mbikéqyrjes pér ofruesit e shérbimeve té TIK palé té treta té konsideruar

kritiké né Union

Neni 59
Pércaktimi i ofruesve kritiké té shérbimeve TIK té paléve té treta

1. Autoritetet Evropiane Mbikéqyrése (ESA4-£), pérmes Komitetit t€ Pérbashkét (Joint Committee)
bazuar né rekomandimin e Forumit t€ Mbikéqyrjes i ngritur sipas nenit 60, pika 1, kryejné
detyrat e méposhtme:
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a)

b)

pércaktojné ofruesit e shérbimeve t& TIK palé e treté, qé konsiderohen kritiké pér
subjektet financiare, pas njé vlerésimi bazuar né kriteret e pércaktuara né€ pikén 2, t&
kétij neni;

caktojné Autoritetin Mbikéqyrés Kryesor (Lead Overseer) pér secilin ofrues kritik té
shérbimeve t€ TIK, qé &sht€ ESA pérgjegjése, né pérputhje me Rregulloret (BE) nr.
1093/2010, (BE) nr. 1094/2010 ose (BE) nr. 1095/2010, pér subjektet financiare qé
zotérojné s€ bashku pjesén mé t€ madhe t€ vlerés totale t& aktiveve, nga totali i aktiveve
té t€ gjitha subjekteve financiare q€ pérdorin shérbimet e ofruesit pérkatés té
shérbimeve t€ TIK, vértetuar nga bilancet individuale t€ subjekteve financiare.

2. Pércaktimi i pérmendur né pikén 1, shkronja “a”, bazohet né té gjitha kriteret e méposhtme qé
lidhen me shérbimet e TIK t& ofruara nga ofruesi pérkatés i shérbimeve té TIK palé e treté:

a)

b)

d)

ndikimi sistemik mbi stabilitetin, vazhdimésiné ose cilésiné e ofrimit té shérbimeve

financiare, né rast se ofruesi i shérbimeve t€ TIK do t€ pérballej me njé déshtim

operacional né shkallé t¢ gjeré pér ofrimin e shérbimeve t€ tij, duke marré parasysh
numrin e subjekteve financiare dhe vlerén totale té aktiveve t€ subjekteve financiare qé
pérdorin shérbimet e tij;

karakteri ose réndésia sistemike e subjekteve financiare q¢ mbéshteten tek ofruesi

pérkatés i shérbimeve té€ TIK, i vleré€suar né€ pérputhje me parametrat ¢ méposhtém:

i. numri 1 institucioneve globalisht sistemike (G-SII) ose institucioneve té tjera

sistemike (O-SII) qé mbéshteten tek ofruesi pérkatés i shérbimeve TIK;

ii. ndérvarésia midis G-SII-ve ose O-SlIl-ve té€ pérmendura né pikén “i” dhe
subjekteve té tjera financiare, pérfshiré rastet kur kéto institucione ofrojné
shérbime infrastrukturore financiare pér subjekte té tjera financiare;

Varésia e subjekteve financiare nga shérbimet e ofruara nga ofruesi pérkatés i

shérbimeve t€ TIK, né lidhje me funksione kritike ose t€ réndésishme, pérfshiré rastet

kur kéto funksione mbéshteten tek i njéjti ofrues i shérbimeve TIK, pavarésisht nése

kjo varési &shté e drejtpérdrejt€ apo e térthort€, pé€rmes marréveshjeve t&

nénkontraktimit.

shkalla e zévendésueshmérisé sé ofruesit t€ shérbimeve té TIK, duke marré né

konsideraté kriteret e méposhtme:

i. mungesa e alternativave reale, qoft€ edhe t€ pjesshme, pér shkak t€ numrit té
kufizuar t€ ofruesve aktivé né njé treg t€ caktuar, pjes€s sé tregut qé zotéron
ofruesi pérkatés, ose kompleksitetit teknik apo teknologjiné e mbrojtur me t&
drejta pronésie ekskluzive, si dhe vecorive specifike t€ organizimit apo aktivitetit
té ofruesit té€ shérbimeve TIK;

ii.  véshtirésit€ n€ migrimin pjesor ose t€ ploté t€ t&€ dhénave dhe ngarkesave
pérkatése nga ofruesi ekzistues TIK tek njé tjetér, pér shkak t€ kostove financiare
té konsiderueshme, kohés ose burimeve té€ nevojshme, apo pér shkak té rrezikut
té shtuar TIK ose rrezigeve té tjera operacionale q¢ mund té lindin gjaté kétij
procesi.

3. Kur ofruesi i shérbimeve TIK i pérket njé grupi, kriteret e pérmendura né pikén 2, merren né
konsideraté né lidhje me shérbimet TIK té ofruara nga grupi né t€rési.

4. Oftuesit kritiké t€ shérbimeve TIK qé jané pjesé e nj€ grupi, caktojné nj€ person juridik, si piké
koordinimi, pér t€ siguruar pérfaqésimin dhe komunikimin e duhur me Autoritetin Mbikéqyrés
Kryesor (Lead Overseer).
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10.

11

. Autoriteti Mbikéqyrés Kryesor (Lead Overseer) njofton ofruesin e shérbimeve TIK, pér

rezultatin e vlerésimit q€ ¢on né pércaktimin e tij si kritik, sipas pikés 1, shkronja “a”.
Brenda 6 javéve nga data e njoftimit, ofruesi i shérbimeve TIK mund t€ paraqesé prané
Autoritetit Mbikéqyrés Kryesor (Lead Overseer) njé deklaraté té arsyetuar, e cila mund té
shogérohet me ¢do informacion pérkatés pér géllime t€ vlerésimit. Autoriteti Mbikéqyrés
Kryesor (Lead Overseer) shqyrton deklaratén e arsyetuar dhe mund té kérkojé informacione
shtesé, té cilat duhet t& dorézohen brenda 30 ditéve kalendarike nga marrja ¢ kérkesés.
Pas pércaktimit t€ njé ofruesi t€ shérbimeve TIK si kritik, ESA-t, pérmes Komitetit t€
Pérbashkét, njoftojné zyrtarisht ofruesin pér kété pércaktim dhe pér datén e fillimit nga e cila
ai do t’i nénshtrohet aktivitetit t€ mbikéqyrjes.
Kjo daté nuk mund té jeté¢ mé& voné se njé muaj nga njoftimi. Ofruesi i shérbimeve TIK njofton
té gjitha subjektet financiare q€ u ofron shérbime pér pércaktimin e tij si ofrues kritik.
Pércaktimi i pérmendur né€ pikén 1, shkronja “a”, nuk aplikohet pér rastet e méposhtme:
1. subjektet financiare q€ ofrojné shérbime TIK pér subjekte té tjera financiare;
ii. ofruesit e shérbimeve TIK gé i nénshtrohen kuadrit mbikéqyrés té krijuar pér qéllimet e
mbéshtetjes sé detyrave té pé€rmendura né€ nenin 127, paragrafi 2 t&€ Traktatit pér
Funksionimin e Bashkimit Evropian;
iii. ofruesit brenda grupit té€ shérbimeve TIK;
iv. ofruesit e shérbimeve TIK palé e tret€ q€ ofrojné shérbime TIK vetém né njé shtet anétar
pér subjekte financiare qé jané aktive vetém né até shtet.
ESA-t, pérmes Komitetit t€ Pérbashkét, krijojné, publikojné dhe pérditésojné ¢do vit listén e
ofruesve kritiké té shérbimeve TIK palé e treté, né nivel Bashkimi (Unioni).
Pér géllimet e pikés 1, shkronja “a”, autoritetet kompetente publikojné ¢do vit dhe n€ ményré
té pérmbledhur raportet e pérmendura né nenin 44, pika 3, nénparagrafi i treté, tek “Forumi i
Mbikéqyrjes” 1 krijuar sipas nenit 60, t€ késaj rregulloreje. Forumi i Mbikéqyrjes, vleréson
varésité e subjekteve financiare nga ofruesit e shérbimeve TIK, bazuar né informacionin e
marré nga autoritetet kompetente.
Oftuesit e shérbimeve TIK palé e tret€ q€ nuk jané pérfshiré né€ listén e pérmendur né pikén 7,
mund té kérkojné té pércaktohen si kritiké, n€ pérputhje me pikén 1, shkronja “a”.
Pér kété qéllim, ofruesi i shérbimeve TIK, paraget njé kérkesé t€ arsyetuar prané EBA, ESMA
ose EIOPA, té cilat, pérmes Komitetit t&€ Pérbashkét, vendosin nése do ta pércaktojné ofruesin
pérkatés t€ shérbimeve TIK si kritik, né pérputhje me pikén 1, shkronja “a”.
Vendimi i pérmendur n€ nénparagrafin e dyt€ miratohet dhe i njoftohet ofruesit té shérbimeve
té TIK, brenda 6 muajve nga marrja e kérkesés.
Subjektet financiare, mund t€ pérdorin shérbimet e njé ofruesi t&€ shérbimeve TIK palé e treté
té vendosur né njé€ shtet t& tret€ dhe q€ &shté pércaktuar si kritik sipas pikés 1, shkronja “a”,
vetém nése ky ofrues ka krijuar njé degé ose filial n€ Bashkimin Evropian brenda 12 muajve
pas pércaktimit.

. Ofruesi kritik i shérbimeve TIK i pérmendur né pikén 10, njofton Autoritetin Mbik&qyrés

Kryesor (Lead Overseer)pér ¢cdo ndryshim né strukturén e menaxhimit t€ degés ose filialit t&
krijuar né Bashkim (Union).
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Neni 60
Struktura e Kuadrit té Mbikéqyrjes

1. Komiteti i Pérbashkét (Joint Committee), n€ pérputhje me nenin 57, paragrafi 1 t€ Rregulloreve
(BE) nr. 1093/2010, (BE) nr. 1094/2010 dhe (BE) nr. 1095/2010, krijon Forumin e Mbikéqyrjes
si njé nénkomitet, me qé€llim mbéshtetjen e punés s¢ Komitetit t&€ Pérbashkét (Joint Committee)
dhe t& Autoritetit Mbikéqyrés Kryesor (Lead Overseer) t€ pérmendur né nenin 59, pika 1,
shkronja “b”, t€ késaj rregulloreje, né fushén e rrezikut t& shérbimeve té TIK pal€ e tret€ dhené
té gjitha sektorét financiaré. Forumi i Mbikéqyrjes pérgatit pozicionet dhe aktet e pérbashkéta
té kétij Komiteti né kété fushé.

Komiteti i pérbashkét diskuton rregullisht zhvillimet mbi rrezikun dhe cenueshmérité e TIK
dhe nxit njé qasje t€ géndrueshme né monitorimin e rrezikut t€ paléve t€ treta t€ TIK né nivel
Bashkimi (Union).

2. Forumi i Mbikéqyrjes, kryen ¢do vit, njé vlerésim kolektiv té€ rezultateve dhe gjetjeve té
aktiviteteve t€ mbikéqyrjes t€ kryera pér té€ gjithé ofruesit kritiké t€ shérbimeve té TIK palé e
treté, dhe promovon masa koordinimi pér forcimin e qéndrueshméris€ operacionale digjitale t&
subjekteve financiare, pérhapjen e praktikave mé t€ mira né€ adresimin e rrezikut té
pérgendrimit t€ TIK dhe identifikimin dhe vlerésimin e masave pér zbutjen e rrezigeve
ndérsektoriale.

3. Forumi i Mbikéqyrjes, paraget kritere vlerésimi gjithépérfshirése pér ofruesit kritiké té
shérbimeve t€ TIK palé e treté, té cilat miratohen nga Komiteti i Pérbashkét, si qéndrim i
pérbashkét t&¢ ESA-ve, n€ pérputhje me nenin 56, paragrafi 1, t&€ Rregulloreve (BE) nr.
1093/2010, (BE) nr. 1094/2010 dhe (BE) nr. 1095/2010.

4. Forumi i Mbikéqyrjes pérbéhet nga:

a) Kryetarét e ESA-ve;

b) njé pérfagésues né nivel drejtues nga stafi aktual i autoritetit kompetent pérkatgs,
si¢ pércaktohet né nenin 46, t€ rregullores (BE) nr.2022/2554, pér secilin Shtet
Anétar;

c) Drejtorét Ekzekutivé t€ secilés ESA dhe nj€ pérfaqésues nga Komisioni Evropian,
nga Bordi Evropian i Rrezikut Sistemik (ESRB), nga Banka Qendrore Evropiane
(BQE) dhe nga ENISA, me statusin e vézhguesit;

d) kur &ésht€ e nevojshme, njé pérfaqésues shtesé nga njé autoritet kompetent i
pércaktuar n€ nenin 46 t€ rregullores (BE) nr.2022/2554, pér secilin Shtet Anétar,
me statusin e vézhguesit;

e) kur ésht€¢ e aplikueshme, njé pérfagésues me status vézhguesi, i autoriteteve
kompetente t& caktuara ose t€ krijuara né pérputhje me Direktivén (BE) 2022/2555,
pérgjegjése pér mbikéqyrjen e njé subjekti thelbésor ose té réndésishém sipas asaj
direktive, qé €shté pércaktuar si ofrues kritik i shérbimeve t€ TIK palé e treté.

Forumi i Mbikéqyrjes, kur e konsideron té pérshtatshme, kérkon késhillim nga eksperté té
pavarur, t& eméruar né pérputhje me pikén 6.
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(Cdo shtet anétar cakton autoritetin kompetent pérkatés, i cilit eméron pérfagésuesin e vet né
nivel drejtues, i pérmendur né pikén 4, shkronja “b” dhe e njofton Autoritetin Mbik&qyrés
Kryesor pérkatés pér kété emérim.

ESA-t publikojné né faqet e tyre zyrtare t€ internetit listén e pérfagésuesve té nivelit t€ larté
drejtues nga stafi aktual i autoriteteve kompetente t€ caktuara nga shtetet anétare.

Ekspertét e pavarur té€ pérmendur né pikén 4, paragrafin e dyté, emérohen nga Forumi i
Mbikéqyrjes té pérzgjedhur nga njé grup ekspert€sh népérmjet njé procesi publik dhe
transparent aplikimi.

Ekspertét e pavarur emérohen mbi bazén e ekspertizés sé tyre n€ ¢€shtjet e stabilitetit financiar,
géndrueshmérisé operacionale digjitale dhe sigurisé TIK. Ata veprojné né ményré t€ pavarur
dhe objektive, né interes t€ vet€m té Bashkimit Evropian si njé e téré€, dhe nuk kérkojné e as
marrin udhézime nga institucionet ose organet e BE-s€, nga ndonjé geveri e njé shteti anétar
apo nga ndonjé organ tjetér publik ose privat.

Kérkesat e pércaktuara né kété Seksion nuk cénojné zbatimin e Direktivés (BE) 2022/2555 dhe
té rregullave té tjera t¢ Bashkimit Evropian mbi mbikéqyrjen e ofruesve t& shérbimeve t&
“cloud computing”.

ESA-t, pérmes Komitetit t€ Pérbashkét dhe mbi bazén e punés pérgatitore t€ kryer nga Forumi
i Mbikéqyrjes, paragesin ¢do vit njé raport mbi zbatimin e kétij Seksioni né€ Parlamentin
Evropian, Késhillin dhe Komisionin.

Neni 61
Detyrat e Autoritetit Mbikéqyrés Kryesor (Lead Overseer)

Autoriteti Mbikéqyrés Kryesor (Lead Overseer), i eméruar né pérputhje me nenin 59, pika 1,
shkronja “b”, ushtron mbikéqyrjen ndaj ofruesve kritiké t€ shérbimeve té TIK, palé e treté, pér
té gjitha ¢éshtjet qé lidhen me mbikéqyrjen dhe vepron si piké kryesore kontakti pér kéta ofrues.
Pér géllimet té pikés 1, Autoriteti Mbikéqyrés Kryesor (Lead Overseer) vleréson nése ofruesi
kritik i shérbimeve t€ TIK, ka vendosur rregulla, procedura, mekanizma dhe ka marré masa té
plota, t& géndrueshme dhe efektive pér t&€ menaxhuar rrezikun e TIK qé mund t’u shkaktojé
subjekteve financiare. Ky vlerésim pérgendrohet kryesisht né€ shérbimet e TIK té ofruara nga
ofrues kritik, g€ mbéshtesin funksione kritike ose té réndésishme t€ subjekteve financiare.
Kur éshté e nevojshme pér t€ adresuar t€ gjith€ rreziqet pérkatése, vlerésimi zgjerohet edhe mbi
shérbimet e TIK qé mbéshtesin funksione t€ tjera, pérveg atyre kritike ose té réndésishme.
Vlerésimi i pérmendur né pikén 2, duhet t& pérfshijé:

a) kérkesat e TIK pér t€ garantuar, sigurin€, disponueshméring, vazhdimésing, ruajtjen e
aftésis€ pér t&€ pérballuar rritjen e ngarkesés s€ pérdoruesve apo volumit t€ t€ dhénave
dhe cilésin€ e shérbimeve g€ ofruesi kritik i shérbimeve té€ TIK u ofron subjekteve
financiare, si dhe afté€siné pér t€ ruajtur né c¢do kohé standarde t& larta t&
disponueshméris€, autenticitetit, integritetit dhe konfidencialitetit té t&¢ dhénave;

b) siguriné fizike qé kontribuon né sigurimin e siguris€é sé TIK, pérfshiré siguriné e
ndértesave, objekteve dhe bazés s€ té dhénave;

c) proceset e menaxhimit t€ rrezikut, pérfshiré politikat e menaxhimit té rrezikut t€ TIK,
politikén e vazhdimésis€ s€ biznesit t€ TIK dhe planet e reagimit dhe rikuperimit t&
TIK;
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d) kuadrin e geverisjes, pérfshiré njé strukturé organizative me linja t€ qarta, transparente
dhe t€ géndrueshme pérgjegjésie dhe llogaridhénieje, g€ mundésojné€ menaxhim
efektiv té rrezikut té TIK;

e) identifikimin, monitorimin dhe raportimin e menjéhershém t€ incidenteve t&
réndésishme té TIK ndaj subjekteve financiare, si dhe menaxhimin dhe zgjidhjen e
kétyre incidenteve, né veganti t€ sulmeve kibernetike;

f) mekanizmat pér transferimin e t€ dhénave (data portability) dhe aplikacioneve pér
ndérveprueshméring, q€ sigurojné ushtrim efektiv té té drejtave t€ pérfundimit té
marr€dhénieve kontraktuale nga subjektet financiare;

g) testimin e sistemeve, infrastrukturés dhe kontrolleve t€ TIK;

h) auditimet ¢ TIK;

1) pérdorimin e standardeve kombétare dhe ndérkombétare pérkatése q€ zbatohen pér
ofrimin e shérbimeve té TIK ndaj subjekteve financiare.

Bazuar né vlerésimin e pérmendur né pikén 2, dhe né bashképunim me Rrjetin e Pérbashkét

té Mbikéqyrjes (Joint Oversight Network — JON) t€ pérmendur né nenin 62, pika 1,

Autoriteti Mbikéqyrés Kryesor miraton njé plan mbikéqyrjeje individual t&€ qarté, t&

detajuar dhe té arsyetuar, q¢ pérshkruan objektivat vjetore t€ mbikéqyrjes dhe veprimet

kryesore t€ planifikuara pér secilin ofrues kritik té shérbimeve t& TIK.

Ky plan i komunikohet ¢do vit ofruesit pérkatés t€ shérbimeve té TIK.

Para miratimit t€ planit t€ mbikéqyrjes, Autoriteti Mbikéqyrés Kryesor i dérgon ofruesit
kritik njé draft t€ planit t&€ mbik&qyrjes.

Pas marrjes sé€ kétij drafti, ofruesi kritik i shérbimeve t€ TIK mund t€ paraqesé brenda 15
ditéve kalendarike njé deklaraté t€ arsyetuar, duke paraqitur ndikimin e mundshém ndaj
klientéve q¢€ jané subjekte jashté fushés s€ késaj Rregulloreje dhe, kur éshté e aplikueshme,
duke propozuar zgjidhje pér zbutjen e rrezigeve.

Pasi planet vjetore t€ mbikéqyrjes t€ pérmendura né pikén 4, jan€ miratuar dhe njoftuar
ofruesve kritiké t€ shérbimeve t€ TIK, autoritetet kompetente mund t€ marrin masa ndaj
kétyre ofruesve vetém me marréveshje dhe koordinim me Autoritetin Mbikéqyrés Kryesor.

Neni 62

Koordinimi operacional ndérmjet Autoriteteve Mbikéqyrése Kryesore (Lead Overseers)

1.

Pér té siguruar njé gasje t€ géndrueshme ndaj mbikéqyrjes dhe me géllim mundésimin e
strategjive t€ pérgjithshme mbikéqyrjeje t€ koordinuara dhe qasje operacionale,
metodologji pune té bashkérenduar, tre Mbikéqyrésit Kryesoré t&€ eméruar n€ p&rputhje me
nenin 59, pika 1, shkronja “b”, do t& krijojné njé Rrjet t& Pérbashkét t& Mbikéqyrjes (Joint
Oversight Network — JON). Ky rrjet ka pér pér géllim koordinimin ndérmjet fazave
pérgatitore dhe kryerjen e aktiviteteve t€ mbikéqyrjes mbi ofruesit kritiké t€ shérbimeve té
TIK-ut si palé té treta, si dhe gjaté ¢do veprimi q€ mund té jeté i nevojshém né zbatim t&€
nenit 70.

Pér qéllim té pikés 1, Mbikéqyrésit Kryesoré, hartojné njé protokoll t€ pérbashkét
mbikéqyrjeje e cila specifikon né ményré t€ detajuar procedurat g€ duhen ndjekur pér
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koordinimin e pérditshém dhe t€ sigurojé shkémbime dhe reagime té shpejta. Ky protokoll
do t€ rishikohet periodikisht pér t€ pasqyruar nevojat operacionale, né vecanti zhvillimet
né praktikat e mbikéqyrjes.

Mbikéqyrésit Kryesor€, mbi baza ad hoc mund t'i béjné thirrje Bankés Qendrore Evropiane
BQE-sé dhe Agjencisé s¢ Bashkimit Evropian pér Siguriné Kibernetike ENISA-s pér t&
ofruar késhilla teknike, pér t€ ndar€ pérvojén praktike ose pér t’u pérfshiré né takime té
caktuara té koordinimit t€ Rrjetit t&€ Pérbashkét t& Mbikéqyrjes (JON).

Neni 63
Kompetencat e Autoritetit Mbikéqyrés Kryesor (Lead Overseer)

Mbikéqyrési Kryesor (Lead Overseer) me géllim kryerjen e detyrave t€ pércaktuara né kété
Seksion, né lidhje me ofruesit kritiké t& shérbimeve té TIK pal€ e treté€ ka kompetencat e
méposhtme:

a) kérkon t€ gjithé informacionin dhe dokumentacionin sipas parashikimit né nenin 65

b) kryen hetime té pérgjithshme dhe inspektime né€ pérputhje me nenet 66 dhe 67;

c) kérkon pas pérfundimit té inspektimit mbikéqyrés, raporte qé specifikojné veprimet
qé jané€ ndérmarré ose mjetet juridike q€ jané zbatuar nga ofruesit kritiké té
shérbimeve t€ TIK si pal€ e treté, n€ lidhje me rekomandimet e referuara né shkronjén
“d” té kétij paragrafi;

d) jep rekomandime mbi fushat e parashikuara né nenin 61, pika 3, ve¢anérisht né lidhje
me:

i. pérdorimin e kérkesave ose proceseve specifike t€ sigurisé dhe cilésisé sé TIK,
vecanérisht né lidhje me e implementimin e korrigjimeve (patch-eve), pérdité€simeve,
enkriptimit dhe masave t€ tjera té sigurisé, t€ cilat Mbikéqyrési Kryesor i vleréson si
té nevojshme pér garantimin e sigurisé s¢ shérbimeve té€ TIK té ofruara ndaj
subjekteve financiare;

ii. pérdorimin e kushteve dhe termave, pérfshiré zbatimin teknik t€ tyre, sipas t€ cilave
ofruesit kritiké t€ shérbimeve TIK palé e treté i ofrojné shérbime TIK subjekteve
financiare, t€ cilat Mbikéqyrési Kryesor i vleréson si t& réndésishme pér parandalimin
e krijimit t& pikave t€ vetme té déshtimit, pér shmangien e pérhapjes sé tyre, ose pér
minimizimin e ndikimit t€ mundshém sistemik n€ té gjithé sektorin financiar t&
Bashkimit né rast rrezikut t€ pérqendrimit né fushén e TIK;

iii. ¢do nénkontraktim té planifikuar, ku Mbikéqyrési Kryesor gjykon se nénkontraktimi
1 métejshém, pérfshiré marréveshjet e nénkontraktimit qé ofruesit kritiké té
shérbimeve té TIK pal€ e treté planifikojné t€ lidhin me ofrues t€ shérbimeve t€ TIK
pal€ e tret€ ose me nénkontraktoré t€ TIK té themeluar né njé vend té treté, mund t&
shkaktojé rrezige pér ofrimin e shérbimeve nga subjekti financiar, ose rreziqe pér
stabilitetin financiar. Bazuar né shqyrtimin e informacionit t&€ mbledhur né pérputhje
me nenet 65 dhe 66;

iv. marréveshja e nénkontaktimit duhet t€ parashikoje njékohésisht t€ gjitha kushtet e
méposhtme:

- nénkontraktori i parashikuar t€ jeté€ njé ofrues i shérbimeve TIK palé e treté
ose nj€ nénkontraktor i TIK i themeluar né njé€ vend té treté;
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- nénkontraktimi lidhet me funksione kritike ose t¢é réndésishme té subjektit
financiar; dhe

- Mbikéqyrési Kryesor vleréson se pérdorimi i njé nénkontraktimi té tillé paraget

njé rrezik t€ qarté¢ dhe serioz pér stabilitetin financiar t€ Bashkimit ose pér
subjektet financiare, pérfshiré aftésiné e tyre pér t€ pérmbushur kérkesat
mbikéqyrése.

Pér géllimin e nénpikés “iv” t€ késaj pike, ofruesit e shérbimeve t€ TIK palé e treté, duke
pérdorur modelin e parashikuar né nenin 69, pika 1, shkronja “b”, do t'i transmetojné
informacionin lidhur me nénkontraktimin Mbikéqyrésit Kryesor.

2. @Gjat€ ushtrimit t€ kompetencave t€ parashikuara né€ kété nen, Mbikéqyrési Kryesor duhet té:

a) sigurojé koordinim té rregullt brenda Rrjetit t&€ Pé€rbashkét t& MbikEéqyrjes (JON), dhe né
vecanti t€ kérkojé qasje té€ géndrueshme, lidhur me mbikéqyrjen e ofruesve kritiké té
shérbimeve t€ TIK si palé té treta;

b) marré€ né konsideraté kuadrin e vendosur nga Direktiva (BE) 2022/2555 dhe, kur €shté
e nevojshme, konsultohet me autoritetet kompetente pérkatése té€ caktuara ose t€ krijuara
né pérputhje me até Direktivé, mé g€llim shmangien dublikimin ¢ masave teknike dhe
organizative qé mund té zbatohen ndaj ofruesit kritiké té shérbimeve t€ TIK si palé té
treta né zbatim t€ asaj Direktive;

¢) synojé minimizimin, pér aq sa éshté e mundur, t€ rrezikut t€ ndérprerjes sé shérbimeve
té ofruara nga ofruesit kritiké té shérbimeve t€ TIK pal€ e tret€ pér klientét qé jané
subjekte t€ ndryshme nga ata q€ pérfshihen n€ fushén e zbatimit t€ késaj Rregulloreje.

3. Mbikéqyrési Kryesor konsultohet me Forumin e Mbikéqyrjes (Oversight Forum) pérpara
se t€ ushtrojé kompetencat e parashikuara né pikén 1, t€ kétij neni. Pérpara se t€ japé
rekomandime né pérputhje me pikén 1, shkronja “d”, Autoriteti Mbikéqyrés Kryesor u jep
mundé€si ofruesve t&€ shérbimeve TIK té paraqesin, brenda 30 ditéve kalendarike,
informacion g€ déshmon ndikimin e pritshém mbi klientét qé jané subjekte jashté fushés s€
zbatimit t€ Rregullores dhe, kur €shté e pérshtatshme, t€ formulojné zgjidhje pér zbutjen e
rrezigeve.

4. Autoriteti Mbikéqyrés Kryesor informon Rrjetin e Pérbashkét t€ Mbikéqyrjes (JON) mbi
rezultatet e ushtrimit t&€ kompetencave té parashikuara né pikén 1, shkronjat “a” dhe “b”.
Mbikéqyrési Kryesor, pa vonesé té pajustifikuar, pércjell raportet e pérmenduara né pikén
1, shkronja “c”, tek JON dhe tek autoritetet kompetente té€ subjekteve financiare q€ pérdorin
shérbimet e TIK t€ ofruesit kritik t€ shérbimeve, palé e treté.

5. Ofruesit kritiké t& shérbimeve t€ TIK palé e tret€ do t&€ bashképunojn€ me mirébesim me
Mbikéqyrésin Kryesor (Lead Overseer) dhe do ta asistojé até né€ pérmbushjen e detyrave.

6. NE rast t€ moszbatimit t€ ploté ose t€ pjesshém té masave qé€ kérkohet t€ merren né zbatim
t& ushtrimit t€ kompetencave sipas pikés 1, shkronjat “a”, “b” dhe “c”, dhe pas pérfundimit
té afatit prej t€ paktén 30 ditésh kalendarike nga data kur ofruesi kritik i shérbimeve té TIK
pal€ e tret€ ka marré njoftimin pér masat pérkatése, Mbikéqyrési Kryesor vendos njé gjobé
periodike pér t€ detyruar ofruesin kritik t& shérbimeve té TIK palg e treté t& pérmbushé kéto
masa.
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7.

10.

11.

Oftruesit kritik té shérbimeve té TIK pal€ e treté, penalizohet me gjobé periodike sipas
parashikimit n€ pikén 6, gjob€ e cila vendoset mbi baza ditore derisa té arrihet
pérputhshmeéria por jo mé t€ gjaté se gjashté muaj nga njoftimi i vendimit pér vendosjen e
gjobés periodike.
Shuma e gjobés periodike, e llogaritur nga data e pércaktuar n€ vendimin pér vendosjen e
saj, do t€ jeté deri né€ 1% té t€ ardhurave té pérditshme mesatare n€ nivel botéror t& ofruesit
kritik t€ shérbimeve té TIK pal€ e treté gjaté vitit t€ méparshém financiar. Gjaté pércaktimit
té shumés sé gjobés, Autoriteti Mbikéqyrés Kryesor merr parasysh kriteret e méposhtme:

a) réndésin€ dhe kohézgjatjen e mospérputhshmérisé;

b) nése mospérputhshméria éshté kryer me dashje ose nga pakujdesia;

c) nivelin e bashképunimit t€ ofruesit t€ shérbimeve TIK me Autoritetin Mbikéqyrés

Kryesor.

Pér qgéllimet e nénparagrafit t€ paré, pér té siguruar qasje t€ géndrueshme, Autoriteti
Mbikéqyrés Kryesor konsultohet me Rrjetin e Pérbashkét t&€ Mbikéqyrjes (JON).
Gjobat periodike kané natyré administrative dhe jané t€ ekzekutueshme. Ekzekutimi do té
rregullohet sipas procedurés civile né fuqi né Shtetin Anétar né territorin e t€ cilit do té
kryhen inspektimet dhe qasja. Gjykatat kompetente pér shqyrtimin e ankimit lidhur me
sjelljen e parregullt t€ ekzekutimit do té jeté gjykata e Shtetit Anétar pérkatés. Shumat e
mbledhura nga gjobat do t'i alokohen buxhetit t& pérgjithshém té Bashkimit Evropian.
Mbikéqyrési Kryesor (Lead Overseer) publikon c¢do gjobé periodike qé €shté vendosur,
pérvec rastit kur njé publikim i till€ do t€ rrezikonte seriozisht tregjet financiare ose do t'u
shkaktonte dém jo propocional paléve té pérfshira.
Para vendosjes sé njé gjobe periodike sipas pikés 6, Autoriteti Mbikéqyrés Kryesor u jep
pérfagésuesve t€ ofruesit kritik t€ shérbimeve TIK qé i nénshtrohet procedurés mundésiné
pér t’u dégjuar lidhur me gjetjet dhe bazon vendimin e tij vetém mbi gjetjet pér té cilat
ofruesi ka pasur mundési t€ japé komente.
T€ drejtat e mbrojtjes s€ paléve q€ i nénshtrohen procedurés respektohen plotésisht gjaté
procesit.
Oftruesi kritik 1 shérbimeve té€ TIK ka té drejt€ t€ ket akses né dosje, duke respektuar
interesin legjitim t€ paléve t& tjera pér mbrojtjen e sekreteve tregtare t& tyre.
E drejta e aksesit né dosje nuk shtrihet mbi informacionin konfidencial ose dokumentet e
brendshme pérgatitore t€ Autoritetit Mbik&qyrés Kryesor.

Neni 64
Ushtrimi i kompetencave té Mbikéqyrésit Kryesor (Lead Overseer) jashté Unionit

Kur objektivat e mbikéqyrjes nuk mund t€ arrihen me ané té ndérveprimit me filialin e
krijuar pér qéllimin e nenit 59, pika 12, ose pérmes ushtrimit t€ aktiviteteve t€ mbikéqyrjes
n€ ambiente t€ vendosura brenda Bashkimit, Autoriteti Mbikéqyrés Kryesor (Lead
Overseer) mund t€ ushtrojé kompetencat e pércaktuara n€ dispozitat e méposhtme, né€ ¢do
ambient t€ vendosur n€ njé shtet té tret€, qé éshté né pronési ose pérdoret pér ofrimin e
shérbimeve ndaj subjekteve financiare t€ Bashkimit, nga njé ofrues kritik i shérbimeve TIK
paléve e treté, lidhur me veprimtaring e tij tregtare, funksionet ose shérbimet, pérfshiré ¢do
zyré administrative, tregtare ose operacionale, ndértesa, toké, objekte apo prona té tjera:
a) né nenin 63, pika 1,shkronja “a”; dhe
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b) né nenin 63, pika 1, shkronja “b”, né€ pérputhje me nenin 66, pika 2, shkronjat
“a”, “b” dhe “d”, dhe né nenin 67, pika 1 dhe 2, shkronja “a”.

Kompetencat e parashikuara né nénparagrafin e paré, mund t€ ushtrohen duke iu nénshtruar té

gjitha kushteve t€ méposhtme:

2.

i. kryerja e inspektimit né njé vend t€ treté konsiderohet e nevojshme nga
Mbikéqyrési Kryesor pér t'i lejuar atij t€ kryej€ plotésisht dhe efektivisht detyrat
e tij sipas késaj Rregulloreje;

ii.  inspektimi n€ nj€ vend té treté lidhet drejtpérdrejt me ofrimin e shérbimeve té
TIK pér subjektet financiare né Bashkim (Union);

iii.  ofruesi kritik i shérbimeve té€ TIK pal€ e treté jep pélgimin pér kryerjen e njé
inspektimi né€ njé vend t€ treté; dhe

iv. autoriteti kompetent i vendit té treté éshté njoftuar zyrtarisht nga Mbikéqyrési
Kryesor dhe nuk ka ngritur asnjé kundérshtim ndaj tij.

Pa cénuar kompetencat e institucioneve pérkatése t€ Bashkimit (Unionit) dhe té
Shteteve Anétare, pér qéllimet e pikés 1, EBA, ESMA ose EIOPA lidhin marréveshje
bashképunimi administrative me autoritetin pérkatés té vendit t& tret€ pér t&€ mundésuar
inspektime né€ vendin e treté nga Mbikéqyrési Kryesor dhe ekipi caktuar prej tij pér
misionin ¢ tij né vendin e treté. Marréveshja e bashképunimit nuk krijon detyrime
ligjore lidhur me Unionin dhe Shtetet e tij Anétare dhe as nuk pengon Shtetet Anétare
dhe autoritetet e tyre kompetente t€ lidhin marréveshje dypaléshe ose shumépaléshe me
ato vende té treta dhe autoritetet e tyre pérkatése.

Marréveshja e bashképunimit specifikon t€ paktén elementet e méposhtme:

a)

b)

d)

procedurat pér koordinimin e aktiviteteve t€ mbikéqyrése t€ kryera sipas késaj
Rregulloreje dhe ¢do monitorim analog té rrezikut t& TIK pal€ e tret€ né€ sektorin
financiar t€ ushtruar nga autoriteti kompetent i vendit t& treté, pérfshiré detajet pér
transmetimin e marréveshjes sé kétij t& fundit pér t€ lejuar kryerjen nga Mbikéqyrési
Kryesor dhe ekipi i caktuar prej tij, t& hetimeve té pérgjithshme dhe inspektimeve né
vend si¢ referohet né pikén 1, nénparagrafi i par€, né territorin nén juridiksionin e tij;

mekanizmin pér transmetimin e ¢do informacioni ndérmjet EBA-s, ESMA-s ose
EIOPA-s dhe autoritetit kompetent t€ vendit t€ tret€, vecanérisht lidhur me
informacionin q€ mund té kérkohet nga Mbikéqyrési Kryesor n€ zbatim té nenit 65.

mekanizmat pér njoftim t€ menjéhershém nga autoriteti kompetent i vendit té treté né
fjalé tek EBA, ESMA ose EIOPA t¢ rasteve kur njé ofrues i shérbimeve té TIK palé e
tret€ i themeluar n€ nj€ vend t€ treté dhe 1 p€rcaktuar si kritik né p€rputhje me nenin 59,
pika 1, shkronja “a”, konsiderohet se ka shkelur detyrimet ligjore sipas ligjeve t&
zbatueshme té€ atij shteti gjaté ofrimit t& shérbimeve pér institucionet financiare atje, si
dhe pér masat korrigjuese si dhe sanksionet ¢ zbatuara;

transmetimin periodik té pérditésimeve mbi zhvillimet rregullatore ose mbikéqyrése

lidhur me monitorimin e rrezikut t¢ TIK pale e treté, pér institucionet financiare né
shtetin e treté pérkatés;
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e) detajet lidhur me autorizimin e pjesémarrjes, sipas rastit, t&€ njé pérfaqésuesi té
autoritetit kompetent t€ njé vendi té tret€, né inspektimet e kryera nga Mbikéqyrési
Kryesor dhe ekipi i autorizuar.”

3. Kur Mbikéqyrési Kryesor nuk éshté né gjendje té kryejé aktivitete mbikéqyrjeje jashté
Bashkimit (Unionit), t& parashikuara né pikat 1 dhe 2, Mbikéqyrési Kryesor:
a) ushtron kompetencat e tij sipas nenit 63, duke u bazuar né t€ gjitha faktet dhe
dokumentet qé disponon;
b) dokumenton dhe shpjegon ¢do pasojé qé rrjedh nga pamundésia pér té zhvilluar
aktivitetet e mbikéqyrjes sipas kétij neni.

Né hartimin e rekomandimeve t€ Mbikéqyrésit Kryesor, t&€ nxjerra n€ bazé té nenit 63, pika 1,
shkronja “d”, do t€ merren né konsideraté pasojat e mundshme té pércaktuara né€ shkronjén “b”
té kétij paragrafi.

Neni 65
Kérkesa pér informacion

1. Mbikéqyrési Kryesor (Lead Overseer) me kérkesé ose me vendim, mund t&€ kérkojé nga
ofruesit kritik€ té shérbimeve t€ TIK palé e treta t€ véné né€ dispozicion té gjitha
informacionet e nevojshme pér ushtrimin e detyrave, né bazg té késaj Rregulloreje, pérfshiré
dokumentet tregtare ose operacionale, kontratat, politikat, dokumentacionin teknik, raportet
e auditimit t€ siguris€ s€ TIK, raportet e incidenteve t& lidhura me TIK, si dhe ¢do
informacion qé lidhet me palét ndaj té cilave ofruesi kritik i shérbimeve TIK palé e treté ka
nénkontraktuar funksione ose aktivitete operacionale.

2. Kur Mbikéqyrés Kryesor (Lead Overseer) bén kérkesé pér informacion sipas pikés 1, ai

duhet té:
a)
b)
c)
d)
e)

referohet né kété nen si bazé ligjore t& kérkesés;

deklarojé qéllimin e kérkesés;

specifikojé se ¢faré informacioni kérkohet;

vendosé nj€ afat kohor brenda té cilit duhet té ofrohet informacioni;

informojé pérfagésuesin e ofruesit kritik té shérbimeve t&€ TIK pal€ e treté nga i
cili kérkohet informacioni se nuk éshté i detyruar té€ ofrojé informacionin, por né
rast se pérgjigjet ndaj kérkesés, informacioni i ofruar duhet t€ jeté i sakt€ dhe
orientues.

3. Kur Mbikéqyrési Kryesor (Lead Overseer), kérkon me vendim dhénien e informacionit
sipas pikés 1, ai do té:

a)
b)
c)
d)
e)

referohet né kété nen si bazé ligjore ¢ kérkesés;

deklarojé qéllimin e kérkesés;

specifikojé se cili informacion kérkohet;

vendosé nj€ afat kohor brenda té cilit duhet t&€ ofrohet informacioni;

tregojé gjobat periodike té parashikuara né nenin 63, pika 6, né rast se
informacioni i kérkuar €shté i paploté ose kur ky informacion nuk ofrohet brenda
afatit kohor t€ referuar né€ shkronjén “d” t&€ kétij paragrafi;
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f) tregojé t€ drejtén pér t€ ankimuar vendimin pérpara Bordit t€ Apelimit t¢ ESA
(ESA’s Board of Appeal) dhe pér t€ kérkuar rishikimin e vendimit nga Gjykata e
Drejtésisé e Bashkimit Evropian (Court of Justice) né pé€rputhje me nenet 60 dhe
61 té Rregulloreve (BE) Nr. 1093/2010, (BE) Nr. 1094/2010 dhe (BE) Nr.
1095/2010.

4. Pérfaqésuesit e ofruesve kritiké t€ shérbimeve t€ TIK palé e tret€ do t€ japin
informacionin e kérkuar. Avokatét ¢ autorizuar mund té cilét veprojné né emér té
klientéve té tyre pér dorézimin e informacionit. Ofruesi kritik i shérbimeve té TIK palé
e tret€ &shté plotésisht pérgjegjés nése informacioni i dhéné éshté i paploté, i pasakté
ose corientues.

5. Mbikéqyrési Kryesor (Lead Overseer)duhet, pa vonesé t€ transmetojé njé kopje té
vendimit pér dhénien e informacionit autoriteteve kompetente té subjekteve financiare
qé€ pérdorin shérbimet e ofruesve pérkatés kritiké t&€ shérbimeve té TIK palé e treté dhe
Rrjeti i Pérbashkét i Mbikéqyrjes (JON).

Neni 66
Hetimet e pérgjithshme

1. Pé&r té ushtruar detyrat sipas késaj Rregulloreje, Mbikéqyrés Kryesor (Lead Overseer),
i asistuar nga ekipi i pérbashkét i inspektimit sipas nenit 68, pika 1, kur &shté e
nevojshme mund t& zhvillojé hetime ndaj ofruesve kritiké té shérbimeve TIK palé e
treté.

2. Mbikéqyrési Kryesor(Lead Overseer) ka kompetencén pér té:

a) inspektuar regjistra (records), t€ dhéna, procedura dhe ¢do material tjetér té
réndésishmém pér ushtrimin e detyrave té tij, pavarésisht nga formés ose mjetin
né té cilin ruhen ato;

b) marré€ ose siguruar kopje té certifikuara ose ekstrakte nga kéto regjistra, t€ dhéna,
procedura t& dokumentuara dhe ¢do material tjetér;

c¢) thirrur pérfagésues té ofruesit kritik t€ shérbimeve t€ TIK pal€ e treté, pér té€ dhéné
shpjegime me gojé ose me shkrim mbi fakte ose dokumente qé lidhen me objektin
dhe géllimin e hetimit si dhe té regjistrojé pérgjigjet;

d) intervistuar ¢do person fizik ose juridik qé pranon té intervistohet me qéllim
mbledhjen e informacionit lidhur me objektin hetimit;

e) kérkuar regjistrime t€ komunikimeve telefonike dhe qarkullimit té t€ dhénave.

3. Zyrtarét dhe personat e autorizuar nga Mbikéqyrési Kryesor (Lead Overseer) me géllim
kryerjen e hetimit t€ parashikuar né pikén 1, do t€ ushtrojné kompetencat e tyre pas
paraqitjes s€ njé autorizimi me shkrim qé specifikon objektin dhe qgéllimin e hetimit.
Autorizimi duhet gjithashtu t€ pérmbajé gjobat periodike t& parashikuara n€ nenin 63, pika
6, né rast se dorézimi i regjistrimeve té kérkuara, té dhénat, procedurae e dokumentuara ose
c¢do materiali tjetér, ose pérgjigjet ndaj pyetjeve té béra pérfagésuesve t€ ofruesit té
shérbimeve t€ TIK si palé e tret€ nuk ofrohen ose jané t€ paplota.

4. Pérfagésuesit e ofruesve kritiké t€ shérbimeve té TIK palé e treté jané t€ detyruar t’i
nénshtrohen hetimeve né€ baz€ té njé vendimi té€ Mbik&qyrésit Kryesor (Lead Overseer).
Vendimi duhet té specifikojé objektin dhe qéllimin e hetimit, gjobat periodike té&
parashikuara né€ nenin 63, pika 6, mjetet juridike t&€ disponueshme sipas Rregulloreve (BE)
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Nr. 1093/2010, (BE) Nr. 1094/2010 dhe (BE) Nr. 1095/2010, dhe t& drejtén pwr tw
ankimuar vendimin prané Gjykatés s€ Drejtésisé (Court of Justice).

. Pérpara fillimit t€ hetimit, brenda njé afati t€ arsyeshém Mbikéqyrési Kryesor (Lead
Overseer) duhet t€ informojé autoritetet kompetente t€ subjekteve financiare q€ pérdorin
shérbimet e TIK té ofruesit kritik t& shérbimeve t€ TIK palé e treté, pér hetimin e
parashikuar dhe pér identitetin e personave t€ autorizuar. Mbikéqyrési Kryesor (Lead
Overseer) do t1 komunikojé Rrjeti i Pérbashkét i Mbikéqyrjes (JON) té gjithé
informacionin e transmetuar n€ pérputhjé me nénparagrafit e paré.

Neni 67
Inspektimet

. Me qgéllim pérmbushjen e detyrave sipas késaj Rregulloreje, Mbikéqyrési Kryesor (Lead
Overseer ), i asistuar nga ekipet e pérbashkéta té inspektimit té referuara né nenin 68, pika
1, kryen t€ gjitha inspektimet ¢ nevojshme né vend (on-site inspections) né ¢do mjedis
biznesi, toké ose proné t& ofruesve t€ shérbimeve té TIK, si palé té treta, si¢ jané zyrat
gendrore, gendrat e operimit, mjediset dytésore, si dhe t&€ kryejé¢ inspektime né distancé
(off-site inspections). Pér qé€llimet e ushtrimit t€ kompetencave té referuara né
nénparagrafin e paré, Mbikéqyrési Kryesor do té konsultohet me JON.
. Zyrtarét dhe personat e autorizuar nga Mbikéqyrési Kryesor pér té kryer njé inspektim né
vend kané kompetencén pér té:
a) hyré né ¢do mjedis biznesi, toké ose proné; dhe
b) Té vendosin “bllokim” mbi ¢do ambient biznesi, libér apo regjistér té till€, pér
periudhén dhe né masén e nevojshme pér kryerjen e inspektimit. Zyrtarét dhe personat
e tjeré t&€ autorizuar nga Mbikéqyrési Kryesor ushtrojné kompetencat e tyre pas
paraqitjes s€ njé autorizimi me shkrim, né t€ cilin pércaktohen objekti dhe géllimi i
inspektimit, si dhe gjobat periodike t&€ parashikuara n€ nenin 63, pika 6, né rast se
pérfagésuesit e ofruesve kritiké t€ shérbimeve té TIK-ut, si palé té treta né fjalé, nuk i
nénshtrohen inspektimit.
. Pérpara fillimit t€ inspektimit, Mbikéqyrési Kryesor informon autoritetet kompetente té
subjekteve financiare qé pérdorin até ofrues shérbimesh TIK si palé e treté.
. Objekti i inspektimeve shtrihet mbi t€ gjitha sistemet, rrjetet, pajisjet, informacionin dhe té
dhénat pérkatése t€ TIK-ut, q€ pérdoren pér ose q€ kontribuojné né ofrimin e shérbimeve
té TIK-ut pér subjektet financiare.
. Para zhvillimit t& ¢do inspektimi t€ planifikuar né vend, Mbikéqyrési Kryesor u jep
ofruesve kritiké t€ shérbimeve t€ TIK-ut, si palé té treta, njé njoftim paraprak, pérvec
rasteve kur nj€ njoftim i tillé nuk €shté i mundur pér shkak t€ nj€ situate emergjente ose
krize, apo kur dhénia e tij do t&€ ndikonte né efektivitetin e inspektimit ose auditimit
. Ofruesi kritik i shérbimeve té TIK-ut si pal€ e treté do t'u nénshtrohet inspektimeve né€ vend
me vendim t&€ Mbikéqyrésit Kryesor. Vendimi do té specifikojé objektin dhe géllimin e
inspektimit, do t€ caktojé datén né té cilén do té fillojé inspektimi dhe do t€ tregojé gjobat
periodike té parashikuara né€ nenin 63 pika 6, mjetet juridike té disponueshme sipas
Rregulloreve (BE) Nr. 1093/2010, (BE) Nr. 1094/2010 dhe (BE) Nr. 1095/2010, si dhe t&
drejtén pér té pasur vendimin t€ rishikuar nga Gjykata e Drejtésisé.
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7. Kur zyrtarét dhe personat e tjeré t€ autorizuar nga Mbikéqyrési Kryesor konstatojné se njé
ofrues kritik i shérbimeve t€ TIK-ut si pal€ e treté¢ kundérshton njé inspektim t&€ urdhéruar
né zbatim té kétij neni, Mbikéqyrési Kryesor do t€ informojé ofruesin kritik t€ shérbimeve
té TIK-ut si pal€ e tret€ pér pasojat e kundérshtimit, pérfshiré mundésin€ qé autoritetet
kompetente t€ subjekteve financiare pérkatése t'u kérkojné subjekteve financiare t€ zgjidhin
marréveshjet kontraktuale té€ lidhura me até ofrues kritik t€ shérbimeve t& TIK-ut si palé e
treté.

Neni 68
Mbikéqyrja e vazhdueshme

Gjaté kryerjes s¢€ aktiviteteve mbikéqyrése, vecanérisht hetimeve t€ pérgjithshme ose
inspektimeve, Mbikéqyrési Kryesor asistohet nga njé ekip i pérbashkét inspektimi (joint
examination team), i cili krijohet pér secilin ofrues kritik té shérbimeve t€ TIK pal€ e treté.
2. Ekipi i pérbashkét i inspektimit (joint examination team), 1 pérmendur né€ pikén 1, pérbéhet
nga anétaré té stafit té:
a) Autoriteteve Evropiane Mbikéqyrése (ESAs);
b) autoritetet kompetente pérkatése kombétare qé¢ mbikéqyrin subjektet financiare té
cilave ofruesi kritik 1 shérbimeve t€ TIK u ofron kéto shérbime;
c) autoriteti kombétar kompetent sipas nenit 60, pika 4, shkronja “e”, mbi baza vullnetare;
d) njé€ autoriteti kombétar kompetent nga Shteti Anétar, ku €shté themeluar ofruesi kritik i
shérbimeve t€ TIK si palé e tret€, mbi baza vullnetare.

Anétarét e ekipit t€ pérbashkét t&€ inspektimit (joint examination team) duhet t€ kené
ekspertizé né ¢éshtjet e TIK dhe né rrezikun operacional. Ekipi i pérbashkét i inspektimit
(joint examination team), do t€ punojé nén koordinimin e nj€ anétari t€ stafit t€ caktuar té
Mbikéqyrésit Kryesor (the ‘Lead Overseer coordinator’).

Brenda 3 muajve nga pérfundimi i njé hetimi ose inspektimi, Mbikéqyrési Kryesor (Lead
Overseer), pas konsultimit me Forumin e Mbikéqyrjes (Oversight Forum), miraton
rekomandime qé€ do t'i drejtohen ofruesit kritik t€ shérbimeve t€ TIK palé e treté né zbatim
té kompetencave t€ parashikuara n€ nenin 63.

Rekomandimet, referuar pikés 3, do t'i komunikohen menjéheré€ ofruesit kritik té shérbimeve
té TIK palé e treté dhe autoriteteve kompetente t€ subjekteve financiare t€ cilave ai u ofron
shérbime TIK.

Me ¢éllim e pérmbushjes t€ veprimtarisé mbikéqyrése, Mbikéqyrési Kryesor (Lead
overseer) mund t€ marré né konsideraté ¢do certifikim té paléve té treta dhe raporte té
auditimit t&€ brendshém ose t€ jashtém t& paléve t€ treta t& TIK, t€ véna né dispozicion nga
ky oftrues.

Neni 69
Harmonizimi i kushteve qé mundésojné kryerjen e aktiviteteve té mbikéqyrjes

1. Autoritetet Evropiane Mbikéqyrése (ESA4s), pérmes Komitetit t€ Pérbashkét (Joint
Committee), hartojné standarde teknike rregullatore, me qéllim pércaktimin e:
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a) informacionit q€ duhet té ofrohet nga njé ofrues i shérbimeve TIK palé e treté, né
kérkesén vullnetare pér t’u pércaktuar si ofrues kritik, né p€rputhje me nenin 59, pika
11;

b) pérmbajtjes, strukturés dhe formatit t€ informacionit q¢ duhet paraqitur, publikuar ose
raportuar nga ofruesit e shérbimeve t€ TIK palé e tret€, né pérputhje me nenin 63, pika
1, duke pérfshiré modelin standard pér ofrimin e informacionit mbi marréveshjet e
nénkontraktimit;

c) kritereve pér pércaktimin e pérbérjes s€ ekipeve té pérbashkéta t& inspektimit (joint
examination teams), me g€llim sigurimin e njé pjes€marrjeje t€ balancuar té anétaréve
té stafit nga ESAs dhe nga autoritetet kompetente pérkatése, pérfshiré rregullat pér
emérimin, detyrat dhe ményrén e funksionimit té tyre;

d) detajeve t€ vlerésimit nga autoritetet kompetente t€ masave t€ marra nga ofruesit kritiké
té shérbimeve té TIK, bazuar né€ rekomandimet e Mbikéqyrésit Kryesor (Lead
Overseer), n€ pérputhje me nenin 70, pika 3.

Neni 70
Ndjekja (Follow-up) nga autoritetet kompetente

Brenda 60 ditéve kalendarike nga marrja e rekomandimeve t€ dhéna nga Mbikéqyrési
Kryesor (Lead Overseer) né pérputhje me nenin 63, pika 1, shkronja “d”, ofruesit kritiké t&
shérbimeve t€ TIK palé e treté do t€ njoftojné Mbikéqyrésin Kryesor (Lead Overseer) pér
géndimin e tyre lidhur me ndjekjen dhe zbatimin e rekomandimeve ose do t€ ofrojné njé
shpjegim té arsyetuar pér mosndjekjen e rekomandimeve. Mbikéqyrési Kryesor (Lead
Overseer) duhet ta transmetojé két€ informacion menjéheré autoriteteve kompetente té
subjekteve financiare né fjalé.

Mbikéqyrési Kryesor (Lead Overseer) publikon rastet kur njé ofrues kritik i shérbimeve t&
TIK palé e treté nuk njofton Mbikéqyrésin Kryesor né pérputhje me paragrafin 1, ose kur
shpjegimi i ofruar nga ofruesi kritik i shérbimeve té TIK palé e tret€ nuk konsiderohet i
mjaftueshém.. Informacioni i publikuar duhet t€ pérmbaj€ identitetin e ofruesit kritik té
shérbimeve TIK, si dhe llojin dhe natyrén e mospérputhjes. Publikimi duhet t€ kufizohet
vetém pér qé sa Eshté e nevojshme dhe proporcionale pér té siguruar transparencé publike,
pérveg rasteve kur njé publikim i tillé do t€ shkaktonte déme jo proporcionale pér palét e
pérfshira, ose do té rrezikonte seriozisht funksionimin e rregullt dhe integritetin e tregjeve
financiare, stabilitetin e pjesshém ose t€ ploté t€ sistemit financiar t€ Bashkimit (Union).

Mbikéqyrési Kryesor njofton ofruesin e shérbimeve té TIK palé e treté pér publikimin.

Autoritetet kompetente informojné subjektet financiare pérkatése pér rreziget e
identifikuara né€ rekomandimet drejtuar ofruesve kritiké t&€ shérbimeve t€ TIK palé e treté
né pérputhje me nenin 63, pika 1, shkronja “d”. Gjaté menaxhimit t& rrezikut t&é palés sé€
tret€ t€ TIK, subjektet financiare marrin parasysh rreziget e referuara né nénparagrafine
paré.

Kur autoriteti kompetent vleréson se njé subjekt financiar nuk ka marré parasysh ose ka
trajtuar n€ ményré t€ pamjaftueshme rreziget specifike té€ identifikuara né rekomandime
dhe gjetje, né kuadér t&€ menaxhimit t€ rrezikut t€ TIKt nga pal€ té treta, si dhe né mungesé

71



té dispozitave kontraktuale qé adresojné kéto rreziqe, ai njofton subjektin financiar pér
mundésiné e martjes s€ njé vendimi, n€ pérputhje me pikén 6, brenda 60 ditéve kalendarike
nga marrja e njoftimit

Pas marrjes s€ raporteve t€ parashikuara né nenin 63, pika 1, shkronja “c”, dhe para marrjes
s€ nj€ vendimi si¢ parashikohet né pikén 6, t€ kétij neni, autoritetet kompetente, mbi baza
vullnetare, mund té konsultohen me autoritetet kompetente t€ caktuara ose t€ krijuara né
pérputhje me Direktivén (BE) 2022/2555 pérgjegjése pér mbikéqyrjen e njé subjekti
thelb&sor ose t€ réndésishém g€ i nénshtrohet asaj Direktive, i cili éshté pércaktuar si njé
ofrues kritik i shérbimeve t€ TIK palg e treté.

Autoritetet kompetente, si masé e fundit, pas njoftimit dhe konsultimit sipas pikave 4 dhe
5, té kétij neni, dhe né pérputhje me nenin 78, t€ késaj rregulloreje, mund t€ vendosin qé
subjektet financiare t€ pezullojné pérkohésisht, pjesérisht ose plotésisht, pérdorimin apo
vendosjen e njé shérbimi t& ofruar nga njé€ ofrues kritik i shérbimeve t€ TIK palé e treté,
deri né€ adresimin e rrezigeve t€ identifikuara né rekomandimet pérkatése. Kur &shté e
nevojshme, autoritetet kompetente mund té€ kérkojné gjithashtu zgjidhjen, pjesé€risht ose
plotésisht, t&€ marréveshjeve kontraktuale pérkatése me kéta ofrues.

Kur njé ofrues kritik i shérbimeve t€ TIK-ut pal€ e treté refuzon t€ zbatojé rekomandimet,
duke ndjekur njé gasje q€ mund té ket€ ndikim negativ mbi njé numér t€ madh subjektesh
financiare ose mbi njé pjesé té konsiderueshme té sektorit financiar, dhe paralajmérimet
individuale t€ autoriteteve kompetente nuk rezultojné efektive pér zbutjen e rrezikut ndaj
stabilitetit financiar, Mbikéqyrési Kryesor, pas konsultimit me Forumin e Mbikéqyrjes,
mund té japé opinione jo detyruese dhe jo publike pér autoritetet kompetente, me qéllim
promovimin e masave t& géndrueshme mbikéqyrése.

Pas marrjes s€ raporteve sipas n€ nenin 63, pika 1, shkronja “c”, autoritetet kompetente,
kur marrin njé vendim si¢ parashikohet né pikén 6, t& kétij neni, marrin parasysh llojin dhe
madhésiné e rrezikut i cili nuk éshté adresuar nga ofruesi kritik i shérbimeve té TIK palé e
treté, si dhe seriozitetin e mospérputhjes, duke pasur parasysh kriteret e méposhtme:

a) réndésia dhe kohézgjatja e mospérputhjes;

b) nése mospérputhja ka zbuluar dobési serioze né procedurat, sistemet ¢ menaxhimit,
menaxhimin e rrezikut dhe kontrollet e brendshme t€ ofruesit kritik t€ shérbimeve té
TIK palg e treté;

c) nése mospérputhja ka kontribuar, ka shkaktuar ose ka krijuar lehtési pér kryerjen e
nj€ krimi financiar;

d) nése mospérputhja ka gené e qéllimshme ose nga pakujdesia;

e) nése pezullimi ose zgjidhja e marréveshjeve kontraktuale krijon rrezik pér
vazhdimésiné e veprimtarisé sé€ biznesit t€ subjektit financiar pavarésisht pérpjekjeve
t& subjektit financiar pér t€ shmangur ndérprerje né€ ofrimin e shérbimeve t€ tij;

f) kur &sht€ e aplikueshme, opinionin vullnetar e autoriteteve kompetente té caktuara
ose t€ krijuara né pérputhje me Direktivén (BE) 2022/2555 pérgjegjés pér
mbikéqyrjen e njé subjekti thelbésor ose t&€ réndésishém g€ i nénshtrohet késaj
Direktive, i cili €shté caktuar si ofrues kritik i shérbimeve té TIK pal€ e treté, né
pérputhje me pikén 5, té kétij neni.
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Autoritetet kompetente i japin subjekteve financiare kohén e nevojshme pér té rishikuar
marréveshjet me ofruesit kritiké té shérbimeve TIK palé e treté, me qéllim shmangien e
rrezigeve pér qéndrueshmériné e operacioneve digjitale dhe duke mundésuar vendosjen e
strategjive dal€se (exit strategies) dhe planeve t€ tranzicionit, sipas nenit 44.

9. Referuar parashikimit né pikén 6, t€ kétij neni, Vendimi sipas nenin 60, pika 4, shkronjat
“a”, “b” dhe “c”, do t'u njoftohet anétaréve t& Forumit t&€ Mbikéqyrjes (Oversight Forum)
dhe JON. Ofruesit kritiké t€ shérbimeve t€ TIK palé e treté té cilét preken nga Vendimi, do
té bashképunojné plotésisht me subjektet financiare té prekura, pér pezullimin ose zgjidhjen
e marréveshjeve kontraktuale.

10. Autoritetet kompetente informojné rregullisht Mbikéqyrésin Kryesor (Lead Overseer) mbi
qasjet dhe masat e marra né detyrat e tyre mbikéqyrése, lidhur me subjektet financiare si
dhe mbi marréveshjet kontraktuale t& lidhura nga subjektet financiare ku ofruesit kritiké té
shérbimeve t€ TIK palé e tret€ nuk kan€ mbéshtetur pjesérisht ose plotésisht rekomandimet
e drejtuara atyre nga Mbikéqyrési Kryesor (Lead Overseer).

11. Mbikéqyrési Kryesor (Lead Overseer), me kérkesé€, udhézon autoritetet kompetente mbi
masat vijuese dhe mund té ofroj€ sqarime té métejshme mbi rekomandimet e dhéna.

Neni 71
Tarifat e mbikéqyrjes

Mbikéqyrési Kryesor, né pérputhje me pikén 2, t€ kétij neni, tarifon ofruesit kritiké t&
shérbimeve t€ TIK palé e treté, me tarifa. K&to tarifa mbulojné shpenzimet e nevojshme té
Mbikéqyrésit Kryesor (Lead Overseer) lidhur me kryerjen e detyrave mbikéqyrése né€ zbatim
té késaj Rregulloreje, pérfshiré rimbursimin e ¢do kostoje q€ mund té€ shkaktohet si rezultat i
punés sé kryer nga ekipi i pérbashkét i inspektimit ( joint examination team) parashikuar né
nenin 68, si dhe kostot e késhillimeve t€ ofruara nga ekspertét e pavarur si¢ parashikohet né
nenin 60, pika 4, nénparagrafi i dyté, lidhur me ¢€shtjet qé bien nén kompetencén e aktiviteteve
té drejtpérdrejta t€ mbikéqyrjes.

Shuma e njé€ tarife t€ ngarkuar ndaj njé ofruesi kritik t€ shérbimeve t& TIK palé e treté do té
mbulojé t& gjitha kostot g€ rrjedhin nga ekzekutimi i detyrave t€ pércaktuara né€ kété Seksion
si dhe do té€ jeté proporcionale.

Neni 72
Bashképunimi ndérkombétar

. Pa cénuar nenin 64, EBA, ESMA dhe EIOPA, né pérputhje me nenin 33, té Rregulloreve (BE)
Nr. 1093/2010, (BE) Nr. 1095/2010 dhe (BE) Nr. 1094/2010, mund té lidhin marréveshje
administrative me autoritetet rregullatore dhe mbikéqyrése t€ vendeve t€ treta pér t€ nxitur
bashképunimin ndérkombétar mbi rrezikun e paléve té treta t€ TIK né sektoré t€ ndryshém
financiaré, vecanérisht duke zhvilluar praktikat mé t€ mira, pér rishikimin e praktikave dhe
kontrolleve t&€ menaxhimit té rrezikut t&€ TIK, masave zbutése dhe reagimeve ndaj incidenteve.
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2. ESAs, pérmes Komitetit té¢ Pérbashkét (Joint Committee), duhet t€ paragesin ¢do pesé vjet njé
raport t€ pérbashkét konfidencial né Parlamentin Evropian, né Ké&shill dhe né Komision, duke
p€rmbledhur gjetjet e diskutimeve pérkatése t€ mbajtura me autoritetet e vendeve t€ treta té
referuar pikés 1, me fokus né zhvillimin e rrezikut t€ TIK nga palét e treta dhe ndikimi i tij né
stabilitetin financiar, integritetin e tregut, mbrojtjen e investitoréve dhe funksionimin e tregut
t& brendshém.

KREU VI
Marréveshjet pér ndarjen e informacionit

Neni 73
Marréveshjet pér shkémbimin e informacionit mbi kércénimet dhe inteligjencén
kibernetike

1. Subjektet financiare mund t€ shkémbejné ndérmjet tyre informacion mbi kércénimet
kibernetike, pérfshiré tregues t€ komprometimit, taktika, teknika dhe procedura, alarme té
siguris€ kibernetike dhe mjete konfigurimi, n€ masén njé shkémbim i tillé informacioni dhe
inteligjence:

a) synon t& rris€ géndrueshmériné operacionale digjitale t€ subjekteve financiare,
vecanérisht népérmjet pérmirésimit t&€ paralajmérimit ndaj kércénimeve kibernetike,
kufizimit ose parandalimit t&€ pérhapjes s¢ tyre, forcimit t€ kapaciteteve mbrojtése,
teknikave t€ zbulimit t€ kérc€nimeve, strategjive té zbutjes, si dhe fazave té reagimit
dhe rikuperimit;

b) zhvillohet brenda platformave t€ besuara t€ subjekteve financiare.

c) zbatohet pérmes marréveshjeve pér shkembimin e informacionit, t& cilat mbrojné
natyrén potencialisht t€ ndjeshme t€ informacionit t€ ndaré dhe q€ qeverisen nga
rregulla sjelljeje n€ pérputhje té plot€¢ me konfidencialitetin e biznesit, mbrojtjen e té
dhénave personale dhe udhézimeve mbi politikén e konkurrenceés.

2. Pér géllimet e pikés 1, shkronja “c”, marréveshjet pér shkémbimin e informacionit pércaktojné
kushtet e pjesémarrjes sipas rastit, pérmbajné detaje mbi pérfshirjen e autoriteteve publike dhe
rolin e tyre n€ kéto marréveshje, mbi pérfshirjen e ofruesve té shérbimeve té TIK palé té treta,
si dhe mbi elementet operacionale, pérfshiré pérdorimin e platformave t€ dedikuara IT.

3. Subjektet financiare, njoftojné Autoritetin pér pjes€émarrjen e tyre né€ marréveshjet pér
shkémbimin e informacionit t€ pérmendura né pikén 1, menjéheré pas konfirmimit té
anétar€simit, ose sipas rastit, pér ndérprerjen e anétarésimit t€ tyre, n€ momentin kur kjo
ndérprerje hyn né fugqi.

Neni 74
Bashképunimi me strukturat dhe institucionet e krijuara sipas Direktivés (BE)
2022/2555

1. Pér té nxitur bashképunimin dhe pér t¢ mundésuar shkémbimin mbikéqyrés ndérmjet
autoriteve té caktuara né bazé t€ késaj Rregulloreje dhe Grupit t€ Bashk&punimit,
Autoritetet Evropiane Mbikéqyrése (ESA) dhe autoritetet kompetente mund t&€ marrin pjesé
né€ veprimtarit€ e Grupit t€ Bashképunimit pér ¢éshtje q€ lidhen me aktivitetet e tyre
mbikéqyrése né raport me subjektet financiare.

ESA-t€ dhe autoritetet kompetente mund té kérkojné t€ ftohen pér té marré pjesé né
veprimtarité e Grupit t&€ Bashképunimit pér ¢éshtje qé lidhen me entitete t€ réndésishme,
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qé€ 1 nénshtrohen Direktivés (BE) 2022/2555, t€ cilat jané pércaktuar gjithashtu si ofrues
kritiké t€ shérbimeve TIK t€ paléve té treta, né pérputhje me nenin 59 t€ késaj Rregulloreje.

2. Kur &shté e pérshtatshme, autoritetet kompetente mund té konsultohen dhe t€ shkémbejné
informacion me pikat unike té€ kontaktit dhe me Ekipet e Reagimit ndaj Incidenteve t&
Sigurisé Kompjuterike (CSIRT-s) t& caktuara ose t€ krijuara né pérputhje me Direktivén
(BE) 2022/2555.

3. Kur éshté e pérshtatshme, autoritetet kompetente mund t€ kérkojné késhillim dhe asistencé
teknike pérkaté€se nga autoritetet kompetente té caktuara ose t€ krijuara né€ pérputhje me
Direktivén (BE) 2022/2555, dhe t€ krijojné marréveshje bashképunimi qé mundésojné
vendosjen e mekanizmave efektivé dhe té shpejté t&€ koordinimit dhe reagimit.

4. Marréveshjet e pérmendura né pikén 3, t€ kétij neni mund t€ pércaktojné, ndér t& tjera,
procedurat pér koordinimin e aktiviteteve mbikéqyrése dhe t€ mbikéqyrjes sé€ pérgjithshme
né lidhje me entitetet thelbésore ose t€ réndésishme qé jané subjekt i Direktivés (BE)
2022/2555 dhe qé jané caktuar si ofrues kritiké t€ shérbimeve TIK t€ paléve té treta né
pérputhje me nenin 59, t& késaj Rregulloreje, pérfshiré zhvillimin, né pérputhje me t&
drejtén kombétare, t€ hetimeve dhe inspektimeve né terren, si dhe mekanizmat pér
shkémbimin e informacionit ndérmjet autoritete kompetente sipas késaj Rregulloreje dhe
autoriteve kompetente t€ caktuara ose té krijuara né pérputhje me até€ Direktive, duke
pérfshiré aksesin né€ informacionin e kérkuar nga ato autoritete.

Neni 75
Bashképunimi ndérinstitucional

Autoriteti bashk&punon ngushté me AKSK dhe Bankén e Shqipérisé, me qéllim shkémbimin e
infromacionit g€ lidhet me ofruesit kritiké t&€ shérbimeve TIK pal€ e treté, informacion, i cili
gjykohet se €shté i nevojshém pér zbatimin e késaj Rregulloreje, vecanérisht né lidhje me
rreziget e identifikuara, qéndrime t€ mbajtura dhe masat e marra si pjesé e detyrave
mbikéqyrjese.

Neni 76
Konfidencialiteti dhe mbrojtja e té dhénave

1. Cdo informacion konfidencial i marr€, i shkémbyer ose i transmetuar né pérputhje me kété
Rregullore i nénshtrohet kushteve té pércaktuara né pikén 2.

2. Detyrimi pér ruajtjen e konfidencialitetit e kané t& gjithé personat qé€ punojné ose kané
punuar pér Autoritetin ose subjekte té tjera publik ose privat, n€ zbatim t€ késaj t€ cilét
autoritetet u kané€ deleguar kompetencat e tyre, pérfshiré audituesit dhe ekspertét e
kontraktuar prej tyre.

3. Autoriteti mund t€ pérpunojé€ t€ dhénat personale vetém kur éshté€ e nevojshme pér géllimin
e pérmbushjes s€ detyrimeve dhe funksionit té tij, né zbatim té késaj rregulloreje, vecanérisht
pér géllime g€ lidhen me hetimin, inspektimin, kérkesat pér informacion, komunikimin,
publikimin, vlerésimin, verifikimin, analizén dhe hartimin e planeve t€ mbikéqyrjes.

4. Informacioni qé mbulohet nga sekreti profesional, pérfshiré shkémbimin e informacionit
ndérmjet autoriteve kompetente sipas késaj Rregulloreje dhe autoriteve kompetente té
pércaktuara ose t€ krijuara né pérputhje me Direktivén (BE) 2022/2555, nuk mund té
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zbulohet pér asnjé person ose autoritet tjetér, pérvegse n€ baze té dispozitave té pércaktuara
né té€ drejtén e Bashkimit ose né t€ drejtén kombétare.

5. Cdo informacion i shkémbyer ndérmjet autoriteve kompetente né pérputhje me kété
Rregullore, g€ ka t€ b&jé me kushtet tregtare ose operacionale, si dhe me c¢éshtje t& tjera
ekonomike ose personale, konsiderohet konfidencial dhe i nénshtrohet kérkesave té sekretit
profesional, pérveg rasteve kur autoriteti kompetent deklaron, né momentin e komunikimit,
se njé informacion i tillé mund té& zbulohet, ose kur njé€ zbulim 1i till€ ésht€ i nevojshém pér
procedura gjyqésore.

Neni 77
Nxjerrja e akteve nénligjore pér harmonizimin e métejshém té mjeteve, metodave,
proceseve dhe politikave té menaxhimit té rrezikut TIK

1. Autoriteti harton udhézime pér standardet rregullatore teknike, me géllim qé té:

a) specifikojné elemente té tjera qé duhet té pérfshihen né politikat, procedurat, protokollet
dhe myjetet e siguris€ t€ TIK, t€ pércaktuara né€ nenin 10, pika 2, me synimin pér té
garantuar siguriné e rrjeteve, pér t€ mundésuar masa té pérshtatshme mbrojtése kundér
ndérhyrjeve dhe keqpérdorimit té t€ dhénave, pér t€ ruajtur disponueshméring,
autenticitetin, integritetin dhe konfidencialitetin e té dhénave, pérfshiré teknikat
kriptografike, si dhe pér t€ garantuar njé transmetim té€ sakté dhe té shpejté t€ t&€ dhénave
pa ndérprerje t&€ médha dhe vonesa t€ panevojshme;

b) zhvillojné mé tej komponentét e kontrolleve t&€ t& drejtave t€ menaxhimit t€ qasjes, t&
pérmendur né nenin 10, pika 4, shkronja “c”, dhe politikén pérkatése t€ burimeve
njerézore q€ pércakton té drejtat e aksesit, procedurat pér dhénien dhe revokimin e t€
drejtave, monitorimin e sjelljeve anormale né lidhje me rrezikun e TIK pérmes treguesve
té pérshtatshém, pérfshiré modelet e pérdorimit té rrjetit, oraret, aktivitetin informatik
dhe pajisjet e panjohura;

c) zhvillojn€ mé tej mekanizmat e pércaktuar né nenin 11, pika 1, g€ mund€sojné zbulimin
e menjéhershém té veprimtarive anormale dhe kriteret e pércaktuara n€ nenin 11, pika
2, q¢€ aktivizojné proceset e zbulimit dhe reagimit ndaj incidenteve qé lidhen me TIK;

d) specifikojné mé tej komponentét e politikés s€ vazhdimésisé sé biznesit t€ TIK, té
pércaktua né nenin 12, pika 1;

e) specifikojné mé tej testimin e planeve t€ vazhdimésisé sé biznesit t€ TIK, t€ pércaktuar
né€ nenin 12, pika 6, pér t€ siguruar qé njé testim i tillé t€ marré duly n€ konsideraté
skenaré né t€ cilét cilésia e ofrimit t€ njé funksioni kritik ose té réndésishém
pérkeqgésohet né njé nivel t& papranueshém ose déshton, dhe t&€ marré€ duly né konsideraté
ndikimin e mundshém t& falimentimit ose déshtimeve t€ tjera t€ ndonj€ ofruesi pérkatés
té shérbimeve té TIK t& paléve té treta dhe, kur éshté e aplikueshme, rreziget politike né
juridiksionet e ofruesve pérkatés;

f) specifikojné mé tej komponentét e planeve t&€ reagimit dhe rikuperimit té¢ TIK, té&
pércaktuar né nenin 12, pika 3;

g) specifikojné mé tej pérmbajtjen dhe formatin e raportit mbi rishikimin e kuadrit t&
menaxhimit t€ rrezikut t€ TIK, t€ pércaktuar né€ nenin 7, pika 5.

2. Autoriteti né hartimin e udhézimeve t€ pércaktuara né pikén 1, t€ kétij neni, mban né
konsideraté madhésin€ dhe profilin e pérgjithshém té rrezikut t€ subjektit financiar, si dhe
natyrén, shkallén dhe kompleksitetin e shérbimeve, veprimtarive dhe operacioneve t€ tij, duke
marré€ né€ konsideraté ¢do vecori specifike qé buron nga natyra e dallueshme e veprimtarive
ndérmjet sektoréve té ndryshém té shérbimeve financiare.
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Neni 78
Dispozita té pérgjithshme

. N¢ rast t€ ¢do mbivendosjeje ose mospérputhjeje midis késaj rregulloreje dhe ¢do

rregulloreje tjetér q€ trajton aspekte té siguris€ s€ TIK, dispozitat e késaj rregulloreje do té
kené pérpar€si dhe do t€ zévendEsojné ato rregullore vetém né€ masén g€ ekziston njé
mbivendosje ose mospérputhje.

Pér zbatimin dhe sigurimin e respektimit t€ késaj rregulloreje, Autoriteti i Mbikéqyrjes
Financiare do t& kryejé njé vlerésim gjithépérfshirés t€ qéndrueshmérisé operacionale
digjitale pér subjektet financiare t€ pércaktuara n€ nenin 3.

Ky vlerésim do té pérfshijé njé gamé mjetesh dhe metodologjish, duke pérfshiré, por pa u
kufizuar vetém né€ udhézues vetévlerésimi, inspektime mbikéqyrése né vend (on site), si
dhe aktivitete monitorimi n€ distancé (off site).

Kéto vlerésime do t&€ pérbéjn€ njé pjes€ integrale t&€ kuadrit ekzistues t€ vlerésimit té
rrezikut operacional dhe do ta plotésojné até.

Objektivi i kétyre veprimtarive éshté garantimi i njé niveli t€ larté t€ géndrueshmérisé
operacionale digjitale dhe zbutja e rrezigeve qé lidhen me cenueshmérité e teknologjisé sé
informacionit dhe komunikimit (77K) brenda institucioneve financiare.

Ky gasje synon t€ mbrojé integritetin operacional té institucioneve financiare shqiptare,
duke kontribuar né forcimin e qéndrueshmérisé s€ infrastrukturés kritike.

Neni 79
Dispozité kalimtare

1. Neni 3, pika 4, neni 30, pika 7, shkronja “a”, si dhe paragrafi i fundit, neni 39, neni 74, si
dhe parashikimet né Kreun V, Seksionin IV (nenet 59 deri 72) do té zbatohen nga data e
anétarésimit t€ Republikés s€ Shqipérisé né Bashkimin Evropian.

1.

Neni 80
Hyrja né fuqi

Kjo rregullore hyn né fuqi né daté 1 Janar 2028.

2. Subjektet e késaj rregulloreje, marrin masa pér ploté€simin e kérkesave t€ rregullores dhe

raportojné n€ Autoritet ¢do 3 muaj pér masat e marra prej tyre, deri n€ datén 1 janar 2028.

77



ANEKSI 1

FORMULARET E RAPORTIMIT TE INCIDENTEVE MADHORE

Numri i
fushés

Fusha e té dhénave

Informacio

n i pérgjithshém mbi subjektin financiar

1.1

Llojiiraportimit

1.2

Emri i subjektit raportues

1.3

Kodi i identifikimit t€ subjektit raportues

1.4

Lloji i subjektit financiar t€ prekur nga incidenti

1.5

Emri i subjektit financiar t€ prekur nga incidenti

1.6

Kodi NUIS/LEI i subjektit financiar té prekur nga incidenti

1.7

Emri i personit kryesor t& kontaktit

1.8

Email i personit kryesor t€ kontaktit

1.9

Numri i telefonit t€ personit kryesor té kontaktit

1.10

Emri i personit dytésor t€ kontaktit

1.11

E-mail i personit dytésor € kontaktit

1.12

Numri i telefonit t€ personit dytésor t€ kontaktit

1.13

Emri i shoqérisé mémé

1.14

Kodi NUIS/LEI i shoggrisé mémé

1.15

Monedha raportuese

Pérmbajtja

e njoftimit fillestar mbi incidentin madhor té lidhur me TIK

2.1

Kodi i referencés sé incidentit, i caktuar nga subjekti financiar

22

Data dhe ora e zbulimit té incidentit madhor t€ lidhur me TIK

2.3

Data dhe ora e klasifikimit si madhor té incidentit té lidhur me TIK

2.4

Pérshkrimi 1 incidentit madhor té lidhur me TIK

2.5

Kriteri i klasifikimit qé shkaktoi raportimin e incidentit

2.6

Kufijté e materialitetit pér kriterin e klasifikimit “Shtrirja gjeografike”

2.7

Zbulimi i incidentit madhor té lidhur me TIK

2.8

Informacion nése incidenti madhor i lidhur me TIK e ka origjinén nga njé ofrues shérbimi
pal€ e treté ose nga njé subjekt tjetér financiar

29

Aktivizimi i planit t€ vazhdimésisé s¢ biznesit, nése aktivizohet

2.10

Informacione t€ tjera né lidhje me incidentin

Pérmbajtja

e raportit té ndérmjetém

3.1

Kodi i referencés sé incidentit i caktuar nga Autoriteti

32

Data dhe ora e ndodhjes s¢ incidentit madhor t€ lidhur me TIK

33

Data dhe ora kur shérbimet, aktivitetet ose operacionet u rikuperuan nga subjekti

3.4

Numri i klientéve t€ prekur nga incidenti

3.5

Pérqindja e klientéve té prekur nga incidenti

3.6

Numri i paléve t€ tjera financiare t€ prekura nga incidenti

3.7

Pérqindja e paléve t€ tjera financiare t& prekura nga incidenti

3.8

Ndikimi né klientét ose plaés tjetér financiare pérkatése

39

Numri i transaksioneve t€ prekura nga incidenti

3.10

Pérqindja e transaksioneve t& prekura nga incidenti

3.11

Vlera e transaksioneve t€ prekura nga incidenti

3.12

Informacion nése vlerat jané reale, vlerésime, apo nése nuk ka patur ende ndonjé ndikim

3.13

Ndikimi reputacional




3.14 Informacion kontekstual mbi ndikimin reputacional

3.15 Kohézgjatja e incidentit madhor t€ lidhur me TIK

3.16 Kohézgjatja e ndérprerjes sé shérbimeve

3.17 Informacion nése t€ dhénat pér kohézgjatjen e incidentit dhe kohézgjatjen e ndérprerjes sé
shérbimeve jané reale apo vlerésime

3.18 Llojet e ndikimit né shtete t€ tjera

3.19 Pérshkrim se si incidenti madhor i lidhur me TIK ka ndikim né shtete t€ tjera

3.20 Kufiri i materialitetit pér kriterin “Humbjet e t& dhénave”

321 Pérshkrim i humbjes sé t& dhénave

322 Kriteret e klasifikimit pér “Shérbimet kritike té prekura”

323 Llojet e incidenteve madhore t€ lidhur me TIK

324 Lloje té tjera incidentesh

325 Kércénimet dhe teknikat e pérdorura nga aktorét e kércénimeve

3.26 Lloje té tjera teknikash

327 Informacion rreth zonave funksionale dhe proceseve té biznesit t€ prekura

3.28 Komponentét e infrastrukturés sé prekur q¢ mbéshtesin proceset e biznesit

3.29 Informacion mbi komponentét e infrastrukturés s¢ prekur qé mbéshtesin proceset e
biznesit

3.30 Ndikimi né interesat financiaré t¢ klientéve

331 Raportimi te autoritete t€ tjera

332 Specifikimi i autoriteteve “t€ tjera”

3.33 Veprime/masa t& pérkohshme t€ ndérmarra apo t€ planifikuara pér t'u ndérmarré, pér
rikuperim nga incidenti

334 Pérshkrim i veprimeve/masave t& pérkohshme t€ ndérmarra apo té planifikuara
pér t'u ndérmarré, pér rikuperim nga incidenti

3.35 Treguesit e kompromentimit

Pérmbajtja e raportit pérfundimtar

4.1 Klasifikimi né nivel t€ larté i shkageve baz€ t€ incidentit

4.2 Klasifikim i detajuar i shkageve bazg t€ incidentit

43 Klasifikim shtesé mbi shkaget bazé t€ incidentit

4.4 Lloje té tjera t€ shkaqeve baz¢

4.5 Informacione mbi shkaqet bazé t€ incidentit

4.6 Pérmbledhje e zgjidhjes sé incidentit

4.7 Data dhe ora kur shkaku bazg i incidentit u adresua

4.8 Data dhe ora kur incidenti u zgjidh

4.9 Informacion nése data e zgjidhjes pérfundimtare t€ incidentit ndryshon nga data fillestare e
planifikuar pér implementim

4.10 Vlerésimi i rrezikut né funksionet me réndési kritike

4.11 Informacion i vlefshém pér Autoritetin

4.12 Kufijté e materialitetit pér klasifikimin e kriterit “Ndikimi ekonomik”

4.13 Shuma e humbjeve dhe kostove bruto direkte dhe indirekte

4.14 Shuma e rikuperuar

4.15 Informacion nése incidentet madhore kan€ qéné t€ pérséritura

4.16 Data dhe ora e ndodhjes s€ incidenteve té pérséritura




ANEKSI 2

UDHEZIME MBI PLOTESIMIN E FORMULAREVE TE RAPORTIMIT TE INCIDENTEVE MADHORE

subjektit raportues

identifikimit duhet t€ jet€ NUIS ose Identifikuesi Ligjor i
Subjektit (LEI), i cili éshté njé kod unik alfanumerik prej
20 karakteresh i bazuar né standardet ISO 17442-1:2020.

Njé ofrues i shérbimeve palé e treté i cili raporton pér
njé€ subjekt financiar, mund té pérdoré njé kod
identifikimi té specifikuar sipas standardeve teknike té
parashikuara né kuadrin nénligjor t€ Autoritetit, pér
regjistrin e informacionit né lidhje me marréveshjet
kontraktuale pér pérdorimin e shérbimeve té TIK, té
parashikuara né nenin 44 t& késaj rregulloreje.

I detyrueshé |I detyrueshém |l detyrueshém
Fusha e té dhénave [Pérshkrimi m pér pér raportimin e pér raportimin Lloji i fushés
njoftimin ndérmjetém?  pérfundimtar?
fillestar?
Informacion i pérgjithshém mbi subjektin financiar
1.1. Lloji i raportimit | Tregoni llojin e njoftimit ose raportit t€ incidentit q¢ po | Po Po Po Opsione:
dorézohet né Autoritet. — Njoftim fillestar;
— Raport i ndérmjetém;
— Raport pérfundimtar;
— Incident madhor i riklasifikuar si
jo-madhor
1.2. Emri i subjektit Emri i ploté ligjor i subjektit raportues. Po Po Po Alfanumerik
raportues
1.3. Kodi i Kodi identifikimit t€ subjektit raportues Po Po Po Alfanumerik
Identifikimit t& Nése njoftimin/raportimin e bén subjekti financiar, kodi i
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1.4. Lloji i subjektit  [Lloji 1 subjektit t€ parashikuar né nenin 3, pika 1 t€ késaj | Po Po Po Opsionet ge mund t€ zgjidhen té
financiar té rregulloreje, pér t€ cilin paraqitet raportimi. pérmendur né pikén 1, t& neni 3
prekur nga “Fusha e zbatimit”, t& késaj
incidenti INE rastet e raportimit t& agreguar sipas nenit 38 t€ késaj rregulloreje..

rregulloreje, duhet t€ pérzgjidhen té gjitha llojet e
subjekteve financiare t€ mbuluara nga raportimi i
agreguar.
Po, nése Po, nése Po, nése

1.5. Emri i subjektit Emri i ploté ligjor i subjektit financiar t€ prekur nga subjekti subjekti subjekti Alfanumerik
financiar té incidenti madhor i lidhur me TIK dhe qé kérkohet t& financiar i financiar 1 financiar i
prekur nga raportojé incidentin madhor né Autoritet, sipas nenit prekur nga prekur nga prekur nga
incidenti 30 t& késaj rregulloreje. incidenti incidenti éshté | incidenti &shté

NE rast t€ raportimit t€ agreguar: éshté i indryshémnga | indryshém nga
a) njé listé té t& gjithé emrave té subjekteve financiare ndryshém subjekti qé subjekti qé
té prekur nga incidentet madhore t€ lidhur me TIK, | nga subjekti | raporton dhe raporton dhe
duke i ndare me piképresje; . gé raporton | né rast té njé né rast té njé
b) oftuesin e shérbimeve palévee treté qé njofton ose dhené rast té | raportimi té raportimi t&

raporton pér njé€ incident madhor né ményré t&

agreguar, sipas nenit 38 t& késaj rregulloreje, duke gzzg;g:rm agreguat agreguat

listuar emrat e subjekteve financiare t€ prekur nga

incidenti (t€ ndara me piképresje).

1.6. Kodi NUIS/LEI i | Kodi NUIS ose Identifikuesi Ligjor i Subjektit (LEI)té | Po, nése Po, nése Po, nése
subjektit prekur nga incidenti madhor i lidhur me TIK, i caktuarné | subjekti subjekti subjekti Kod unik alfanumerik prej 20
financiar té pérputhje me Organizatén Ndérkombétare té financiar i financiar i financiar i karakteresh i bazuar né standardet
prekur nga Standa'rdizimit. . Prekur nga Prekur nga Prekur nga ISO 17442-1:2020.
incidenti NE rastin e raportimeve t€ agreguara: incidenti incidenti incidenti
madhor madhor ésht€ i | madhor &shté i
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a) njé listé me t€ gjithé kodet NUIS/LEI té subjekteve
financiare t€ prekur nga incidentet madhore t& lidhur me
TIK, t€ ndara me piképresje

b) ofruesi i shérbimeve palé€ e treté qé njofton ose
raporton pér nj€ incident madhor n€ ményré t€ agreguar,
sipas nenit 38 té késaj rregulloreje, duke listuar emrat e
subjekteve financiare t€ prekur nga incidenti (t€ ndara me
piképresje).

Renditja e kodeve dhe emrave t€ subjekteve financiare
duhet té jeté e njéjte.

éshté i
ndryshém
nga subjekti
qé raporton
dhe né rast t&
njé€ raportimi
t€ agreguar

ndryshém nga
subjekti qé
raporton dhe
né rast t€ njé
raportimi té
agreguar

ndryshém nga
subjekti qé
raporton dhe
né rast t€ njé
raportimi té
agreguar

1.7. Emri i personit
kryesor t€ kontaktit

Emri dhe mbiemri i personit kryesor t&€ kontaktit t&
subjektit financiar.

NE€ rastin e raportimit t& agreguar sipas nenit 38 t& késaj
rregulloreje, emri i personit kryesor t€ kontaktit qé
paraqet raportimin e agreguar.

Po

Po

Po

Alfanumerik

1.8. Adresa e postés
elektronike t&
personit kryesor té
kontaktit

Adresa e postés elektronike t& personit kryesor t&
kontaktit g¢ mund té pérdoret nga Autoriteti pér té
ndjekur komunikimin.

NE€ rastin e raportimit t€ agreguar sipas nenit 38 té késaj
rregulloreje, adresa e postés elektronike té personit
kryesor t€ kontaktit qé paraget raportimin e agreguar.

Po

Po

Po

Alfanumerik

1.9. Numr i
telefonit té€ personit
kryesor t€ kontaktit

Numri i telefonit t€ personit kryesor té€ kontaktit q&
mund t€ pérdoret nga Autoriteti pér té ndjekur
komunikimin.

NE€ rastin e raportimit t€ agreguar sipas nenit 38 t& késaj
rregulloreje, numri i telefonit t& personit kryesor té
kontaktit qé paraget raportimin e agreguar.

Numri i telefonit q€ raportohet duhet t€ jeté i formatit si
psh +3556 XXXXXXXX (pérfshiré edhe prefiksin e
shtetit pérkatés).

Po

Po

Po

Alfanumerik

1.10 Emri i personit
dytésor t€ kontaktit

Emri dhe mbiemri i personit dytésor t€ kontaktit, ose
emri i grupit pérgjegjés t€ subjektit financiar, ose
subjektit q€ paraqet raportin n€¢ emér t€ subjektit

Po

Po

Po

Alfanumerik

82




financiar.

1.11 Adresa e postés Adresa e postés elektronike té personit dytésor té Po Po Po Alfanumerik
elektronike t& personit | kontaktit ose njé adresé funksionale e grupit
dytésor t& kontaktit pérgjegjés, q€ mund t&€ pérdoret nga Autoriteti pér t&
ndjekur komunikimin.
1.12 Numri i telefonit | Numri i telefonit t€ personit dyt€sor té kontaktit ose Po Po Po Alfanumerik
té personit dytésor t& grupit pérgjegjés, q€¢ mund t&é pérdoret nga Autoriteti
kontaktit pér té€ ndjekur komunikimin.
Numri i telefonit qé€ raportohet duhet té jeté i formatit
si psh +3556 XXX XXXXX (pérfshiré edhe prefiksin
e shtetit pérkatés).
1.13 Emri i shoqérisé | Emri i shoqéris€ mémé fundore té grupit, té cilit i pérket | Po, nése Po, nése subjekti | Po, nése subjekti | Alfanumerik
mémeé subjekti financiar i prekur nga incidenti, kur éshté e subjekti financiar i pérket | financiar i pérket
aplikueshme. financiar i njé grupi njé grupi
Pérket njé
grupi
1.14 Kodi NUIS/LEI i [Kodi NUIS ose LEI i shogérisé mémé fundore t& grupit, t& Po, nése Po, nése subjekti | Po, nése subjekti | Kod unik alfanumerik prej 20
shoqérisé mémé ciliti pérket subjekti financiar i prekur nga incidenti, kur subjekti financiar i pérket | financiar i pérket | karakteresh i bazuar né standardet
Eshté e aplikueshme. financiar i | njé grupi njé grupi ISO 17442-1:2020.
Kodi caktohet né pérputhje me Organizatén Pérket njé
INdérkombétare t&€ Standardizimit. grupi
1.15. Monedha Monedha e pé€rdorur pér raportimin e incidentit. Po Po Po Opsionet plotésohen duke pérdorur
raportuese kodet e monedhave ISO 4217.
Pérmbajtja e njoftimit fillestar mbi incidentin madhor té lidhur me TIK
2.1 Kodi i referencés [Kodiunik i referencés i caktuar nga subjekti financiar, pér t& Po Po Po Alfanumerik

sé incidentit, i caktuar
nga subjekti financiar

identifikuar incidentet madhore té lidhur me TIK.

INE rastin e raportimit t& agreguar sipas nenit 38 té késaj
rregulloreje, kodi i referencés sé incidentit, i caktuar
ofruesi i shérbimeve t€ paléve té treta.
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2.2. Datadheora e
zbulimit t€ incidentit
madhor té lidhur me
TIK

Data dhe ora kur subjekti financiar vihet né€ dijeni té
incidentit t€ lidhur me TIK.

IN€ rastet e incidenteve t& pérséritura, data dhe ora kur
uzbulua incidenti mé i fundit i lidhur me TIK.

Po

Po

Po

Standardi ISO 8601 (VVVV-MM-DD
Ora: minutat:sekondat)

2.3 Data dhe ora e
klasifikimit té
incidentit t€ lidhur me
TIK si madhor

Data dhe ora kur incidenti i lidhur me TIK u klasifikua si
incident madhor, sipas kritereve té klasifikimit t&
parashikuara né kété rregullore.

Po

Po

Po

Alfanumerik

2.4. Pérshkrimi 1
incidentit madhor té
lidhur me TIK

Pérshkrimi i aspekteve mé relevante t€ incidentit madhor
té lidhur me TIK.

Subjektet financiare duhet t€ ofrojn€ njé pérmbledhje t&
nivelit t€ larté t€ informacionit t€ méposhtém, si pér
shembull mbi shkaget e mundshme, ndikimet e
menjéhershme, sistemet e prekura dhe té tjera.

Subjektet financiare duhet t€ pérfshijné, kur dihet ose
pritet né ményré t€ arsyeshme qé€ incidenti t&€ ndikojé tek
ofruesit e shérbimeve té palé e treté ose tek subjektet e
tjera financiare, llojin e ofruesit ose subjektit financiar,
emrin e tyre, kodet e tyre pérkatése té identifikimit dhe
llojin e kodit té identifikimit (p.sh. LEI ose NUIS).

Né raportet pasuese, pérmbajtja e fushés mund t&
ndryshojé me kalimin e kohés pér t& pasqyruar té
kuptuarin e vazhdueshém t€ incidentit t& lidhur me TIK
dhe pér té pérshkruar ¢do informacion tjetér relevant né
lidhje me incidentin e lidhur me TIK, qé& nuk &shté
pérfshiré né fushat e t€ dhénave, duke pérfshiré
vlerésimin e brendshém t& ashpérsisé nga subjekti
financiar (p.sh. shumé e ulét, e ulét, mesatare, e larté,
shumé e lart€) dhe njé tregues t€ nivelit dhe emrit t&
strukturave mé t¢ larta vendimmarrése, qé jané pérfshiré
né pérgjigje t€ incidentit t€ lidhur me TIK.

Po

Po

Po

Standardi ISO 8601 (VVVV-MM-DD
Ora: minutat:sekondat)

2.5. Kriteri i
klasifikimit qé shkaktoi
raportimin e incidentit

Kriteret e klasifikimit sipas késaj rregulloreje, g€ kané
pércaktuar incidentin e lidhur me TIK si madhor dhe kané
shkaktuar mé pas njoftimin dhe raportimin.

Né rastin e raportimit t€ agreguar sipas nenit 38 t& késaj

rregulloreje, kriteret e klasifikimit q€ kané pércaktuar

Po

Po

Po

Zgjedhje (e shuméfishté):

- klientét, palét e tjera financiare dhe
transaksionet e prekura;

- ndikimi reputacional;
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incidentin e lidhur me TIK si madhor, pér t€ paktén nj€ ose
mé shumé subjekte financiare.

- kohézgjatja e incidentit dhe
kohézgjatja e ndérprerjes sé
shérbimeve;

- shtrirja gjeografike;

- humbyja e t&€ dhénave;

- shérbimet kritike t&€ prekura;

- ndikimi ekonomik.

2.6. Kufijté e
materialitetit pér
kriterin e klasifikimit
“Shtrirja gjeografike”

Shtetet e tjera t€ prekura nga incidenti madhor i lidhur
me TIK.

Kur vlerésojné ndikimin e incidentit madhor né shtete
té tjera, subjektet financiare duhet t€ marrin né
konsideraté nenin 22-29 té késaj rregulloreje.

IPo, nése
éshté arritur
kufiri i
shtrirjes
gjeografi ke

Po, nése éshté
arritur kufiri i
shtrirjes
gjeografike

Po, nése éshté
arritur  kufiri i
shtrirjes
gjeografike

Zgjedhje e shuméfishté duke
pérdorur ISO 3166 ALPHA -2 pér
shtetet e prekura.

2.7. Zbulimi 1 incidentit

madhor té lidhur me
TIK

Tregohet se si u zbulua incidenti madhor i lidhur me TIK.

Po

Po

Po

Opsione:

— siguria e teknologjisé s¢

informacionit;

— stafi;

— kontrolli i brendshém;

— auditi i jashtém;

— klientét;

— pala tjetér financiare;

— oftruesit e shérbimeve t€ palé e

treté;

— sulmuesit;

— sistemet € monitorimit;

— autoritetet/agjencité/organet
ligjzbatuese;

— té tjera.

2.8. Informacion nése
incidenti madhor i
lidhur me TIK e ka
origjinén nga njé
Ofrues shérbimi

Tregues nése incidenti madhor i lidhur me TIK e ka
origjinén nga njé ofrues shérbimi i paléve té treta ose
nga njé subjekt tjetér.

Po, nése
incidenti e
ka origjinén
nga njé
ofrues

Po, nése
incidenti ¢ ka
origjinén nga
njé ofrues
shérbimi

Po, nése
incidenti ¢ ka
origjinén nga
njé ofrues
shérbimi i

Alfanumerik
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palée treté ose nganjé | Subjektet financiare duhet té tregojné nése incidentet shérbimi palé e treté ose | paléve té treta
subjekt tjetér madhore t€ lidhur me TIK e kané origjinén nga njé palé etreté | nga njé subjekt | ose nga njé
financiar ofrues shérbimi pal€ e tret€ ose nga njé subjekt Getér ose nga tjetér financiar | subjekt tjetér
(duke pérfshiré subjektet q€ i pérkasin t€ nj&jtit grup t& njésubjekt financiar.
subjektit raportues), si dhe emrin, kodin ¢ identifikimit t& | tjetér
ofruesit t€ shérbimit palée treté ose subjektit financiar | fipanciar
dhe llojin e kodit t€ identifikimit (psh. LEI apo NUIS).
2.9 Aktivizimi i Tregues nése ka pasur nj€ aktivizim formal t€ planitt€ | Po Po Po Po/ Jo
planit t& vazhdimésisé s€ biznesit nga subjekti financiar.
Vazhdimésisé sé
biznesit, nése
aktivizohet
2.10 Informacione té Informacione té tjera jo t&€ pérfshira né két€ formular. Po, nése ka | Po, nése ka Po, nése ka Alfanumerike
tjera n€ lidhje me Subjektet financiare qé kané riklasifikuar nj€ incident | informacione | informacioneté | informacione t&
incidentin madhor té lidhur me TIK, si incident jo-madhor, duhet | t& tjera jo t& | tjera jo té tjera jo té&
té pérshkruajné arsyet pérse ky incident nuk i pérmbush | pérfshira né | pérfshira né pérfshira né
dhe nuk pritet mé t’i pérmbushé, kriteret pér t’u kété két€ formular két€ formular
klasifikuar si njé incident madhor i lidhur me TIK. formular ose | ose incidenti ose incidenti
incidenti madhor i lidhur | madhor i lidhur
madhor i me TIK &shté me TIK &shté
lidhur me riklasifikuar si | riklasifikuar si
TIK éshté incident jo- incident jo-
riklasifikuar | madhor. madhor.
si  incident
jo-madhor.
Pérmbajtja e raportit té ndérmjetém
3.1. Kodi i Kodi i referencés sé incidentit i caktuar nga Jo Po, nése Po, nése Alfanumerik
Referencés sé Autoriteti, né kohén kur éshté marré njoftimi fillestar, aplikohet aplikohet.
incidentit i caktuar pér t€ identifikuar né ményré t€ pa ngatérrueshme
Nga Autoriteti incidentin madhor té lidhur me TIK.
3.2. Data dhe ora Data dhe ora kur ka ndodhur incidenti madhor i Jo Po Po Standardi ISO 8601 (VVVV-MM-DD

e ndodhjes sé&
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incidentit madhor té
lidhur me TIK

lidhur me TIK, nése éshté e ndryshme nga ora kur
subjekti financiar éshté véné né dijeni t€ incidentit.
NE¢ rastet e incidenteve t& pérséritura, data dhe ora
kur u zbulua incidenti mé i fundit i lidhur me TIK.

Ora: minutat:sekondat)

3.3. Data dhe ora Informacion mbi datén dhe orén e rikuperimit té Jo Po, nése Po, nése Standardi ISO 8601 (VVVV-MM-DD
Kur shérbimet, shérbimeve, aktiviteteve apo operacioneve t& prekura &shté &shté Ora: minutat:sekondat)
aktivitetet ose nga incidenti madhor i lidhur me TIK. plotésuar plotésuar
operacionet u fusha 3.16 fusha 3.16
rikuperuan nga “Kohézgjatj “Kohézgjatj
subjekti ae ae
ndérprerjes ndérprerjes
sé sé
shérbimeve” shérbimeve”
3.4. Numri i Numri i klientéve t€ prekur nga incidenti madhor i Jo Po Po Numér i ploté
klientéve té prekur lidhur me TIK, q€ pérdorin shérbimin e ofruar nga
nga incidenti subjekti financiar
Kur vlerésojné numrin e klientéve té prekur, subjektet
financiare duhet t€ kené parasysh nenin 20, pika 1 dhe
nenin 28, pika 1, shkronja “b” t€ késaj rregulloreje. Njé
subjekt financiar qé nuk mund té pércaktojé numrin
real té klientéve t& prekur, duhet t€ pérdoré vlerésimet,
bazuar né€ t& dhénat e disponueshme nga periudha té
krahasueshme reference.
NE rastin e raportimit t€ agreguar sipas nenit 38 t& késaj
rregulloreje, numri total i klientéve té prekur né té
gjithé subjektet financiare.
3.5. Pérqindja e Pérqindja e klientéve t€ prekur nga incidenti madhori | Jo Po Po Shprehur si pérqindje — ¢do vleré

klientéve té prekur
nga incidenti

lidhur me TIK, né raport me numrin total té klientéve
q€ pérdorin shérbimin e prekur nga incidenti, t€ ofruar
nga subjekti financiar. N& rastet kur incidenti ka prekur
mé shumé se njé shérbim, shérbimet do t& paraqiten né
ményré t€ pérmbledhur.

deri né 5 karaktere numerike, deri né
1 shifér dhjetore, e shprehur si
pérqindje (p.sh. 2,4 né vend t& 2,4
%). Nése vlera ka mé shumé se 1
shifér pas presjes dhjetore, subjektet
raportuese do ta rrumbullakosin né
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Gjaté vlerésimit, subjektet financiare duhet té kené
parasysh nenin 20, pika 1 dhe nenin 28, pika 1,
shkronja “a” t€ késaj rregulloreje.

Njé subjekt financiar q€ nuk mund té pércaktojé
pérqindjen reale té klientéve t&€ prekur, duhet té pérdoré
vlerésimet, bazuar né t€ dhénat e disponueshme nga
periudha té krahasueshme reference.

NE€ rastin e raportimit t€ agreguar sipas nenit 38 t&
késaj rregulloreje, njé subjekt financiar duhet té
pjesétojé numrin total té t& gjithé klientéve té prekur
nga incidenti, me numrin e pérgjithshém té klientéve
té t& gjitha subjekteve financiare.

vlerén gjysmé lart.

3.6. Numri i paléve t&
tjera financiare té
prekura nga incidenti

Numri i paléve t€ tjera financiare t€ prekura nga
incidenti madhor i lidhur me TIK, q€ kané nj€ kontraté
me subjektin financiar.

Gjaté vlerésimit t€ numrit t€ paléve té tjera financiare
té prekura, entitetet financiare duhet t€ kené parasysh
nenin 20, pika 2 t€ késaj rregulloreje. Njé subjekt
financiar qé nuk mund t€ pércaktojé numrin real t&
paléve té€ tjera financiare t€ prekura nga incidenti,
duhet t€ pérdoré vlerésimet, bazuar né t€ dhénat e
disponueshme nga periudha té krahasueshme
reference.

NEé rastin e raportimit t& agreguar sipas nenit X38 t&
késaj rregulloreje, numri total i paléve té tjera
financiare té prekura nga incidenti, né té gjithé
subjektet financiare.

Jo

Po

Po

Numér i ploté.

3.7. Pérqindja ¢
paléve té tjera
financiare té prekura
nga incidenti

Pérqindja e paléve té tjera financiare t€ prekura nga
incidenti madhor i lidhur me TIK, né€ raport me numrin
total t&€ paléve té tjera financiare q€ kané njé kontraté
me subjektin financiar.

Jo

Po

Po

Shprehur si pérqindje — ¢do vleré
deri né 5 karaktere numerike, deri né
1 shifér dhjetore, e shprehur si
pérqindje (p.sh. 2,4 né€ vend té 2,4
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Gjaté vlerésimit té pérqindjes s€ paléve té tjera
financiare t€ prekura nga incidenti madhor i lidhur me
TIK, subjektet financiare duhet t€ kené parasysh nenin
20, pika 1 dhe nenin 28, pika 1, shkronja “c” té késaj
rregulloreje.

Njé subjekt financiar q€ nuk mund té pércaktojé
pérqindjen reale t€ paléve té tjera financiare t€ prekura
nga incidenti, duhet t€ pérdoré vlerésimet, bazuar né té
dhénat e disponueshme nga periudha té krahasueshme
reference.

NE€ rastin e raportimit t€ agreguar sipas nenit x38 t&
késaj rregulloreje, njé subjekt financiar duhet té
pjesétojé numrin total t€ t€ gjitha paléve té tjera
financiare t€ prekura nga incidenti, me numrin e
pérgjithshém t& paléve t€ tjera financiare té té gjitha
subjekteve financiare.

%). Nése vlera ka mé shumé se 1
shifér pas presjes dhjetore, subjektet
raportuese do ta rrumbullakosin né
vlerén gjysmé lart.

3.8. Ndikimi né Cdo ndikim tek klientét ose paléve té tjera financiare, Jo Po,nése éshté | Po,néseéshté | Po/Jo

klientét ose si¢ referohet né nenin 20, pika 3 dhe nenin 28, pika 1, arritur kufiri i arritur kufiri i

pala tjetér shkronja “f” té késaj rregulloreje. treguesit treguesit

financiare pérkatése “Réndésia e “Réndésia e
klientéve dhe klientéve dhe
paléve té tjera | paléve té tjera
financiare financiare

3.9. Numri i Numri i transaksioneve t€ prekura nga incidenti Jo Po, nése Po, nése Numér i ploté.

Transaksioneve té madhor i lidhur me TIK. transaksionet transaksionet

prekura nga incidenti Kur vlerésohet ndikimi né transaksione, subjektet jané prekur nga | jané prekur nga

financiare duhet t€ marrin parasysh nenin 20, pika 4 incidenti incidenti

té késaj rregulloreje, duke pérfshiré t& gjitha
transaksionet e prekura vendase ose ndérkufitare, qé
pérfshijné njé shumé monetare, ku té paktén njé pjesé
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e transaksionit kryhet né Shqipéri.

Njé subjekt financiar q€ nuk mund té pércaktojé
numrin real té transaksioneve t€ prekura nga incidenti,
duhet t€ pérdoré vlerésimet, bazuar né t&€ dhénat e
disponueshme nga periudha té krahasueshme
reference.

NE€ rastin e raportimit t€ agreguar sipas nenit 38 té
késaj rregulloreje, njé subjekt financiar duhet té
parages€ numrin total té té gjitha transaksioneve té
prekura nga incidenti, né té gjitha subjektet financiare.

Pérqindja e transaksioneve té prekura né raport me

3.10. Pérgindja e numrin mesatar ditor té transaksioneve vendase dhe Jo Po, nése Po, nése Shprehur si pérqindje — ¢do vleré deri
transaksioneve té ndérkufitare t€ kryera nga subjekti financiar né lidhje transaksionet transaksionet né 5 karaktere numerike, deri né 1
prekura nga incidenti me shérbimin e prekur. jané prekur nga | jané prekur nga | shifér dhjetore, e shprehur si
Subjektet financiare duhet t& marrin parasysh kérkesat incidenti incidenti pérgindje (p.sh. 2,4 né vend & 2,4 %).
e nenit 20, pika 4 dhe nenit 28, pika 1, shkronja “d” t& Nése vlera ka mé shumé se 1 shifér
késaj rregulloreje. pas presjes dhjetore, subjektet
. . i . raportuese do ta rrumbullakosin né
Njé subjekt financiar q€ nuk mund té pércaktojé vlerén gjysmé lart.
pérqindjen reale t€ transaksioneve t€ prekura nga
incidenti, duhet t€ pérdoré vlerésimet.
NE€ rastin e raportimit t€ agreguar sipas nenit 38 té
késaj rregulloreje, njé subjekt financiar duhet té
pjesétojé numrin total té t€ gjitha transaksioneve té
prekura nga incidenti, me numrin total t&
transaksioneve té t€ gjitha subjekteve financiare t&
prekura.
Vlera totale e transaksioneve t€ prekura nga incidenti Jo Po, nése Po, nése
3.11. Vlerae madhor i lidhur me TIK vlerésohet n€ pérputhje me transaksion transaksion Monetare
Transaksioneve té nenin 20, pika 4 dhe nenin 28, pika 1, shkronja “e” t& et jané et jané Subjektet financiare duhet t&

prekura nga incidenti

késaj rregulloreje.
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Njé subjekt financiar qé€ nuk mund té pércaktojé prekur nga prekur nga raportojné shifrat n€ mijé njési (p.sh.
vlerén reale t€ transaksioneve té prekura nga incidenti, incidenti incidenti 2,5 né vend té 2 500).
duhet t€ pérdoré vlerésimet, bazuar né t€ dhénat e
disponueshme nga periudha té krahasueshme
reference. Njé subjekt financiar raporton shumén
monetare si vleré pozitive.
NE€ rastin e raportimit t€ agreguar sipas nenit 38 t&
késaj rregulloreje, njé subjekt financiar duhet t&
paraqesé€ vlerén totale té transaksioneve t€ prekura nga
incidenti, né t€ gjitha subjektet financiare.
3.12. Informacion
nése vlerat jané reale, | Informacion nése vlerat e raportuara né fushat e té Jo Po Po Zgjedhje e shuméfishté:
vlerésime, apo nése dhénave 3.4 deri n€ 3.11 jané reale ose vlerésime, ose — Shifra reale pér klientét e prekur
nuk ka patur ende nése nuk ka pasur ende ndonjé ndikim. nga incidenti;
ndonjé ndikim — Shifra reale pér palén tjetér
financiare t& prekura nga
incidenti;

— Shifra reale pér transaksionet e
prekura nga incidenti;

— Vlerésime pér klientét e prekur
nga incidenti;

— Vlerésime pér palén tjetér
financiare té prekura nga
incidenti;

— Vlerésime pér transaksionet e
prekura nga incidenti;

— Pa ndikim te klientét;

— Pandikim te pala tjetér
financiare;

— Pa ndikim te transaksionet.

3.13. Ndikimi Informacion né lidhje me ndikimin reputacional qé Jo Po, nése Po, nése Zgjedhje e shuméfishté:

reputacional rezulton nga incidenti madhor i lidhur me TIK, si¢ plotésohet plotésohet — incidenti madhor i lidhur me TIK
parashikohet né nenin 21 dhe nenin 29 t&€ késaj kriteri kriteri &shté pasqyruar né media;
rregulloreje. “Ndikimi “Ndikimi — incidenti madhor i lidhur me TIK
NE rastin e raportimit t& agreguar sipas nenit 38 t& reputacional” | reputacional” ka rezultuar né ankesa té
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késaj rregulloreje, kategorité e ndikimit reputacional
q¢€ zbatohen pér t&€ paktén njé subjekt financiar.

pérséritura nga klienté té
ndryshém ose pala tjetér
financiare financiare, pér
shérbimet g€ pérballen me
klientét ose marrédhéniet kritike
t€ biznesit;

— subjekti financiar nuk do té jeté

né gjendje ose ka t& ngjaré t€ mos
jeté né gjendje t€ pérmbushé
kérkesat rregullatore si rezultat i
incidentit madhor té lidhur me
TIK;

— subjekti financiar do t& humbasé

ose ka té€ ngjaré t€ humbasé
klientét ose pala tjetér financiare,
me njé ndikim material né
biznesin e tij, si

rezultat i incidentit madhor t&
lidhur me TIK.

3.14. Informacion
kontekstual mbi
ndikimin reputacional

Informacion g€ pérshkruan se si incidenti madhor i
lidhur me TIK ka ndikuar ose mund t€ ndikojé né
reputacionin e subjektit financiar, duke pérfshiré
shkeljet e ligjit, mospérmbushjen e kérkesave
rregullative, numrin e ankesave té klientéve dhe té
fjera.

Informacioni duhet t& pérfshij€ llojin ¢ mediave (p.sh.
media tradicionale dhe digjitale, bloget, platforma
transmetimi) dhe mbulimin mediatik, duke pérfshiré
shtrirjen e mediave (lokale, kombétare,
ndérkombétare). Mbulimi mediatik né kété kontekst
nuk nénkupton vetém disa komente negative nga
ndjekésit ose pérdoruesit e rrjeteve sociale.

Subjekti financiar gjithashtu do té tregoj€ nése
mbulimi mediatik nxori n€ pah rreziqe t€ réndésishme
pér klientét e tij né lidhje me incidentin madhor té
lidhur me TIK, duke pérfshiré rrezikun e falimentimit
té subjektit financiar ose rrezikun e humbjes sé
fondeve

Jo

Po, nése
plotésohet
kriteri
“Ndikimi
reputacional

ER)

Po, nése
plotésohet
kriteri
“Ndikimi
reputacional

2

Alfanumerik
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Subjektet financiare gjithashtu tregojné nése kané
dhéné informacion pér mediat qé kané shérbyer pér té
informuar né ményré té€ besueshme publikun pér
incidentit madhor t€ lidhur me TIK dhe pasojat e tij.

Subjektet financiare gjithashtu mund té tregojné nése
ka pasur informacion t€ rremé n€ media né lidhje me
incidentin e lidhur me TIK, duke pérfshiré
informacione t€ bazuara né disinformimit &
qéllimshém té pérhapur nga aktorét e kércénimit, ose
informacione né lidhje me ose ilustrimin e
shpérfytyrimit t€ faqes s€ internetit t€ subjektit
financiar.

3.15. Kohézgjatja e
incidentit madhor té
lidhur me TIK

Subjektet financiare do t€ matin kohézgjatjen e
incidentit madhor t€ lidhur me TIK, nga momenti kur
ndodhi incidenti, deri né momentin e zgjidhjes sé tij.

Subjektet financiare qé nuk jané¢ né gjendje t&
pércaktojné momentin kur ka ndodhur incidenti
madhor i lidhur me TIK, do t&€ matin kohézgjatjen e
incidentit duke filluar nga momenti mé i hershém
midis kohés sé zbulimit t€ incidentit dhe kohés kur
subjekti financiar e regjistroi incidentin né regjistrat e
rrjetit ose sistemit ose burime té tjera té t&€ dhénave.

Subjektet financiare qé nuk e diné ende momentin kur
do té zgjidhet incidenti madhor i lidhur me TIK, duhet
té aplikojné vlerésime. Vlera do t€ shprehet né dité, oré
dhe minuta.

NE€ rastin e raportimit t€ agreguar sipas nenit 38 t&
késaj rregulloreje, subjektet financiare matin
kohé&zgjatjen mé té gjaté té incidentit madhor t€ lidhur
me TIK, né rast t€ diferencave né kohézgjatjen e
incidentit midis subjekteve t&€ ndryshme financiare.

Jo

Po

Po

Dité:Oré:Minuta

3.16. Kohézgjatja e
ndérprerjes sé
shérbimeve

Kohézgjatja e ndérprerjes sé shérbimeve e matur nga
momenti kur shérbimi €shté plotésisht ose pjesérisht i
padisponueshém pér klientét, palén tjetér financiare
ose pérdoruesit e tjeré t&€ brendshém ose t& jashtém,
deri né momentin kur aktivitetet ose operacionet e
rregullta jané rikthyer né nivelin e shérbimit q€ ofrohej
para ndodhjes s€ incidentit madhor té lidhur me TIK.

Jo

Po, nése
incidenti ka
shkaktuar
njé
ndérprerje té
shérbimeve

Po, nése
incidenti ka
shkaktuar
njé
ndérprerje té
shérbimeve

Dité:Oré:Minuta
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Kur ndérprerja e shérbimeve shkakton njé vonesé né
ofrimin e shérbimit pas rikuperimit t€ aktiviteteve ose
operacioneve té rregullta, subjektet financiare do té
matin kohén e ndérprerjes s€ shérbimeve qé nga fillimi
1incidentit madhor té€ lidhur me TIK, deri né momentin
kur fillon t€ ofrohet ai shérbim i vonuar. Subjektet
financiare q€ nuk jané né gjendje t€ pércaktojné
momentin kur ka filluar ndérprerja e shérbimit, do t&
matin kohén e ndérprerjes sé shérbimit qé€ nga
momenti mé i hershém midis zbulimit t& incidentit dhe
momentit kur incidenti Eshté regjistruar.

NE€ rastin e raportimit t€ agreguar sipas nenit 38 té
késaj rregulloreje, subjektet financiare matin
kohézgjatjen mé té gjaté té incidentit madhor té lidhur
me TIK, né rast t€ diferencave né kohézgjatjen e
incidentit midis subjekteve t€ ndryshme financiare.

3.17. Informacion Informacion nése vlerat e raportuara né fushat e té Jo Po, nése Po, nése Opsionet:
nése t& dhénat pér dhénave 3.15 dhe 3.16 jané reale apo vlerésime. plotésohet plotésohet — Shifra reale;
kohézgjatjen e kriteri kriteri — Vlerésime; .
incidentit dhe “Kohézgjatj “Kohézgjatj — Shifra reale dhe vlerésime;
kohézgjatjen e adhe adhe — Nuk ka informacion né
ndérprerjes sé kohézgjatja kohézgjatja dispozicion.
shérbimeve jané reale € r}derprer]e € r}.derprerje
apo vlerésime sse §s¢
shérbimeve” shérbimeve”
3.18. Llojetendikimit | Lloji i ndikimit né shtetet e tjera. Tregues nése Jo Po, nése Po, nése Zgjedhja (e shuméfishté):
né shtete té tjera incidenti madhor i lidhur me TIK ka pasur ndikim né pérmbushet pérmbushet — Klientét;
shtete té tjera (pérvec Shqipérisé€), né€ pérputhje me kufiri i kriterit | kufiri i kriterit — pala tjetér ﬁnaqciare; )
nenin 23 t&€ késaj rregulloreje, dhe né veganti né€ lidhje “Shtrirja “Shtrirja - deg§ té SUbJekt}t financiar; )
me réndésiné e ndikimit né lidhje me: gjeografike” gjeografike” —  subjekte financiare brenda grupit,

a) klientét dhe pala tjetér financiare t€ prekur né
shtete t€ tjera;

b) degét ose subjektet e tjera financiare té grupit,
q¢ kryejné veprimtari né€ shtete t¢ tjera; ose

c) infrastrukturat e tregut financiar ose ofruesit
palg e treté, té cilét mund té prekin subjektet

q¢ kryejné€ veprimtari né shtete t&
tjera;

infrastrukturé e tregut financiar;
ofrues shérbimi palé té treta qé
jané té pérbashkéta me subjekte
té tjera financiare.
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financiare né shtete t& tjera, ku ofrojné

shérbime.

3.19. Pérshkrim se si Pérshkrimi i ndikimit dhe ashpérsisé sé incidentit Jo Po, nése Po, nése Alfanumerik
incidenti madhor i madhor t& lidhur me TIK, né secilin vend t& prekur, pérmbushet pérmbushet
lidhur me TIK ka duke pérfshiré njé vlerésim t&€ ndikimit dhe kufiri i kriterit | kufiri i kriterit
ndikim né shtete té ashpér.sisé"mbi: “Shtrirja “Shtrirja
tjera a)  klientét; ) gjeografike” gjeografike”

b) pala tjetér financiare;

c) degét e subjektit financiar;

d) subjekte té tjera financiare brenda grupit qé

ushtrojné veprimtari n€ shtetin tjetér;
e) infrastrukturat e tregut financiar;
f) ofrues shwrbimipalé e tret€¢ q€¢ mund t€ jené
té pérbashkét pér subjekte té tjera financiare.

Lloji i humbjeve t& té dhénave qé pérfshin incidenti Jo Po, nése Po, nése Zgjedhja (e shuméfishté):
3.20. Kufiri i madhor i lidhur me TIK, pérsa i pérket plotésohet plotésohet —disponueshméria;
Materialitetit pér disponueshmérisé, autenticitetin, integritetin dhe kriteri kriteri —autenticiteti;
kriterin “Humbjet e t& konfidencialitetin e t€ dhénave. “Humbjet e té “Humbjeteté | —integriteti;
dhénave” Subjektet financiare marrin parasysh gjat€ vlerésimit dhénave” dhénave” — konfidencialiteti.

edhe parashikimet e nenit 24 t€ késaj rregulloreje.

NEé rastin e raportimit té agreguar sipas nenit 38 t&

késaj rregulloreje, humbjet e té¢ dhénave qé€ prekin té

paktén njé€ subjekt financiar.
3.21. Pérshkrim i Pérshkrimi i1 ndikimit té incidentit madhor té lidhur Jo Po, nése Po, nése Alfanumerik
humbijes sé té dhénave | me TIK, né disponueshmériné, autenticitetin, plotésohet plotésohet

integritetin dhe konfidencialitetin e t€ dhénave kritike kriteri kriteri

né€ pérputhje me nenin 24 t& késaj rregulloreje. “Humbjeteté | “Humbjeteté

Informacion mbi ndikimin né zbatimin e objektivave dhénave” dhénave”

té veprimtarisw s€ subjektit financiar ose né
pérmbushjen e kérkesave rregullatore.

Si pjesé e informacionit t& dhéné, subjektet financiare
duhet té tregojné nése t& dhénat e prekura jané té
dhéna
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té klientit, t€ dhéna t€ subjekteve té tjera (p.sh. pala
tjetér financiare), ose té dhéna té veté subjektit
financiar.

Subjekti financiar gjithashtu mund t€ tregojé llojin e t&
dhénave t€ pérfshira n€ incident — né veganti, nése té
dhénat jané konfidenciale dhe cfaré 1loj
konfidencialiteti &sht€ pérfshiré (p.sh. konfidencialiteti
tregtar/biznesi, t€ dhénat personale, sekret profesional:,
sekreti i sigurimeve, etj.).

Informacioni mund té pérfshijé gjithashtu rrezige té
mundshme qé lidhen me humbjet e t& dhénave, té tilla
si nése t& dhénat e prekura nga incidenti mund té
pérdoren pér t€ identifikuar individét dhe g€ mund t&€
pérdoren nga aktori i kércénimit pér té kryer veprime
pa pélqimin e tyre, pér té kryer sulme phishing, pér t&
zbuluar informacion publikisht.

NEé rastin e raportimit t€ agreguar sipas nenit 38 t& késaj
rregulloreje, paraqitet njé pérshkrim i pérgjithshém i
ndikimit t€ incidentit n€ subjektet financiare té prekura.
Kur ka dallime té ndikimit, pérshkrimi i ndikimit tregon
qarté ndikimin specifik né subjektet e ndryshme
financiare.

3.22. Kriteret e
klasifikimit pér
“Shérbimet kritike t&
prekura”

Informacion né lidhje me kriterin “Shérbime kritike té
prekura nga incidenti”.

Subjektet financiare do t€ marrin parasysh nenin 25 té
késaj rregulloreje né€ vlerésimin e tyre, duke pérfshiré
informacionin rreth:

— shérbimeve ose veprimtarive t& prekura qé
kérkojné licencim, regjistrim ose qé mbikéqyren
nga Autoriteti; ose

— shérbimet e TIK ose rrjetet dhe sistemet e
informacionit q¢ mbéshtesin funksionet kritike
ose té réndésishme té subjektit financiar; dhe

— natyrén e aksesit me géllime keqdashése dhe té

Jo

Po

Po

Alfanumerik
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paautorizuar né rrjetin - dhe sistemet e

informacionit t€ subjektit financiar.

NE€ rastin e raportimit t€ agreguar sipas nenit 38 té
késaj rregulloreje, ndikimi né shérbimet kritike qé
zbatohet pér t€ pakt€n nj€ subjekt financiar.

3.23. Llojet e Klasifikimi i incidentit sipas llojit. Jo Po Po Zgjedhja (e shuméfishté):
incidenteve madhore — 1 lidhur me siguriné kibernetike;
t& lidhur me TIK — déshtim i proceseve;
— déshtim i sistemeve;
— ngjarje e jashtme;
— 1 lidhur me pagesat;
— & tjera (specifiko).
Lloje té tjera té incidenteve té lidhur me TIK: subjektet | Jo Po, nése &shté | Po, nése éshté¢ | Alfanumerik
3.24. Lloje t€ tjera financiare q€ kané zgjedhur opsionin “Té€ tjera” né zgjedhur zgjedhur
incidentesh fushén 3.23, duhet té specifikojné dhe tipin e incidentit opsioni “T& opsioni “Té
t€ lidhur me TIK qé ka ndodhur. tjera” né tjera” né
fushén 3.23 fushén 3.23
3.25. Kércénimet dhe Tregoni kércénimet dhe teknikat e pérdorura nga Jo Po, nése llojii | Po, nése lloji i Zgjedhja (e shuméfishtg):

teknikat e pérdorura
nga aktorét e
kércénimeve

aktori i kércénimit, duke pérfshiré:

a) inxhinieri sociale, pérfshiré edhe phishing;

b) sulm i shpérndaré/sulm i mohimit t€ shérbimit
(D/DoS);

¢) vjedhje e identitetit;

d) enkriptim i t€ dhénave pér ndikim, duke pérfshiré
ransomware;

e) rrfémbim i burimeve;
f) nxjerrje dhe manipulim i t€ dhénave, duke pérjashtuar

vjedhjen e identitetit;
g) shkatérrim i t€ dhénave;

incidentit té
lidhur me TIK
éshté “i lidhur
me siguring
kibernetike” né
fushén 3.23

incidentit té
lidhur me TIK
éshté “i lidhur
me siguriné
kibernetike” né
fushén 3.23

— inxhinieri sociale, pérfshiré edhe
phishing;

— sulm i shpérndaré/sulm i mohimit
té shérbimit (D/DoS);

— vjedhje e identitetit;

— enkriptim 1 t€ dhé€nave pér
ndikim, duke pérfshir€ ransomware;

— rrémbim i burimeve;
— nxjerrje dhe manipulim i t&

dhénave, duke pérjashtuar vjedhjen e
identitetit;
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h) deformim;
1) sulm i zinxhirit t€ furnizimit;
]) té tjera (specifikoni).

— shkatérrim i t€ dhénave;
— deformim;
— sulm i zinxhirit t€ furnizimit;

— té tjera (specifikoni).
Lloje té tjera teknikash Jo Po, nése ésht€ | Po, nése éshté¢ | Alfanumerik
3.26. Lloje t& tjera Subjektet financiare qé kané zgjedhur opsionin “t& zgjedhur zgjedhur
teknikash tjera” né fushén e t&€ dhénave 3.25 duhet té opsioni “t& opsioni “t&
specifikojné llojin e teknikés. tjera” né tjera” né
fushén e té fushén e té
dhénave 3.25 dhénave 3.25
Tregues té€ zonave funksionale dhe proceseve té biznesit | Jo Po Po Alfanumerik

3.27. Informacion
rreth zonave
funksionale dhe
proceseve té biznesit
té prekura

q¢ jané prekur nga incidenti, pérfshiré produktet dhe
shérbimet.

Fushat funksionale pérfshijné, por nuk jané t€ kufizuara
né:

a) marketing dhe zhvillim biznesi;

b) shérbimi i klientit;

¢) menaxhimi produktit;

d) pérputhshméria me kuadrin rregullativ;

e) administrim i rrezikut;

f) financé dhe kontabilitet;

g) burimet njerézore dhe shérbime t€ pérgjithshme;
h) teknologjia e informacionit.
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Proceset e biznesit pérfshijné, por nuk jané t€ kufizuar

né:

— informacioni i llogarisg;

— pranimi i transaksioneve té pagesave;

— shérbime aktuariale

— autentifikimi/autorizimi;

— Autoriteti kompetent?

— Regjistrim dhe verifikim i klientéve (client
onboardong)

— administrim i pérfitimeve;

— Dblerja dhe shitja e paketave té policave t& sigurimit
ndérmjet siguracioneve;

— menaxhim i kérkesave pér démshpérblim né
sigurime;

— procesimi i kérkesave pér démshpérblim né
sigurime;

— klerimi;

— sigurime ne grup (collective insurances);

— ruajtja he administrimi i aseteve financiare (costudy
and safekeeping);

— procesimi i t€ dhénave;

— debitime direkte;

— vendosja e instrumenteve financiare;

— keéshillimi pér investimet;

— administrimi i investimeve;

— emetimi i instrumenteve té pagesave;

— urdhrat;

— administrimi i portofolit;

— marrja/transmetimi/ekzekutimi

— risigurim

— shlyerja;

— monitorimi i transaksioneve.

NE€ rastin e raportimit t€ agreguar sipas nenit 38 té

késaj rregulloreje, fushat funksionale dhe proceset

e biznesit t€¢ prekura né t€ paktén njé subjekt

financiar.
3.28. Komponentét e Informacioni nése komponentét e infrastrukturés Jo Po Po Opsione:
infrastrukturés sé (serverét, sistemet operative, software, serverét e — Po;
prekur qé mbéshtesin aplikacioneve, pjesét ndérmjetése (middleware), — Jo:

proceset e biznesit komponentét e rrjetit, té tjeré) qé mbéshtesin




proceset e biznesit, jané prekur nga incidenti
madhor i lidhur me TIK.

— Informacion
disponueshém.

jo

3.29. Informacion
mbi komponentét e
infrastrukturés sé
prekur g€ mbéshtesin
proceset € biznesit

Pérshkrim mbi ndikimin e incidentit madhor t&
lidhur me TIK mbi komponentét e infrastrukturés
(péfshiré pjesét fizike (hardware) dhe pjesét
software q& mbéshtesin proceset e biznesit.

Pjesét fizike pérfshijne serveré, kompjuteré, gendra
té dhénash, switches, rutera, shpérndarés (hubs).
Pjesét logjike pérfshijné sisteme operative,
aplikacione, baza té t&€ dhénave, mjete sigurie,
komponenté rrjeti, té tjera).

Pérshkrimi duhet t€ pérshkruajé ose emértojé
komponentét e infrastrukturés ose sistemet e prekur
dhe, kur éshté e disponueshme:

a) informacionin e versionit;

b) infrastrukturén e brendshme/pjesérisht e
kontraktuar/plotésisht e kontraktuar — emrin e
ofruesit palé e treté;

¢) nése infrastruktura pérdoret ose ndahet né
funksione t€ shumta biznesi;

d) planet pérkatése té
géndrueshmérisé/vazhdimésisé/rimékémbjes/
zévendésueshmérisé né fuqi.

Jo

Po, nése
incidenti ka
prekur kompon
entét e
infrastru kturés
g€ mbéshte sin
proceset e
biznesit

Po, nése
incidenti ka
prekur kompon
entét €
infrastru kturés
q¢€ mbéshte sin
proceset €
biznesit

Alfanumerik

3.30. Ndikimi né
interesat financiaré té
klientéve

Informacion nése incidenti madhor i lidhur me TIK ka
patur ndikim né interesat financiaré€ té€ klientéve.

Jo

Po

Po

Opsione:
— Po;
— Jo;
— Informacion
disponueshém.

jo
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3.31. Raportimi te Specifikimi i autoriteteve q€ jan€ informuar pér | Jo Po Po Zgjedhja(e shuméfishté):
autoritete t€ tjera incidentin madhor t€ lidhur me TIK. — Policia/organet ligjzbatuese;
— CSIRT;
— Autoriteti pér mbrojtjen e té
dhénave;
— Agjencia Kombétare e Sigurisé
Kibernetike;
— Asnjg;
— Té tjera (specifiko).
Specifikimi i autoriteteve “T¢ tjera” t&€ informuara pér | Jo Po, nése Po, nése IAlfanumerik
3.32. Specifikimi i incidentin madhor té lidhur me TIK. autoritete “té autoritete “té
autoriteteve “té tjera” Nése zgjidhet fusha e t€ dhenave 3.31 “T¢€ tjera”, tjera” jané tjera” jané
pérshkrimi duhet t€ pérfshijé informacion té detajuar pér informuar nga | informuar nga
autoritetin né t€ cilin subjekti financiar ka raportuar pér subjekti subjekti
incidentin madhor té lidhur me TIK. financiar  pér | financiar  pér
incidentin incidentin
madhor t& madhor t&
lidhur me TIK. | lidhur me TIK.
Tregues nése subjekti financiar ka ndérmarré (ose Jo Po Po Po/Jo
3.33. Veprime/masa planifikon t&€ ndérmarré) ndonjé veprim té
té pérkohshme t& pérkohshém pér t'u rikuperuar nga incidenti madhor i
ndérmarra apo té lidhur me TIK.
planifikuara pér t’u
ndérmarré, pér
Rikuperim nga
incidenti
3.34. Pérshkrim i Informacioni duhet t€ pérshkruajé masat e menjéhershme Jo Po, nése Po, nése IAlfanumerik
veprimeve/masave té té ndé€rmarra, duke pérfshir€ izolimin e perimetrit té veprime/mas veprime/mas
pérkohshme t& | incidentit n€ nivel rrjeti, procedurat e véna ne zbatim a té a té
ndérmarra apo té (workaround procedures activated), bllokimi i portave pérkohshme pérkohshme
planifikuara pér t'u USB, aktivizimi i planit t€ rikuperimit nga fatkeqésité jané jané
ndérmarré, pér | apo edhe kontrolle t& tjera sigurie t€ ndérmarra. ndérmarrf'é ndérrnarr.é
rikuperim nga incidenti . . o . apo  jan€ | apo - jané
Subjektet financiare duhet té tregojné datén dhe orén e planifikuar planifikuar
zbatimit t€ veprimeve té pérkohshme dhe datén e pér t'u pér t'u
parashikuar pér t’u rikthyer né normalitet (né site ndérmarré ndérmarré
primar). Pér veprimet e pérkohshme qé€ nuk jané zbatuar, (fusha e té (fusha e té
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por jané ende t€ planifikuara, té tregohet data kur
parashikohet zbatimi i tyre.

Nése nuk jané ndérmarré veprime/masa té pérkohshme,
tregoni arsyet pérkatése.

dhénave
3.33).

dhénave
3.33).

3.35.  Treguesit
kompromentimit

(&

Informacion i lidhur me incidentin madhor té lidhur me
TIK, g€ mund t€ ndihmojé né identifikimin e aktivitetit
keqdashés brenda rrjetit ose sistemit t€ informacionit
(treguesit e kompromentimit ose IoC, ku jané té
zbatueshém).

Kjo fushé aplikohet vetém pér ato subjekte financiare qé
jané brenda fushés sé zbatimit t&€ Ligjit “Pér siguriné
kibernetike” dhe pér ato subjekte financiare té
identifikuara si infrastruktura kritike dhe t€ réndésishme
sipas atij ligji.

IoC i ofruar nga subjekti financiar duhet t& pérfshijé
kategorité e méposhtme té t& dhénave:

a) adresat IP;

b) adresat e URL-ve;

c¢) domenet;

d) hash-et e skedaréve;

e) té dhénat mbi programet keqdashése (malware) (emri
i malware, emrat e skedaréve dhe vendndodhjet e tyre,
celésat specifiké té regjistrit t€ lidhur me aktivitetin e
malware);

f) t€ dhénat e aktivitetit té rrjetit (portat, protokollet,
adresat, referuesit, agjentét e pérdoruesve, titujt,
regjistra specifiké ose modele dalluese né trafikun e
rrjetit);

g) t& dhé€nat e mesazheve t€ postés elektronike
(dérguesi, marrési, subjekti, titulli, pérmbajtja);

Po, nése lloji i
incidentit éshté
“1 lidhur me
siguriné
kibernetike” né
fushén 3.23

Po, nése lloji i
incidentit éshté
“i lidhur me
siguringé
kibernetike” né
fushén 3.23

Alfanumerik
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i) aktivitetet e llogaris€ sé pérdoruesit (hyrjet, aktiviteti
i llogarisé s€ pérdoruesit t€ privilegjuar, pérshkallézimi
i privilegjeve);

J) trafiku i bazés sé t€ dhénave (lexim/shkrim) kérkesat
pér té njéjtin skedar.

Né praktiké, ky informacion mund t€ pérfshijé t€ dhéna
té lidhura me treguesit qé pérshkruajné sjelljet né
trafikun e rrjetit, € 1 korrespondojné sulmeve té
njohura/komunikimeve té botnet, adresave IP t&
makinave t€ infektuara me programe keqdashése (bots),
té dhéna né lidhje me serverat “komanda dhe kontroll”,
té pérdorur nga programe keqdashése (zakonisht
domain ose adresat IP) dhe URL-té né lidhje me faqet
phishing ose faqe interneti t& vézhguara qé mbajné
programe keqdashése.

h) t&€ dhénat DNS-je dhe konfigurime té regjistrit;|

Pérmbajtja e raportit pérfundimtar
4.1 Klasifikimi né Klasifikimi n€ nivel té larté i shkaqeve bazg té Jo Jo Po Zg]edhje (e shuméfishtg):
nivel té larté i incidentit madhor t& lidhur me TIK, sipas llojit t& Veprime keqdashése;
shkaqgeve bazé té incidentit, duke pérfshiré kategorité e niveleve té larta — Deéshtim i proceseve;
incidentit t€ méposhtme: — Déshtim i sistemeve;
a) Veprime keqdashése; — Gabim njerézor;
b) Déshtim i proceseve; — Ngjarje e jashtme.
¢) Déshtim i sistemeve;
d) Gabim njerézor;
¢) Ngjarje e jashtme.
4.2 Klasifikim i Klasifikim i detajuar i shkageve bazg t€ incidentit Jo Jo Po Zg]edhje (e shuméfishtg):

detajuar i shkaqeve
bazé t€ incidentit

madhor t€ lidhur me TIK, sipas llojit t€ incidentit, duke
pérfshiré kategorité e méposhtme té detajuara, té
lidhura me kategorité e niveleve té larta té raportuara
né fushén 4.1:

1. Veprime keqdashése (nése éshté pérzgjedhur né

veprime t€ brendshme té
géllimshme;
— démtime fizike &
géllimshme/manipulim/vjedhje;
— veprime keqdashése: veprime
mashtruese;
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fushén 4.1, zgjidhni njé ose disa nga opsionet e

méposhtme):
a) veprime té brendshme t& géllimshme;

b) démtime fizike t& qéllimshme/manipulim/vjedhje

¢) veprime mashtruese.

2. Déshtim i proceseve (nése éshté pérzgjedhur né

fushén 4.1, zgjidhni nj€ ose disa nga opsionet e
méposhtme):

a) monitorim 1 pamjaftueshém ose déshtim i
monitorimit dhe kontrollit;

b) pamjaftueshméri/paqartési rolesh dhe
pérgjegjésish;

c) déshtim i procesit t€ administrimit t&€ rrezikut t&
TIK;

d) pamjaftueshméri ose déshtim i veprimeve t&€ TIK
dhe i veprimeve té€ sigurisé sé€ TIK;

e) pamjaftueshméri ose déshtim i administrimit té
projekteve té TIK;

f) politika, procedura dhe dokumentacione t&
brendshme t€ papérshtatshme;

g) blerje, zhvillim, mirémbajtje sistemesh t&
papérshtatshme t& TIK;

h) té tjera (specifikoni).

3. Déshtim ose keqfunksionim i sistemit (nése éshté
pérzgjedhur né€ fushén 4.1, zgjidhni njé ose disa nga

opsionet ¢ méposhtme):

a) kapaciteti dhe performanca fizike e pajisjeve
(hardware): incidente madhore té lidhur me TIK,
té shkaktuara pajisjet (hardware), t€ cilat
rezultojné t&€ papérshtatshme pér sa i pérket
kapacitetit ose performancés pér té pérmbushur
kérkesat ligjore e rregullative né fuqi;

déshtim i proceseve: monitorim i
pamjaftueshém ose déshtim i
monitorimit dhe kontrollit;
déshtim i proceseve:
pamjaftueshméri/paqartési rolesh
dhe pérgjegjésish;

déshtim 1 proceseve: déshtim i
procesit t€ administrimit t€ rrezikut
té TIK;

déshtim i proceseve:
pamjaftueshméri ose déshtim i
veprimeve t€ TIK dhe i veprimeve
té sigurisé s¢ TIK;

déshtim i proceseve:
pamjaftueshméri ose déshtim i
administrimit t€ projekteve té TIK;
déshtim i proceseve: politika,
procedura dhe dokumentacione té
brendshme t€ papérshtatshme;
déshtim i proceseve: blerje,
zhvillim, mirémbajtje sistemesh t&
papérshtatshme té TIK;

déshtim i procesit: té tjera
(specifikoni);

déshtim i sistemit: kapaciteti dhe
performanca fizike e pajisjeve
(hardware);

déshtim i sistemit: mirémbajtja
fizike e pajisjeve (hardware);
déshtim 1 sistemit: vjetérimi i
pajisjeve;

déshtim i sistemit:
pérputhshméria/konfigurimi i
programeve (software);

déshtim i sistemit: performanca e
programeve (software);

déshtim i sistemit: konfigurim i
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b)

©)

d)

e)

mirémbajtja fizike e pajisjeve (hardware):
incidente madhore t€ lidhur me TIK qé
rezultojné nga mirémbajtja jo e pérshtatshme
apo e pamjaftueshme e pjeséve pérbérése fizike
té pajisjeve (hardware), pérveg vjetérimit t&
pajisjeve;

vjetérimi i pajisjeve: ky lloj shkaku bazé
pérfshin incidente madhore t€ lidhur me TIK qé
e kané zanafillén nga komponentg té pajisjeve
té vjetéruar;

pérputhshméria/konfigurimi i programeve
(sofiware): incidentet madhore € lidhur me TIK t&
shkaktuara nga programet (sofiware) g€ jang jo t&
pérputhshém me konfigurimet e sistemeve apo
programeve té tjera, duke pérfshiré incidentet
madhore t€ lidhur me TIK qé rezultojn€ nga
konfliktet e programeve (software), cilésime té
pasakta, parametra t€ konfiguruara jo sakté qé
ndikojné né funksionimin korrekt t€ sistemit;
performanca e programeve (software): incidentet
madhore té lidhur me TIK g€ rezultojné si
pasojé e performancés s€ dobét apo t&
pamjaftueshme té fragmenteve logjike
(komponentéve software), pér arsye té tjera nga
ato t€ specifikuara né opsionin
“pérputhshméria/konfigurimi i programeve
(software)”, duke pérfshiré incidentet madhore
té lidhur me TIK té shkaktuara nga koha e ulét
e pérgjigjes, konsumi i tepért i burimeve ose
ekzekutimi jo efikas i kérkesave, qé ndikon né
performancén e programit (sofiware) ose
sistemit;

konfigurimi i rrjetit: incidente madhore t&
lidhur me TIK qé vijné si pasojé e cilésimeve
ose infrastrukturés té pasakta ose t&
konfiguruara gabimisht sé rrjetit, duke

rrjetit;

déshtim i sistemit: démtim fizik;
déshtim i sistemit: t€ tjera
(specifikoni);

gabim njerézor: harresa;

gabim njerézor: gabime;

gabim njerézor: aftési dhe
njohuri;

gabim njerézor: burime njerézore
té pamjaftueshme;

gabim njerézor: keqgkomunikim;
gabim  njerézor: t€  tjera
(specifikoni);

ngjarje t€ jashtme: fatkeqési
natyrore/forca madhore;

ngjarje t€ jashtme: déshtim i
paléve té treta;

ngjarje t€ jashtme: t&€ tjera
(specifikoni).
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g)

a)
©)

d)

pérfshiré incidente t&€ madhore té lidhura me
TIK té shkaktuara nga gabimet e konfigurimit
té rrjetit, problemet e rrugézimit (routing),
konfigurimet e gabuara t€ firewall-it ose
probleme té tjera t€ lidhura me rrjetin qé
ndikojné né lidhjet ose komunikimin;
démtime fizike: incidente madhore té lidhur me
TIK t& shkaktuara nga démtimet fizike té
infrastrukturave té TIK, q€ ¢ojné né déshtime
té sistemeve;

té tjera (specifikoni).

Gabime njerézore (nése éshté pérzgjedhur né
fushén 4.1, zgjidhni njé ose disa nga opsionet e
méposhtme):

harresa (té pagéllimshme);

gabime;

aftési dhe njohuri: incidente madhore té lidhur
me TIK g€ vijné si pasojé e mungesés s¢
ekspertizés ose aftésis€ né trajtimin e sistemeve
ose proceseve t€ TIK, t€ cilat mund t€ shkaktohen
nga trajnimi i pamjaftueshém, njohurité e
pamjaftueshme ose boshlléqet né aftésité e
nevojshme pér t€ kryer detyra specifike ose pér t&
adresuar sfidat teknike;

burime njerézore té pamjaftueshme: incidente
madhore t€ lidhur me TIK t€ shkaktuara nga
mungesa e burimeve t€ nevojshme, pérfshiré
edhe pajisjet (hardware), programet (software),
infrastrukturat, ose personelin, dhe pérfshiré
situatat kur burimet e pamjaftueshme ¢ojné né
déshtime té sistemeve, ose pamund&si pér t&
plotésuar kérkesat e biznesit;

kegkomunikim;

té tjera (specifikoni).
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5. Ngjarje té jashtme (n€se éshté pérzgjedhur né
fushén 4.1, zgjidhni njé ose disa nga opsionet e
méposhtme):

a) fatkeqési natyrore /forca madhore;

b) déshtime t€ paléve té treta;

c) té tjera (specifikoni).

Subjektet financiare duhet t€ mbajné parasysh qé, pér
incidentet madhore t& pérséritura té lidhur me TIK,

té merret parasysh shkaku rrénjésor i dukshém
specifik i incidentit dhe jo kategorité e
pérgjithshme t€ pérfshira né kété fushé.

4.3 Klasifikim shtesé
mbi shkaget bazg té
incidentit

Klasifikim shtesé i shkageve bazg té incidentit

madhor té lidhur me TIK, sipas llojit t€ incidentit,

duke pérfshiré kategorité shtesé t€ klasifikimit té

lidhura me kategorité e detajuara t&€ raportuara né

fushén 4.2.

Fusha éshté e detyrueshme pér raportin

pérfundimtar, nése kategorité specifike qé€ kérkojné

detajim t& hollésishém jané raportuar n€ fushén 4.2.

2(a) Monitorim i pamjaftueshém ose déshtim i

monitorimit dhe kontrollit:

a) monitorim i zbatimit t€ politikés;

b) monitorim i ofruesve t& shérbimeve pal€ e treté;

¢) monitorim dhe verifikim i korrigjimit t&
vulnerabiliteteve;

d) menaxhim i identitetit dhe aksesit;

e) enkriptimi dhe kriptografia;

f) regjistrim i ngjarjeve/logimi.

Jo

Jo

Po

Opsione (t€ shuméfishta):

monitorim i zbatimit t& politikés;
monitorim 1 ofruesve &
shérbimeve palgé te treté;
monitorim dhe verifikim i
korrigjimit t& vulnerabiliteteve;
menaxhim 1 identitetit dhe aksesit;
enkriptimi dhe kriptografia;
regjistrim 1 ngjarjeve/logimi;
dé€shtim né pércaktimin e
niveleve t& sakta té tolerancés
ndaj rrezikut;

vlerésime té pamjaftueshme té
vulnerabiliteteve dhe
kércénimeve;

masa t€ papérshtatshme t&
trajtimit té rrezigeve;
administrim i dobét i rrezigeve t€
mbetura té TIK;

menaxhimi i vulnerabiliteteve
dhe i patch-eve;

menaxhimii i ndryshimeve;
menaxhimi i kapaciteteve dhe
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2(c) Déshtim i procesit t€ administrimit t€ rrezikut té
TIK:
a) déshtim né pércaktimin e niveleve té sakta t&
tolerancés ndaj rrezikut;
b) vlerésime t€ pamjaftueshme t€
vulnerabiliteteve dhe kércénimeve;
c) masa ¢ papérshtatshme € trajtimit &
rrezigeve,
d) menaxhim i dobét i rrezigeve t€ mbetura té
TIK.
2(d) Pamjaftueshméri ose déshtim i veprimeve té
TIK dhe i veprimeve t€ siguris¢ sé TIK:
a) menaxhimii vulnerabiliteteve dhe i patch-
eve;
b) menaxhimi i ndryshimeve;
¢) menxhimi ikapaciteteve dhe performancés;
d) administrimi i aseteve té TIK dhe klasifikimi i
informacionit;
e) backup dhe rikuperimi;
f) trajtimi i gabimeve.
2(g) Blerje, zhvillim, mirémbajtje sistemesh t&
papérshtatshme t&€ TIK:
a) blerja, zhvillimi dhe mirémbajtja e sistemeve
TIK té papérshtatshme;
b) testimi 1 pamjaftueshém i programeve
(sofiware) ose déshtimi 1 testimit t&
programeve (software).

performancés;
— menaxhimii aseteve t€ TIK
dhe klasifikimi i informacionit;

— backup dhe rikuperimi;

— trajtimi i gabimeve;

— blerja, zhvillimi dhe
mirémbajtja e sistemeve TIK t&
papérshtatshme;

— testimi 1 pamjaftueshém i
programeve (software) ose
déshtimi i testimit t&
programeve (software).

4.4 Lloje t€ tjera té
shkageve bazé

Jo

Jo

Po, nése éshté
zgjedhur

Alfanumerik
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Subjektet financiare qé kané€ zgjedhur opsionin shkaqe
bazé “té€ tjera” né fushén 4.2, duhet té specifikojné kéto
shkage bazg.

opsioni shkage
bazé “t€ tjera”
né fushén 4.2.

4.5 Informacione mbi
shkaqget bazé té
incidentit

Pérshkrim i rrjedhés s€ ngjarjeve q€ ¢uan né€ incidentin
madhor té lidhur me TIK dhe pérshkrim i ményrés se si
incidenti madhor i lidhur me TIK ka njé shkak bazg té
dukshém té ngjashém, nése ai incident klasifikohet si
incident i pérséritur, duke pérfshiré njé pérshkrim té
pérmbledhur té té gjitha arsyeve themelore dhe faktoréve
kryesoré qé kontribuan né€ ndodhjen e kétij incidenti
madhor té lidhur me TIK.

NE€ rastet kur ka pasur veprime keqdashése, pérshkruani
ményrén e kryerjes s€ veprimit keqdashés, duke pérfshiré
taktikat, teknikat dhe procedurat e pérdorura, si dhe
vektorin e hyrjes s€ incidentit madhor t€ lidhur me TIK,
pérfshiré njé pérshkrim té hetimeve dhe analizave qé
¢uan né identifikimin e shkageve bazg, nése &shté e
zbatueshme.

Jo

Jo

Po

Alfanumerik

4.6 Pérmbledhje e
zgjidhjes sé incidentit

Informacione shtesé mbi veprimet/masat e marra/té
planifikuara, pér t&€ zgjidhur pérfundimisht incidentin
madhor té lidhur me TIK dhe pér t€ parandaluar
pérséritjen e incidentit.
Konkluzione/mésime té nxjerra nga incidenti madhor i
lidhur me TIK.
Pérshkrimi duhet té pérmbajé pikat e méposhtme:
1. Pérshkrim i veprimeve/masave pér zgjidhjen e
incidentit
a) veprimet/masat e marra pér zgjidhjen
pérfundimtare té incidentit madhor té lidhur
me TIK (duke pérjashtuar ¢do veprim t&
pérkohshém);
b) pér ¢do veprim/masé t€ ndérmarré, tregoni
pérfshirjen e mundshme té ndonjé ofruesi palé
e treté, si dhe t€ ndonjé subjekti financiar;

Jo

Jo

Po

Alfanumerik
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c) tregoni nése procedurat jan€ pérshtatur pas
incidentit madhor té lidhur me TIK;

d) tregoni ndonj€ kontroll shtesé t&€ ndérmarré
ose t€ planifikuar pér t’u kryer, me afatet
pérkatése pér implementimin e tyre.

Céshtje t&¢ mundshme té identifikuara né lidhje me
géndrueshméring e sistemeve t€ teknologjis€ sé
informacionit té prekura nga incidenti /ose né€ lidhje me
procedurat apo kontrollet ekzistuese, nése €shté e
zbatueshme.

Subjektet financiare tregojné qarté sesi veprimet
korrigjuese té parashikuara, do t€ adresojné shkaqet bazé
té identifikuara dhe kur pritet t€ zgjidhet pérfundimisht
incidenti madhor i lidhur me TIK.

2. Konkluzione/mésime té nxjerra

Subjektet financiare duhet t€ pérshkruajné gjetjet nga
rishikimet pas incidentit.

4.7 Data dhe ora kur Data dhe ora kur u adresua shkaku bazé i incidentit. Jo Jo Po Standardi ISO 8601 (VVVV-MM-DD
shkaku bazé i Ora: minutat:sekondat)
incidentit u adresua
4.8 Data dhe ora kur | Data dhe ora e zgjidhjes sé€ incidentit. Jo Jo Po Standardi ISO 8601 (VVVV-MM-DD
incidenti u zgjidh Ora: minutat:sekondat)
4.9 Informacion nése Pérshkrim 1 arsyes pérse data e zgjidhjes Jo Jo Po Alfanumerik
data e zgjidhjes pérfundimtare t€ incidentit madhor t€ lidhur me
pérfundimtare t& TIK &shté e ndryshme nga data e planifikuar
incidentit ndryshon fillimisht pér implementimin, kur €sht€ e
nga data fillestare e zbatueshme.
planifikuar pér
implementim
4.10 Vlerésim nése incidenti madhor i lidhur me TIK Jo Jo Po, nése Alfanumerik

paraqet rrezik pér funksionet me réndési kritike incidenti

paraget

rrezik  pér
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rikuperimit

Vlerésimi i rrezikut
pér funksionet kritike
pér géllime t&
zgjidhjes sé¢

funksionet
me réndési
kritike,

problemeve

4.11 Subjektet financiare, japin informacion mbi faktin nése po,| Jo Jo Po, nése Alfanumerik
Informacion i né ¢’ményré incidenti madhor i lidhur me TIK ka ndikuar inqidenti ka

réndésishém pér né aftésiné pér zgjidhje t& subjektit ose t& grupit. ndikuar né

zgjidhjen e aft'gsm'e pér

problemeve Kéto subjekte tregojné gjithashtu nése incidenti madhor i zligl\l%(::lll(]tei:tw

lidhur me TIK ndikon né aftésiné paguese (solvency) ose
likuiditetin e subjektit financiar, si dhe, kur éshté¢ e
mundur, japin njé vlerésim sasior t€ ndikimit.

Ké&to subjekte ofrojné gjithashtu informacion mbi:

ndikimin n€ vazhdimésin€ operacionale;
ndikimin né aftésin€ pér zgjidhje té subjektit;
¢do ndikim shtes€ né kostot dhe humbjet qé
rrjedhin nga incidenti madhor i lidhur me TIK,
pérfshiré ndikimin né pozicionin e kapitalit té
subjektit financiar; dhe

nése marréveshjet kontraktuale pér pérdorimin e
shérbimeve TIK mbeten t€ géndrueshme dhe
plotésisht t€ zbatueshme, né rast t€ zgjidhjes sé
subjektit.

111




4.12 Kufijté e Informacion i detajuar mbi kufijté qé jané arritur nga Jo Jo Po Alfanumerik
materialitetit pér | incidenti madhor i lidhur me TIK, né lidhje me kriterin

klasifikimin e kriterit “Ndikimi ekonomik”, i parashikuar n€ nenin 26 t&

“Ndikimi ekonomik” | késaj rregulloreje.

4.13 Shuma e Shuma totale e kostove dhe humbjeve bruto direkte Jo Jo Po Monetare
humbjeve dhe kostove | dhe indirekte t€ pésuara nga subjekti financiar si pasojé

bruto direkte dhe e incidentit madhor t€ lidhur me TIK, duke pérfshiré:

indirekte a) shuma e fondeve ose aktiveve financiare té

pérvetésuara (expropriated), pér té cilat subjekti
financiar éshté pérgjegjés;

b) shuma e kostove pér zévendésimin ose
zhvendosjen e pajisjeve (hardware), programeve
kompjuterike (software), ose infrastrukturés;

c) shuma e kostove té personelit, pérfshiré edhe
kostot g€ lidhen me z&vendé&simin ose
zhvendosjen e personelit, rekrutimin e personelit
shtesé€, shpérblimet pér punén jashté orarit dhe
rikuperimin e aftésive t€ humbura ose t€ démtuara
té stafit;

d) shuma e tarifave té detyrueshme pér shkak té
mosrespektimit t€ detyrimeve kontraktuale;

€) shuma e kostove pér zgjidhjen e mosmarréveshjeve
dhe kompensimin e klientéve;

f) shuma e humbjeve pér shkak té t& ardhurave té
munguara;

g) shuma e kostove gé lidhen me komunikimin e
brendshém dhe t€ jashtém;

h) shuma e kostove té konsulencés, duke pérfshiré
kostot qé lidhen me késhillimin ligjor, shérbimet
mjeko-ligjore dhe shérbimet e rehabilitimit;

i) shuma e kostove dhe humbjeve té tjera, duke
pérfshiré:
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i. shpenzime té drejtpérdrejta né pasqyrén e té
ardhurave dhe shpenzimeve, duke pérfshiré
zhvlerésimet dhe kostot e shitjes, pér shkak t&
incidentit madhor té lidhur me TIK;

ii. provigjionet t€ pasqyruara né€ pasqyrén e té
ardhurave dhe shpenzimeve kundrejt humbjeve t&
mundshme qé€ lidhen me incidentin madhor té
lidhur me TIK;

iii. humbje t€ mbetura pezull (pending losses), né
formén e humbjeve g€ rrjedhin nga incidenti
madhor i lidhur me TIK, t€ cilat jané té regjistruara
pérkohésisht né llogari tranzitore/pezull dhe qé
nuk jang reflektuar ende né pasqyrén e té
ardhurave dhe shpenzimeve, por qé planifikohen té
pérfshihen brenda njé periudhe kohore qé
pérputhet me madhésin€ dhe kohézgjatjen e z&rit
t€ mbetur pezull;

iv. t€ ardhura materiale t€ pambledhura, t€ lidhura me
detyrime kontraktuale ndaj paléve té treta, duke
pérfshiré vendimin pér t€ kompensuar njé klient
pas incidentit madhor t€ lidhur me TIK, jo pérmes
rimbursimit ose pagesés direkte, por pérmes njé
rregullimi té t€ ardhurave, q€ pérjashton ose ul
tarifat kontraktuale pér njé periudhé té caktuar
kohore né té ardhmen;

v. humbje né€ kohé (timing losses), kur ato shtrihen né
mé shumé se njé vit kontabél dhe sjellin rrezik
ligjor.

Subjektet financiare duhet t€ marrin parasysh né
vlerésimin e tyre, kérkesat e nenit 26, pikat 1 dhe 2 t&
késaj rregulloreje. Subjektet financiare nuk duhet t&
pérfshijné né kété shifér, asnjé vleré té rikuperuar.
Subjektet fianciare duhet té raportojné shumén
monetare si njé vleré pozitive.

NEé rastin e raportimit t€ agreguar sipas nenit 38 t&€ késaj
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rregulloreje, subjektet financiare duhet t€ marrin
parasysh shumén totale t€ kostove dhe humbjeve pér t&
gjitha subjektet financiare. Subjektet financiare duhet té
raportojné shifrat n€ mijé njési.

4.14 Shuma e
rikuperuar

Vlera totale e rikuperuar.

Vlera e rikuperimeve duhet t€ lidhet me humbjen
origjinale t€ shkaktuar nga incidenti i ndodhur,
pavarésisht kohés s€ marrjes s€ vlerés sé
rikuperuar, n€ formé fondesh ose pérfitimesh
financiare.

Subjektet financiare duhet t€ raportojné shumén
monetare si njé vleré pozitive.

NE€ rastin e raportimit t€ agreguar, sipas nenit 38 t&
késaj rregulloreje, subjektet financiare duhet t&€ marrin
parasysh vlerén totale té rikuperuar, pér té gjitha
subjektet financiare

Jo

Jo

Po

Monetare
Subjektet financiare duhet té
raportojné shifrat n€ mijé njési.

4.15 Informacion nése
incidentet madhore
kané gené t&
pérséritura

Informacion nése disa incidente jo madhore té lidhur
me TIK jané pérséritur dhe sé bashku konsiderohen si
njé€ incident madhor né kuptimin e nenit 27, pika 2 té
késaj rregulloreje.

Subjektet financiare duhet té tregojne nése incidentet jo
madhore t€ lidhur me TIK jané té pérséritur dhe sé
bashku konsiderohen si njé€ incident madhor i lidhur me
TIK.

Subjektet financiare duhet té tregojné sa heré kané

ndodhur kéto incidente jo madhore té lidhur me
TIK.

Jo

Jo

Po, nése
incidenti
madhor
pérbéhet nga
disa
incidente jo
madhore t&
pérséritur.

Alfanumerik

4.16 Data dhe ora e
ndodhjes sé
incidenteve té
pérséritura

Nése subjektet financiare raportojne incidente té
pérséritur t& lidhur me TIK, paraqesin datén dhe
orén kur ka ndodhur incidenti i paré i lidhur me
TIK.

Jo

Jo

Po, pér
incidente té
pérséritur

Standardi ISO 8601 (VVVV-MM-DD
Ora: minutat:sekondat)
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ANEKSI 3

FORMULARET PER NJOFTIMIN E KERCENIMEVE KIBERNETIKE TE RENDESISHME

Numri i |Fusha e té dhénave
fushés
1 Emri i subjektit financiar q€ paraget njoftimin
2 Kodi i identifikimit t& subjektit qé paraget njoftimin
3 Lloji i subjektit financiar q€ paraget njoftimin
4 Emri i subjektit financiar
5 Kodi NUIS/LEI i subjektit financiar
6 Emri i personit kryesor t€ kontaktit
7 Adresa e postés elektronike té personit kryesor t& kontaktit
8 Numri i telefonit té personit kryesor té kontaktit
9 Emri i personit dytésor t& kontaktit
10 Adresa e postés elektronike t€ personit dytésor t& kontaktit
11 Numri i telefonit t€ personit dytésor t€ kontaktit
12 Data dhe ora e zbulimit t€ kérc€nimit kibernetik
13 Pérshkrimi i kércénimit t€ réndésishém kibernetik
14 Informacion mbi ndikimin potencial
15 Kriteret e klasifikimit t€ incidentit potencial
16 Statusi 1 kércénimit kibernetik
17 Veprimet e ndérmarra pér t& parandaluar materializimin e
kércénimit
18 Njoftimi i paléve té tjera t& pérfshira
19 Treguesit e kompromentimit
20 Informacion tjetér i lidhur me ngjarjen
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ANEKSI 4

UDHEZIME MBI PLOTESIMIN E FORMULAREVE T NJOFTIMIT PER KERCENIMET KIBERNETIKE TE RENDESISHME

Fusha e té Pérshkrimi Fushé e detyrueshme? Lloji i fushés
dhénave
1. Emri i Emri i plot€ ligjor i subjektit q€ paraqget njoftimin. Po Alfanumerik
subjektit
financiar
q€ paraqet
njoftimin
2.Kodii Kodi i identifikimit t& subjektit & paraget njoftimin. Po Alfanumerik
identifikimit | Nése njoftimin e bén subjekti financiar, kodi i identifikimit duhet t& jeté¢ NUIS ose
t&€ subjektit | Identifikuesi Ligjor i Subjektit (LEI), i cili &shté njé kod unik alfanumerik prej 20
paraqet g¢ | karakteresh i bazuar né standardet ISO 17442-1:2020.
njoftimin Nése njé ofrues i shérbimeve pal€ e treté paraqet njoftimin pér njé subjekt
financiar, mund t€ pérdoré njé kod identifikimi t€ specifikuar sipas standardeve
teknike t€ parashikuara né€ kuadrin nénligjor t€ Autoritetit, pér regjistrin e
informacionit né lidhje me marréveshjet kontraktuale pér pérdorimin e
shérbimeve té TIK, té parashikuara né nenin 44 t¢ késaj rregulloreje.
3.Llojii Lloji i subjektit t& parashikuar né pikén 1 té nenit3 té késaj rregulloreje, qé paraget Opsionet e parashikuara ne nenin
subjektit njoftimin. 3 pika 1 “Fusha e zbatimit’
financiar
qé paraqget
njoftimin




4.Emri i subjektit Emri i plot€ ligjor i subjektit financiar q€ njofton pér kércénimin e réndésishém | Po, nése subjekti financiar ésht€ i | Alfanumerik
financiar kibernetik. ndryshém nga subjekti qé
paraget njoftimin.

5. Kodi Kodi NUIS/LEI i subjektit financiar qé njofton pér kércénimin e réndésishém | Po, nése subjekti financiar qé Kod unik alfanumerik prej 20
NUIS/LEI kibernetik, i caktuar né pérputhje me Organizatén Ndérkombétare t€ Standardizimit. | njofton pér kércénimin e karakteresh i bazuar né
subjektit réndésishém kibernetik, ésht€ i | standardet ISO 17442-1:2020.
financiar ndryshém nga subjekti qé

paraqet raportin.

6. Emri i Emri dhe mbiemri i personit kryesor t& kontaktit t€ subjektit financiar. Po Alfanumerik
personit kryesor
té kontaktit

7.Adresa e Adresa e postés elektronike té personit kryesor té kontaktit &€ mund t€ pérdoretnga | Po Alfanumerik
postés Autoriteti pér t&€ ndjekur komunikimin.
elektronike té
personit
kryesor t&
kontaktit

8. Numri i Numri i telefonit t& personit kryesor t€ kontaktit € mund t€ pérdoret nga Autoriteti| Po Alfanumerik
telefonit té pér té€ ndjekur komunikimin.
personit kryesor | Numri i telefonit q€ raportohet duhet t€ jet€ i formatit si psh +3556XXXXXXXX

kontaktit

(pérfshiré edhe prefiksin e shtetit pérkatés).




9.Emri i Emri dhe mbiemri i personit dytésor t€ kontaktit t€ subjektit financiar, ose t€ subjektit | Po, nése emri dhe mbiemri i Alfanumerik
personit q€ paraget njoftimin n€ emér té subjektit financiar, kur &shté e zbatueshme. personit dytésor té kontaktit t&
dytésor t€ subjektit financiar ose té
kontaktit subjektit € paraget njoftimin
né emér té subjektit financiar
&shté i disponueshém.
10.Adresa e Adresa e postés elektronike t& personit dytésor té kontaktit ose njé adres€ funksionale | Po, nése adresa e postés Alfanumerik
postés e grupit pérgjegjés, q€ mund té pérdoret nga Autoriteti pér t€ ndjekur elektronike t€ personit dytésor t&
elektronike té komunikimin, nése éshté e disponueshme. kontaktit ose nj€ adresé
personit funksionale e grupit pérgjegjés,
dytésor t& g€ mund t& pérdoret nga
kontaktit Autoriteti pér t€ ndjekur
komunikimin, éshté e
disponueshme.
11.Numri i Numri i telefonit i personit dytésor té kontaktit, g€ mund té pérdoret nga Autoriteti | Po, nése numri i telefonit i Alfanumerik
telefonit t& pér té ndjekur komunikimin, nése &shté i disponueshém. personit dytésor t€ kontaktit, qé
personit Numri i telefonit qé raportohet duhet té jeté 1 formatit si psh +3556XXXXXXXX | mund t€ pérdoret nga
dytésor & (pérfshiré edhe prefiksin e shtetit pérkatés). Autoriteti pér t€ ndjekur
kontaktit komunikimin, &shté i
disponueshém.
12. Data dhe Data dhe ora kur subjekti financiar &shté véné né dijeni pér kércénimin e réndésishém | Po Standardi ISO 8601 (VVVV-

ora e zbulimit
té kércénimit
kibernetik

kibernetik.

MM-DD
Ora: minutat:sekondat)




13.Pérshkrimi i Pérshkrimi i aspekteve mé t€ réndésishme t€ kércénimit t& réndésishém kibernetik. Po Alfanumerik
kércénimit t& Subjektet financiare duhet t€ paragesin:
rénd€sishém a) njé pérmbledhje t€ pérgjithshme té aspekteve mé t€ réndésishme té kércénimit té
kibernetik réndésishém kibernetik;
b) rreziget pérkatése qé burojné nga ky kércénim, duke pérfshiré vulnerabilitetet e
mundshme té sistemeve t€ subjektit financiar, q€ mund t€ shfrytézohen;
¢) informacion mbi probabilitetin e materializimit t& kércenimit t& réndésishém
kibernetik; dhe
d) informacion mbi burimin e informacionit pér kércénimin kibernetik.
14 Informac Informacion mbi ndikimin e mundshém/potencial t& kércénimit kibernetik mbi Po Alfanumerik
Ton mbi subjektin financiar, klientét e tij ose pal€ té tjera financiare, nése kércénimi
ndikimin kibernetik éshté materializuar.
potencial
15 Kriteret e Kriteret e klasifikimit &€ mund t€ kishin shkaktuar njé raportim pér incident madhor, | Po Zgjedhje (e shuméfishté):

klasifikimit té
incidentit
potencial

nése kércénimi kibernetik do té€ ishte materializuar.

- klientét, pala tjetér financiare
dhe transaksionet e prekura;

- ndikimi reputacional,

- kohézgjatja e incidentit dhe
kohézgjatja e ndérprerjes s€
shérbimeve;

- shtrirja gjeografike;

- humbja e t€ dhénave;

- shérbimet kritike t€ prekura;

- ndikimi ekonomik.




16. Statusi i Informacion mbi statusin e kércénimit kibernetik pér subjektin financiar dhe nése ka | Po Zgjedhje:
kércénimit pasur ndonjé ndryshim né aktivitetin e ké&rcénimit. N& rastet kur - aktiv;
kibernetik kércénimi kibernetik ka ndaluar komunikimin me sistemet e informacionit té - joaktiv.

subjektit financiar, statusi mund t€ shénohet si “joaktiv”.
Nése subjekti financiar ka informacion qé kércénimi vazhdon t€ jeté aktiv kundrejt
paléve t€ tjera apo ndaj sistemit financiar né térési, statusi duhet t€ shénohet si “aktiv”.

17. Veprime te | Informacion i pérgjithshém mbi veprimet e ndérmarra nga subjekti financiar pér t€ | Po Alfanumerik
ndérmarra pér parandaluar materializimin e kércénimeve kibernetike t€ réndésishme, nése éshté e
t& parandaluar aplikueshme.
materializimin
e kércénimit

18. Njoftimi i Informacion mbi njoftimin e kércénimit kibernetik t€ subjekte té tjera financiare ose | Po, nése subjekte financiare t¢ | Alfanumerik
paléve té tjera autoriteteve té tjera. tjera ose autoritete t€ tjera jané
té pérfshira informuar mbi kércénimin

kibernetik.
19.Treguesit e Informacion i lidhur me kérc€nimin kibernetik, g€ mund t€ ndihmojé né identifikimin| Po, nése informacioni mbi Alfanumerik

kompromenti it

e aktivitetit keqdashé&s brenda rrjetit ose sistemit t€ informacionit (treguesit e
kompromentimit ose IoC, ku jané té zbatueshém).

Treguesit e kompromentimit (IoC) t€ paraqitur nga subjekti financiar mund t&
pérfshijné, por nuk kufizohen né kategorité e méposhtme t¢ t& dhénave:

a) adresat IP;

b) adresat e URL-ve;

¢) domenet;

d) hash-et e skedaréve;

e) t€ dhénat mbi programet keqdashése (malware) (emri i malware, emrat e
skedaréve dhe vendndodhjet e tyre, celésat specifiké t€ regjistrit t€ lidhur me

treguesit e kompromentimit té
lidhur me kércénimin kibernetik,
&shté i disponueshém.




aktivitetin e malware);
f) t& dhénat e aktivitetit té rrjetit (portat, protokollet, adresat, referuesit, agjentét ¢
pérdoruesve, titujt, regjistra specifiké ose modele dalluese né trafikun e rrjetit);
2) té dhénat e mesazheve t€ postés elektronike (dérguesi, marrési, subjekti, titulli,
pérmbajtja);|
h) t&€ dhénat DNS-je dhe konfigurime té regjistrit;,
i) aktivitetet e llogarisé s€ pérdoruesit (hyrjet, aktiviteti i llogarisé sé pérdoruesit t&
privilegjuar, pérshkallézimi i privilegjeve);
j) trafiku i bazés s€ t&€ dhénave (lexim/shkrim) kérkesat pér t€ njéjtin skedar.
Ky lloj informacioni mund t&€ pérfshijé t€ dhéna té lidhura me treguesit qé
pérshkruajné sjelljet né€ trafikun e rrjetit, qé€ i korrespondojné sulmeve té
njohura’/komunikimeve t€ botnet, adresave IP t€ makinave té infektuara me
programe keqdashése (bots), t& dhéna né lidhje me serverat “komanda dhe kontroll”,
té pérdorur nga programe keqdashése (zakonisht domain ose adresat IP) dhe URL-
té né lidhje me faqet phishing ose faqe interneti t€ vézhguara qé mbajné programe
keqdashése.

20. Informac ion
tjetér i lidhur me
ngjarjen

Informacion tjetér n€ lidhje me kércénimin e réndésishém kibernetik.

Po, nése aplikohet dhe nése ka
informacion tjetér té
disponueshém qé& nuk éshté
pérfshiré né formular.

Alfanumerik




ANEKSI 5

FORMULARI I RAPORTIMIT TE KOSTOVE DHE HUMBJEVE BRUTO DHE VLERAVE T RIKUPERUARA GJATE VITIT REFERENCE

Numri i incidentit

Data e paraqitjes sé

raportit pérfundimtar té
incidentit

Numri i referencés té
incidentit

Kostot dhe humbjet bruto
nga incidenti gjaté vitit
referencé (né mijé njési)

Vlerat e rikuperuara nga
incidenti gjaté vitit
referencé (né mijé njési)




